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PREFACIO

En la actualidad, la informacién se ha consolidado
como uno de los activos mas valiosos en la sociedad
contemporanea. Cada interaccion digital, cada
proceso organizacional y cadatransaccion electronica
generan datos que sustentan el funcionamiento de
la economia, la gobernanza y la vida cotidiana. Sin
embargo, este avance tecnoldgico ha traido consigo
un incremento significativo en la exposicion a riesgos
y amenazas en el ciberespacio. En este escenario,
la ciberseguridad emerge como un elemento
fundamental para garantizar la continuidad operativa,
la proteccion de los activos digitales y la confianza en
los sistemas de informacion.

La ciberseguridad ha evolucionado desde un enfoque
meramente técnico hacia una disciplina integral que
abarca dimensiones estratégicas, organizacionales,
legales y humanas. Los ciberatagues han dejado de
serincidentes aislados para convertirse en fendémenos
complejos, caracterizados por su sofisticacion,
persistencia y capacidad de adaptacion. En
consecuencia, se hace evidente la necesidad de
comprender la ciberseguridad como un proceso
dinamico, en constante transformacion, que requiere
una vision global e interdisciplinaria.

En este contexto, la presente obra titulada
“Ciberseguridad aplicada: un enfoque integral de
riesgos, gobernanza y analisis forense digital” se
plantea como una contribucion académica orientada
a integrar los principales fundamentos, enfoques
y aplicaciones de la ciberseguridad moderna. Su
proposito es ofrecer una vision estructurada que
permita comprender la interrelacion entre los distintos
componentes que conforman este campo, abordando
desde los conceptos basicos hasta los aspectos mas
avanzados relacionados con la defensa, el ataque y
la investigacion forense.

Alolargo del desarrollo del libro, se adopta un enfoque
sistematico que permite analizar la ciberseguridad



desde diferentes perspectivas complementarias. En primer
lugar, se abordan los fundamentos, riesgos y amenazas que
caracterizan el entorno digital, proporcionando al lector una
base conceptual soélida para entender la naturaleza de los
ciberataques y su evolucion a lo largo del tiempo. Este analisis
permite identificar las principales vulnerabilidades y comprender
los mecanismos mediante los cuales los sistemas pueden ser
comprometidos.

Posteriormente, se profundiza en el ambito de la gobernanza
y la gestion del riesgo en seguridad de la informacion,
destacando la importancia de los marcos normativos,
estandares internacionales y modelos de gestion que permiten
a las organizaciones estructurar sus politicas de seguridad de
manera eficiente. En este sentido, la obra enfatiza la necesidad
de alinear la ciberseguridad con los objetivos estratégicos
organizacionales, promoviendo una cultura de seguridad
basada en la prevencion, el control y la mejora continua.

El estudio de los enfoques ofensivos y defensivos constituye otro
de los ejes centrales de |la obra. En este apartado se analizan las
estrategias utilizadas tanto por atacantes como por defensores,
destacandoel papeldelhacking ético, las pruebas de penetracion
y las operaciones de equipos especializados como Red Team
y Blue Team. Asimismo, se examina la ingenieria social como
un vector de ataque critico, evidenciando que el factor humano
continua siendo uno de los elementos mas vulnerables dentro
de los sistemas de informacion.

Elanalisis forense digital, abordado en el capitulo final, representa
una de las areas mas relevantes dentro de la ciberseguridad
contemporanea. En un entorno donde los incidentes dejan
rastros digitales, la capacidad de identificar, preservar, analizar
y presentar evidencia se convierte en un elemento esencial
para la investigacion y resolucion de delitos informéaticos.
Este enfoque no solo permite reconstruir eventos y determinar
responsabilidades, sino también fortalecer las estrategias de
defensa mediante el aprendizaje derivado de incidentes previos.

Uno de los aspectos distintivos de esta obra radica en su
caracter aplicado, el cual busca integrar la teoria con la practica
mediante un enfoque orientado a la resolucion de problemas



reales. Esta perspectiva resulta especialmente relevante en
un contexto donde la complejidad de las amenazas exige
profesionales capaces de interpretar escenarios dinamicos y
adoptar decisiones informadas. En este sentido, el contenido
ha sido estructurado de manera que facilite la comprension
progresiva de los conceptos, permitiendo al lector desarrollar
una vision integral de la ciberseguridad.

El publico objetivo de este libro incluye estudiantes, profesionales
e investigadores del area de tecnologias de la informacion,
asi como cualquier persona interesada en comprender los
fundamentos y aplicaciones de la ciberseguridad. Si bien se
presentan conceptos técnicos, la obra ha sido disefiada para ser
accesible, promoviendo un aprendizaje gradual que no requiere
necesariamente conocimientos especializados previos, pero si
una disposicion al andlisis critico y a la reflexion.

En un entorno digital caracterizado por la constante evolucion
de las amenazas, la ciberseguridad se posiciona como un
componente estratégico para el desarrollo sostenible de la
sociedad. La capacidad de anticipar riesgos, implementar
controles efectivos, responder a incidentes y aprender de ellos
constituye un factor determinante para garantizar la resiliencia
organizacional y la proteccion de la informacion.

No obstante, es importante reconocer que la ciberseguridad no
es un estado estatico, sino un proceso continuo que requiere
actualizacion permanente, adaptacion a nuevos escenarios y
fortalecimiento constante de capacidades. En este sentido, la
presente obra no pretende ofrecer soluciones definitivas, sino
proporcionar las herramientas conceptuales y metodologicas
necesarias para comprender y enfrentar los desafios del entorno
digital.

Finalmente, se destaca que la ciberseguridad no debe ser
concebida Unicamente como una responsabilidad técnica, sino
como un compromiso compartido que involucra a todos los
actores que interactuan en el ecosistema digital. La proteccion de
la informacion, la integridad de los sistemas y la confianza en las
tecnologias dependen, en gran medida, de la responsabilidad,
la ética y la conciencia de los usuarios.



En consecuencia, esta obra se presenta como una invitacion a
profundizar en el estudio de la ciberseguridad, promoviendo una
vision integral que permita no solo comprender los riesgos, sino
también desarrollar estrategias efectivas para su mitigacion. En
un mundo cada vez mas interconectado, la seguridad digital se
convierte en un pilar fundamental para la construccion de un
futuro sostenible, seguro y confiable.

Los autores



INTRODUCCION

El desarrollo vertiginoso de
las tecnologias digitales ha
transformado profundamente
laformaen quelassociedades
modernas operan, interactdan
y evolucionan. Actualmente,
la informacién se posiciona
COMO UN recurso estratégico
que sustenta procesos
economicos, sociales,
politicos y organizacionales,
lo que ha generado una
dependencia creciente de
los sistemas informaticos.
En consecuencia, esta
digitalizacion  generalizada
ha propiciado no solo
oportunidades de innovacion
y eficiencia, sino también un
incremento significativo en la
exposicion a amenazas que
comprometen la seguridad
de los entornos tecnologicos.

En este sentido, la
ciberseguridad se consolida
como un campo fundamental
dentro del ambito de las
tecnologias de la informacion,
orientado a la proteccion
de los sistemas, redes vy
datos frente a accesos
no autorizados, ataques
maliciosos y fallas operativas.
A diferencia de enfoques
tradicionales centrados
exclusivamente en soluciones
técnicas, la ciberseguridad
contemporanea requiere una
vision integral que contemple



factores humanos, organizacionales, normativos y estratégicos.
Por consiguiente, su estudio implica comprender no solo los
mecanismos de proteccion, sino también las dinamicas de
atague que evolucionan de manera constante.

Cabe destacar que el ciberespacio se ha convertido en un
entorno altamente dinamico, donde interactian diversos actores
con intereses heterogéneos. Entre ellos se encuentran usuarios
legitimos, organizaciones, gobiernos y agentes maliciosos
que buscan explotar vulnerabilidades con fines econdémicos,
ideoldgicos o politicos. Bajo esta perspectiva, el analisis de
la ciberseguridad trasciende el ambito técnico, incorporando
dimensiones sociales vy juridicas que permiten entender
la complejidad de los incidentes digitales en un contexto
globalizado.

Por otra parte, la evolucion de los ciberataques ha evidenciado
un cambio significativo en su naturaleza. Inicialmente, las
amenazas se caracterizaban por su simplicidad y alcance
limitado; sin embargo, en la actualidad, se observa la presencia
de ataques altamente sofisticados, automatizados y persistentes,
capaces de eludir mecanismos tradicionales de defensa. De
este modo, la aparicion de amenazas persistentes avanzadas,
el uso de técnicas de evasion y la incorporacion de inteligencia
artificial en actividades maliciosas han redefinido el panorama
de la seguridad digital, exigiendo respuestas mas complejas y
adaptativas.

En consecuencia, la gestion del riesgo adquiere un papel central
en la ciberseguridad, ya que permite identificar, evaluar y mitigar
posibles vulnerabilidades antes de que sean explotadas. Este
enfoque proactivo facilita la toma de decisiones informadas y
contribuye a la implementacion de controles adecuados para
proteger los activos de informacion. Asimismo, la adopcion de
estandares internacionales y marcos de referencia proporciona
una base estructurada para el desarrollo de politicas de
seguridad alineadas con los objetivos organizacionales.

De igual forma, la gobernanza en ciberseguridad se posiciona
como un elemento clave para garantizar la correcta gestion de
los recursos tecnologicos y la supervision de las estrategias
de seguridad. A través de modelos de gobernanza, las



organizaciones pueden establecer mecanismos de control que
promuevan la transparencia, la responsabilidad y la mejora
continua. En este contexto, la ciberseguridad deja de ser una
funcion aislada del areatécnicay se integra como un componente
estratégico dentro de la estructura organizacional.

En contraste, el estudio de los enfoques ofensivos y defensivos
permite comprender la dinamica de confrontacion existente
en el ciberespacio. Mientras que los atacantes desarrollan
técnicas cada vez mas sofisticadas para vulnerar sistemas,
los defensores implementan mecanismos de proteccion que
buscan anticipar y neutralizar dichas amenazas. En este marco,
practicas como el hacking ético y las pruebas de penetracion
resultan fundamentales para identificar debilidades y fortalecer
la seguridad de los sistemas. Paralelamente, la implementacion
de estrategias como Red Team y Blue Team permite simular
escenarios reales de ataque y defensa, contribuyendo a mejorar
la capacidad de respuesta ante incidentes.

Por su parte, el factor humano adquiere una relevancia particular
dentro de la ciberseguridad. La ingenieria social, entendida
como el conjunto de técnicas orientadas a manipular el
comportamiento de las personas, pone de manifiesto que muchas
vulnerabilidades no se encuentran en la tecnologia, sino en los
usuarios. En este sentido, la formacion y la concientizacion se
convierten en herramientas esenciales para reducir el riesgo de
incidentes, promoviendo una cultura de seguridad que involucre
a todos los actores del entorno digital.

Desde otra perspectiva, el analisis forense digital emerge como
una disciplina indispensable para la investigacion de incidentes
de seguridad. A través de la identificacion, preservacion y
analisis de evidencia digital, es posible reconstruir eventos,
determinar responsabilidades y generar informacion relevante
para la toma de decisiones. Este proceso no solo contribuye
al esclarecimiento de delitos informaticos, sino que también
permite fortalecer las estrategias de prevencion mediante el
aprendizaje obtenido de incidentes previos.

Adicionalmente, la importancia del analisis forense se extiende
al ambito legal, donde la correcta gestion de la evidencia digital
resulta determinante parasuadmisibilidad en procesosjudiciales.



La aplicacion de procedimientos rigurosos, el cumplimiento de
la cadena de custodia y la adecuada documentacion de los
hallazgos son aspectos fundamentales para garantizar la validez
de laevidencia. En este contexto, la interseccion entre tecnologia
y derecho adquiere una relevancia creciente, evidenciando la
necesidad de profesionales con formacion interdisciplinaria.

A partir de estas consideraciones, la presente obra tiene como
finalidad proporcionar una vision integral de la ciberseguridad,
abordando sus principales dimensiones desde un enfoque
estructurado y aplicado. A lo largo del contenido, se analizan los
fundamentos tedricos, los modelos de gestion, las estrategias
de defensa y los procesos de analisis forense, permitiendo al
lector comprender la interrelacion entre estos elementos.

En términos de organizacion, el libro se estructura en cuatro
capitulos que desarrollan de manera progresiva los aspectos mas
relevantes de la ciberseguridad. En primer lugar, se presentan los
fundamentos, riesgos y amenazas que caracterizan el entorno
digital. Posteriormente, se examinan los elementos relacionados
con la gobernanza y la gestion del riesgo. En tercer lugar, se
abordan los enfoques ofensivos y defensivos, asi como elimpacto
del cibercrimen y la ingenieria social. Finalmente, se profundiza
en el andlisis forense digital, destacando su importancia en la
investigacion de incidentes y la gestion de evidencia.

En sintesis, la ciberseguridad se configura como un pilar
esencial para el desarrollo de la sociedad digital, ya que permite
garantizar la proteccion de la informacion, la integridad de los
sistemas y la confianza en las tecnologias. Su estudio requiere
un enfoque integral que combine conocimientos técnicos,
estratégicos y metodoldgicos, asi como una actitud critica frente
a los desafios emergentes.

Esta obra se presenta como una herramienta académica
orientada a fortalecer el conocimiento en ciberseguridad,
promoviendo una comprension profunda que facilite la toma
de decisiones y la implementacion de estrategias efectivas. En
un entorno caracterizado por la incertidumbre y la constante
evolucion de las amenazas, la capacidad de adaptacion y
aprendizaje continuo se convierte en un factor determinante
para enfrentar los retos del futuro digital.
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01.

Fundamentos, riesgos
y amenazas en
ciberseguridad

1.1. Evolucion historica
y fundamentos de la
ciberseguridad

La ciberseguridad, tal como
se concibe en la actualidad,
es el resultado de un proceso
historico marcado por la
evolucion tecnologica y la
creciente digitalizacion de la
sociedad. A medida que las
tecnologias de la informacion y
la comunicacion han avanzado,
también lo han hecho las
amenazas que buscan explotar
sus vulnerabilidades. En este
sentido, la ciberseguridad ha
pasado de ser un conjunto de
medidas basicas de proteccion
a convertirse en un campo
estratégico fundamental para
la proteccion de individuos,
organizaciones y Estados.
Su  desarrollo  ha estado
estrechamente ligado al
crecimiento de Internet, la
interconectividad global y la
transformacion digital, factores
que han incrementado tanto
las oportunidades como los
riesgos en el entorno digital.
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a) Los inicios (anos 60-80)

Durante las décadas de 1960 y 1970, los sistemas
informaticos eran limitados, costosos y accesibles
unicamente para instituciones académicas,
gubernamentales 'y grandes corporaciones. En
este contexto, la seguridad informatica se centraba
principalmente en el control del acceso fisico a
los equipos, ya que las amenazas externas eran
practicamente inexistentes. Sin embargo, con la creacion
de ARPANET en 1969, considerada la precursora de
Internet, surgio un nuevo paradigma: la interconexion
de sistemas a distancia. Este avance hizo evidente la
necesidad de proteger no solo los equipos, sino también
la informacion que circulaba entre ellos.

En este periodo también se registraron los primeros
experimentos relacionados con software malicioso.
Un ejemplo representativo es el programa Creeper
(1971), considerado el primer virus informéatico, que se
propagaba a través de la red mostrando un mensaje
en los sistemas infectados. Aunque su propdsito era
experimental, marco el inicio de una nueva categoria de
riesgos en el ambito digital.

b) Expansion del malware (aios 80-90)

Ladécada de 1980 estuvo marcada por la popularizacion
de las computadoras personales, o que amplid
significativamente la superficie de ataque. Durante este
periodo, los virus comenzaron a propagarse mediante
disquetes, afectando sistemas de manera local. A
diferencia de los experimentos previos, estos programas
ya tenian la capacidad de replicarse y causar dafnos a
los archivos y sistemas.

Uno de los eventos mas relevantes de esta etapa fue el
gusano Morris (1988), uno de los primeros ataques a gran
escala en Internet, que logré infectar aproximadamente el
10% de los sistemas conectados en ese momento. Este
incidente evidencio la vulnerabilidad de las redes y la
necesidad de desarrollar mecanismos mas sofisticados
de defensa.



Enladécadade 1990, con laexpansion de Internet a nivel
global, surgieron nuevas amenazas como los troyanos,
gusanos mas avanzados y ataques de ingenieria social.
Estos ultimos introdujeron un componente psicolégico
en la seguridad, al explotar la confianza de los usuarios
para obtener informacion sensible. Asi, la ciberseguridad
comenzd a evolucionar hacia un enfoque mas integral
que incluia tanto aspectos técnicos como humanos.

c) Profesionalizacion del cibercrimen (afos
2000)

A partir de los afios 2000, el crecimiento exponencial
de Internet y la digitalizacion de servicios financieros,
comerciales y gubernamentales propiciaron la aparicion
de un nuevo fendmeno: la profesionalizacion del
cibercrimen. Los ataques dejaron de ser realizados
unicamente por entusiastas o investigadores y pasaron
a ser ejecutados por grupos organizados con fines
econoémicos.

Durante esta etapa, se consolidaron practicas como
el phishing, el robo de identidad y los ataques de
denegacion de servicio (DoS y DDoS), los cuales
permitian interrumpir el funcionamiento de servicios
en linea. Asimismo, comenzaron a surgir mercados
clandestinos en la red para la compra y venta de datos
robados, herramientas de hacking y servicios ilicitos, lo
que fortalecioé la economia del cibercrimen.

d) La era de las amenazas avanzadas (2010
en adelante)

A partir de 2010, el panorama de la ciberseguridad
experimentd un cambio significativo con la aparicion
de las Amenazas Persistentes Avanzadas (APT, por sus
siglas eninglés). Estas amenazas se caracterizan por ser
altamente sofisticadas, dirigidas a objetivos especificos
y ejecutadas durante largos periodos de tiempo sin ser
detectadas. A diferencia de los ataques tradicionales,
las APT suelen estar vinculadas a intereses estratégicos,
como el espionaje industrial o la obtencion de informacion
gubernamental.
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Un caso emblematico de esta etapa es Stuxnet (2010),
un malware disefiado para sabotear infraestructuras
industriales en Iran. Este incidente demostrd que los
ciberataques podian tener consecuencias fisicas en el
mundo real, afectando infraestructuras criticas. A partir
de entonces, la ciberseguridad dejo de ser considerada
unicamente un problema técnico para convertirse en un
asunto de seguridad nacional y geopolitica.

e) Ciberseguridad en la actualidad

En la actualidad, la ciberseguridad enfrenta desafios
cada vez mas complejos debido a la constante evolucion
de la tecnologia y la sofisticacion de los atacantes. Entre
las principales amenazas destacan el ransomware, que
cifralainformacion de las victimas a cambio de un rescate
econdmico; el ciberespionaje, orientado al robo de
informacion estratégica; y los ataques a infraestructuras
criticas, que pueden afectar servicios esenciales como
la electricidad, el agua o el transporte.

Asimismo, el auge de tecnologias como la computacion
en la nube, el Internet de las Cosas (loT) y la inteligencia
artificial ha ampliado considerablemente la superficie
de atague, generando nuevos riesgos que requieren
enfoques innovadores de proteccion. En este contexto, la
ciberseguridad se consolida como un pilar fundamental
para el desarrollo seguro de la sociedad digital,
demandando la integracion de soluciones tecnolégicas,
marcos normativos y una cultura de seguridad en todos
los niveles.

Una de las principales aportaciones para comprender
la evolucion de la ciberseguridad proviene de Dimitrov
(2020), quien explica que los origenes de la seguridad
digital estan estrechamente vinculados al desarrollo de
la inteligencia militar y tecnolégica durante la Guerra Fria.
Este autor sefiala que los primeros sistemas informaticos
no fueron disefados con fines de seguridad, sino de
procesamiento de informacion, lo que explica por qué
las primeras amenazas eran limitadas y experimentales.
Esta perspectiva complementa la etapa inicial descrita
en el texto, reforzando la idea de que la ciberseguridad



surge como respuesta a la interconexion y al valor
creciente de la informacion.

En relacion con la evolucion de los ciberatagues,
Raghuwanshi et al. (2025) destacan que el desarrollo del
malware ha seguido una trayectoria paralela al avance
tecnologico, pasando de programas experimentales a
herramientas altamente sofisticadas utilizadas con fines
econémicos y estratégicos. Estos autores enfatizan
que, especialmente a partir de los anos 2000, los
ataques comenzaron a estructurarse como actividades
organizadas, lo que coincide con la profesionalizacion del
cibercrimen mencionada en el texto. Ademas, subrayan
la importancia del factor humano y de la ingenieria social
como elementos clave en la efectividad de los ataques
modernos.

Por su parte, Tzavara y Vassiliadis (2024) aportan un
enfoque conceptual al introducir el término de resiliencia
cibernética, que va mas alla de la simple proteccion
de sistemas. Segun estos autores, la ciberseguridad
actual no solo debe centrarse en prevenir atagques, sino
también en la capacidad de las organizaciones para
resistir, adaptarse y recuperarse ante incidentes. Esta
idea amplia el apartado contemporaneo del texto, donde
se menciona la necesidad de enfoques mas integrales
frente a amenazas avanzadas como las APT.

Desde una perspectiva mas técnica y estructural, Aslan
et al. (2023) ofrecen una clasificacion detallada de
vulnerabilidades, amenazas y tipos de ataques, lo que
permite comprender mejor lacomplejidad del ecosistema
actual de ciberseguridad. Su trabajo resalta que las
debilidades pueden originarse tanto en el software como
en el hardware o en los propios usuarios, lo que refuerza
la idea de que la seguridad debe abordarse de manera
multidimensional. Asimismo, destacan la necesidad de
implementar soluciones combinadas, como sistemas de
deteccion, cifrado y formacion en seguridad.

En cuanto a las tendencias actuales, Zaid y Garai (2024)
sefialan que tecnologias emergentes como la inteligencia
artificial, el Internet de las Cosas y la computacion en la
nubeestanredefiniendoelpanoramadelaciberseguridad.
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Estos autores advierten que, aunque estas tecnologias
aportan beneficios significativos, también introducen
nuevas superficies de ataque y riesgos mas complejos.
Esta aportacion se vincula directamente con el apartado
final del texto, donde se menciona la expansion de los
riesgos debido a la transformacion digital.

Finalmente, Cremer et al. (2022) realizan una contribucion
clave al analizar la disponibilidad de datos en el ambito
del riesgo cibernético. Su estudio pone de manifiesto
gue existe una falta significativa de datos estandarizados
y accesibles sobre incidentes de ciberseguridad, lo que
dificulta la evaluacion del riesgo y la toma de decisiones
informadas. Esta limitacion afecta tanto a empresas
como a gobiernos, y refuerza la necesidad de desarrollar
marcos mas solidos de recopilacion y analisis de
informacion, aspecto fundamental en la gestion moderna
de la ciberseguridad.

Primer Virus Gusano Expansion de Cibercrimen Ransomware y
Creeper Morris Troyanos y Organizado loT
Phishing

1971 1988 1990 2000 2010 2020
Figura 1.1. Linea del tiempo de la evolucion de la ciberseguridad.

La Figura 1.1 ilustra de manera sintética la evolucion
histéricadelaciberseguridad, destacandolos principales
hitos que han marcado su desarrollo desde los inicios
de la computacion hasta la actualidad. En primer lugar,
se observa que durante las décadas de 1960 y 1970 la
seguridad se centraba fundamentalmente en el control
fisico de los sistemas, debido a que las computadoras
eran recursos limitados y de acceso restringido. No
obstante, la aparicion de redes como ARPANET marco
el inicio de la interconectividad, introduciendo nuevas
necesidades de proteccion en la transmision de datos.



Posteriormente, la figura evidencia como en las décadas
de 1980 y 1990 se produjo una expansion significativa
del malware, impulsada por la popularizacion de las
computadoras personales y el crecimiento de Internet.
Durante este periodo surgieron virus, gusanos y troyanos
gue comenzaron a explotar vulnerabilidades en los
sistemas, lo que obligé al desarrollo de las primeras
soluciones antivirus y politicas basicas de seguridad.
Este momento representa el transito desde una seguridad
reactiva hacia una mas estructurada.

En la etapa correspondiente a los anos 2000, la linea
del tiempo refleja la profesionalizacion del cibercrimen,
caracterizada por la aparicion de atagues mas
organizados y con fines econdmicos. El incremento del
comercio electrénico y los servicios en linea favorecio el
desarrollo de técnicas como el phishing y los ataques
de denegacion de servicio, consolidando un ecosistema
delictivo digital cada vez mas complejo y globalizado.

A partir de 2010, la figura destaca la transicion hacia
amenazas avanzadas, como las Amenazas Persistentes
Avanzadas (APT), que se distinguen por su alto nivel de
sofisticaciony suenfoque dirigido a objetivos especificos.
En este contexto, los ciberataques comienzan a tener
implicaciones geopoliticas, afectando infraestructuras
criticas y evidenciando larelevancia de la ciberseguridad
en la seguridad nacional.

Finalmente, la figura muestra que en la actualidad la
ciberseguridad se enfrenta a un entorno altamente
dinamico, donde convergen tecnologias emergentes
como la computacion en la nube, el Internet de las Cosas
y la inteligencia artificial. Estos avances han ampliado
la superficie de ataque, incrementando la complejidad
de las amenazas y requiriendo enfoques integrales
gue combinen tecnologia, regulacion y concienciacion
del usuario. En conjunto, la linea del tiempo permite
comprender que la ciberseguridad ha evolucionado de
manera paralela al desarrollo tecnoldgico, adaptandose
constantemente a nuevos riesgos y desafios.
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Seguridad de la informacion vs.
ciberseguridad

En la actualidad, una definicion muy utilizada es
ciberseguridad, la cual puede asociarse con otras
palabras  como  ciberespacio, ciberamenazas,
cibercrimen entre otros conceptos. Sin embargo, suele
utilizarse como sinbnimo de seguridad informatica o
seguridad de la informacioén lo cual hace que se haga
de manera erronea.

En este tema del capitulo uno, abordaremos las
definiciones de seguridad de la informacion vy
ciberseguridad para poder apreciar sus diferencias en
la practica.

Seguridad de la Informacion

Es un término mas general que se refiere a la proteccion
de informacion en cualquier formato, ya sea digital, fisico
o verbal, y cuya relacion es asegurar los tres pilares de la
confidencialidad, integridad y disponibilidad (Figura 1.2).

Figura 1.2. Confidentiality, Integrity and Availability (CIA).

« Confidencialidad:

Es garantizar que la informacion solo sea accesible para
usuarios autorizados y asi, poder evitar el acceso no
autorizado a la informacion sensible.



* Integridad:

Es asegurar que la informacion sea la correcta y no haya
sufrido ninguna alteracién de manera no autorizada.

» Disponibilidad:

Es garantizar que la informacion y los sistemas sean
accesibles de manera confiable y oportuna para los
usuarios autorizados cuando la necesiten.

» Ciberseguridad

En cambio, se diferencia en lo que protege los sistemas
informaticos, las redes y la informacion digital de
danos, robos o alteraciones causados por personas no
autorizadas.

La Tabla 1.1 presenta una comparacion conceptual
entre la seguridad de la informacion y la ciberseguridad,
destacando sus principales diferencias en términos de
enfoque, ambitoy objetivos. A partir de esta comparacion,
se evidencia que la seguridad de la informacion
constituye un concepto mas amplio, orientado a la
proteccion de la informacién en cualquier formato, ya sea
fisico o digital. En contraste, la ciberseguridad se enfoca
especificamente en la proteccion de la informacion en
entornos digitales, lo que la posiciona como una subarea
especializada dentro del campo general.

En relacion con el ambito, la tabla muestra que la
seguridad de la informacion abarca tanto dimensiones
fisicascomodigitales, loqueimplicalaimplementacion de
controles diversos, incluyendo medidas administrativas,
fisicas y tecnoldgicas. Por su parte, la ciberseguridad
se limita principalmente al entorno digital, centrando
su atencion en la proteccion de sistemas informaticos,
redes y datos frente a amenazas cibernéticas. Esta
diferencia resalta el caracter integral de la seguridad de
la informacion frente al enfoque mas técnico y especifico
de la ciberseguridad.

Finalmente, en cuanto a los objetivos, la seguridad
de la informacion se fundamenta en la preservacion
de los principios de confidencialidad, integridad vy
disponibilidad de la informacion. La ciberseguridad,
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aungue contribuye a estos principios, se orienta de
manera mas directa a la prevencion, deteccion y
respuesta ante ataques informaticos. En conjunto, la
tabla permite comprender que la ciberseguridad actua
como un componente operativo dentro del marco mas
amplio de la seguridad de la informacion, siendo ambas
disciplinas complementarias en la proteccion de los
activos informacionales de una organizacion.

Tabla 1.1. Aspectos de la Seguridad de la
informacion Vs. Ciberseguridad.

Seguridad de la

A s
specto Informacion

Ciberseguridad

Informacion digital y siste-

Enfoque | Informacion en general mas

Ambito Fisico y digital Principalmente digital

Prevencion y respuesta a

Objetivo | CIA de la informacion ataques

La proteccion de la informacién constituye un aspecto
fundamental en la sociedad digital contemporanea,
abarcando distintos niveles como el personal,
organizacional y gubernamental. A nivel personal, es
esencial resguardar la identidad del individuo, sus datos
personales almacenados en linea y los dispositivos
que utiliza, frente a posibles ciberataques. Entre
los datos mas sensibles se encuentran los registros
meédicos, educativos y financieros, cuya exposicion
puede generar consecuencias significativas para la
privacidad y seguridad del individuo. En la actualidad,
la digitalizacion de la informacién ha provocado que
tanto empresas como instituciones publicas almacenen
estos datos en plataformas digitales en lugar de medios
fisicos, 0 que incrementa su accesibilidad, pero también
su vulnerabilidad ante amenazas cibernéticas.

En el ambito organizacional o empresarial, la proteccion
de lainformacion adquiere una dimension estratégica, ya
gue involucra no solo la seguridad de los datos sensibles,
sino también la reputacion de la empresa y la confianza
de sus clientes. Las organizaciones deben resguardar
informacion critica como datos de produccion, procesos



de compra-venta, propiedad intelectual, estados
financieros y declaraciones fiscales. La exposicion
0 manipulacion indebida de esta informacion puede
afectar gravemente la competitividad, estabilidad vy
credibilidad de la empresa en el mercado.

Por su parte, a nivel gubernamental, la seguridad de la
informacion se vincula directamente con la preservacion
de la seguridad nacional y el bienestar de la sociedad.
Los gobiernos tienen la responsabilidad de proteger
datos sensibles del Estado, garantizar la estabilidad
econdmica y salvaguardar la seguridad de los
ciudadanos en el entorno digital. La gestion adecuada
de la informacion en este nivel es crucial para prevenir
amenazas que puedan comprometer la infraestructura
critica, la gobernabilidad y la confianza publica.

Para garantizar una adecuada proteccion de la
informacion, es necesario considerar  diversos
componentes clave. En primer lugar, la seguridad
operativa comprende los procesos Yy decisiones
relacionados con la gestion y proteccion de los recursos
de datos, incluyendo la asignacion de permisos de
acceso a los usuarios y la definicién de politicas sobre
el almacenamiento y la comparticion de la informacion.
Asimismo, larecuperacion ante desastresy la continuidad
del negocio constituyen elementos esenciales, ya que
permiten a las organizaciones establecer mecanismos
de respuesta ante incidentes que interrumpan sus
operaciones o0 generen perdida de datos, asegurando la
restauracion oportuna de los servicios y la informacion.

Otro aspecto fundamental es la capacitacion del
personal, dado que el factor humano representa una
de las principales vulnerabilidades en materia de
ciberseguridad. La formacion continua en buenas
practicas, como la identificacion de correos electronicos
sospechosos o0 el uso adecuado de dispositivos
externos, contribuye significativamente a la prevencion
de incidentes de seguridad.

En este contexto, el modelo del cubo de John McCumber
(1991) proporciona un marco tedrico integral para
comprender la seguridad informatica. Este modelo se
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fundamenta en tres dimensiones interrelacionadas. La
primera corresponde a los principios de seguridad,
conocidos como la triada CIA: confidencialidad,
integridad y disponibilidad. La confidencialidad implica
garantizar que la informacion solo sea accesible para
usuarios autorizados, mediante mecanismos como el
cifrado y el control de acceso. La integridad se refiere a
la proteccion de la exactitud y consistencia de los datos,
evitando modificaciones no autorizadas. Por ultimo, la
disponibilidad asegura que la informacion esté accesible
cuando sea requerida.

La segunda dimension del modelo aborda el estado de
la informacion en el ambito digital, distinguiendo entre
datos en procesamiento, almacenamiento y transmision.
Esto permite identificar los riesgos asociados a cada fase
del ciclo de vida de la informacion y aplicar medidas de
proteccion adecuadas en cada caso.

Finalmente, la tercera dimension se centra en las
contramedidas de ciberseguridad, que incluyen el uso de
tecnologias como antivirus y sistemas de proteccion, la
implementacion de politicas y controles administrativos,
y la participacion activa de las personas mediante la
capacitacion continua. Estos elementos evidencian
que la seguridad de la informacion y la ciberseguridad
requieren un enfoque integral que combine tecnologia,
procesos y formacion humana, con el fin de enfrentar de
manera efectiva las amenazas del entorno digital actual.

Estados de la informacion

Transmision
Almacenamiento

Procesamiento

Confidencialidad
Contramedidas

Integridad

Disponibilidad

Principios de seguridad

Figura 1.3. El cubo de John MCcumber.



La Figura 1.3 representa el modelo conocido como el
cubo de McCumber (1991), una de las aproximaciones
conceptuales mas influyentes en el ambito de la
ciberseguridad. Este modelo propone una vision
tridimensional de la seguridad de la informacion,
integrandotres dimensiones fundamentales que permiten
comprender de manera estructurada como proteger los
sistemas y los datos.

En primer lugar, una de las dimensiones del cubo esta
compuesta por los principios clasicos de la seguridad
de la informacion: confidencialidad, integridad vy
disponibilidad. Estos elementos constituyen la base
sobre la cual se disefian las politicas y mecanismos de
proteccion, asegurando que la informacién solo sea
accesible para usuarios autorizados, que se mantenga
sin alteraciones indebidas y que esté disponible cuando
se necesite.

En segundo lugar, el modelo incorpora los estados
de la informaciéon, que incluyen el almacenamiento,
el procesamiento y la transmision de los datos. Esta
dimension resalta que la informacion debe ser protegida
en todo su ciclo de vida, ya que las vulnerabilidades
pueden surgir en cualquiera de estas fases. De este
modo, el cubo enfatiza que la seguridad no debe
centrarse uUnicamente en un punto especifico, sino
abarcar todos los momentos en los que la informacion
es utilizada o manipulada.

Por ultimo, la tercera dimension del cubo hace referencia
a las medidas de seguridad, que se dividen en controles
tecnolégicos, organizativos y humanos. Esta clasificacion
pone de manifiesto que la ciberseguridad no depende
exclusivamente de soluciones técnicas, sino también
de politicas institucionales y del comportamiento de los
usuarios. En este sentido, el modelo reconoce el papel
critico del factor humano como uno de los principales
puntos de vulnerabilidad.

1.2. Analisis de riesgos, amenazas y
vulnerabilidades en ciberseguridad

En el ambito de la ciberseguridad, el analisis de
riesgos, amenazas y vulnerabilidades constituye un
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pilar fundamental para la proteccion de los sistemas de
informacion y los activos digitales. La comprension de
estos conceptos permite identificar posibles escenarios
de ataque, evaluar su impacto y establecer estrategias
eficaces de mitigacion. En este sentido, la ciberseguridad
no solo se centra en la implementacion de medidas
tecnoldgicas, sino también en la gestion integral del
riesgo, considerando factores técnicos, organizativos y
humanos.

Enlinea con esta perspectiva, diversos estudios recientes
destacan que el entorno actual se caracteriza por una
creciente complejidad y sofisticacion de los ataques, lo
que exige enfoques multidimensionales para su analisis
y mitigacion. En particular, Li y Liu (2021) sefalan que
la evolucion de los ciberatagues ha incrementado la
necesidad de integrar analisis predictivos y estrategias
adaptativas, mientras que Admass et al. (2024)
subrayan que la ciberseguridad moderna debe abordar
simultdneamente desafios técnicos, regulatorios vy
humanos para garantizar una proteccion efectiva.

El concepto de riesgo se refiere a la probabilidad de
que una amenaza se materialice aprovechando una
vulnerabilidad existente, generando un impacto negativo
sobre un sistema de informaciéon. En otras palabras,
el riesgo surge de la interaccion entre amenazas
y vulnerabilidades, y su nivel depende tanto de la
probabilidad de ocurrencia como de las consecuencias
derivadas del incidente. Por tanto, la evaluacion del
riesgo implica asumir la existencia de debilidades en los
sistemas y la posibilidad de que estas sean explotadas.

En este contexto, Razaque et al. (2025) destacan que
en entornos complejos como el Internet de las Cosas, la
interconexion de dispositivos amplifica significativamente
el riesgo, debido a la coexistencia de multiples
vulnerabilidades en distintos niveles (red, aplicacion y
hardware). Asimismo, Lallie et al. (2025) evidencian que
sectores especificos, como el universitario, presentan
patrones de riesgo particulares derivados de la
diversidad de usuarios y sistemas, 10 que incrementa la
exposicion a amenazas tanto internas como externas.



La gestion del riesgo se define como el proceso
sistematico mediante el cual se identifican, analizan y
evaluan los riesgos, con el objetivo de implementar
medidas que permitan reducirlos a un nivel aceptable
y mantenerlos bajo control. Este proceso se articula en
torno a varios principios fundamentales y requiere un
enfoque continuo y adaptativo. En este sentido, Ksibi
et al. (2022) proponen modelos cuantitativos de gestion
del riesgo que permiten medir de forma mas precisa el
impacto de las amenazas, especialmente en sectores
criticos como la salud digital, donde la proteccion de los
datos es esencial.

Por su parte, Awany Alam (2025) destacan laimportancia
de adaptar las estrategias de gestion del riesgo a las
caracteristicas especificas de las organizaciones,
particularmente en pequefas y medianas empresas,
donde las limitaciones de recursos requieren soluciones
eficientes y escalables. El analisis de estas aportaciones
evidencia que la gestion del riesgo en ciberseguridad
debe ser un proceso dinamico, basado en la evaluacion
constante, la implementacion de controles adecuados
y la capacidad de adaptacion frente a un entorno de
amenazas en constante evolucion.

Por otra parte, en el proceso de evaluacion de riesgos
y determinacion de necesidades de proteccion, resulta
fundamental, en primer lugar, identificar los activos de
informacion criticos y establecer procedimientos de
analisis alineados con los objetivos estratégicos de la
organizacion. En segundo lugar, es necesario adoptar
un enfoque centralizado de gestion, que implique la
designacion de responsables, la asignacion adecuada
de recursos y la garantia de una capacitacion continua
del personal.Asimismo, la gestion del riesgo requiere la
implementacion de politicas y controles de seguridad
adecuados, alineados con los riesgos identificados
y con los objetivos estratégicos de la organizacion.
Estas politicas deben diferenciarse de las directrices
operativas y estar respaldadas por mecanismos de
supervision efectivos. Otro aspecto clave es la promocion
de la concienciacion y la formacion en ciberseguridad,
ya que el factor humano constituye uno de los eslabones
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mas vulnerables en la cadena de seguridad. Finalmente,
es imprescindible llevar a cabo un proceso continuo de
supervision y evaluacion, que permita medir la eficacia
de las medidas implementadas y realizar ajustes en
funcion de la evolucion del entorno de amenazas.

Por otro lado, el concepto de vulnerabilidad hace
referencia a cualquier debilidad o fallo presente en un
sistema de informacion que pueda ser explotado por
una amenaza. Estas debilidades pueden comprometer
la confidencialidad, integridad y disponibilidad de la
informacion, y pueden originarse por multiples factores,
como errores de disefo, fallos de programacion,
configuraciones inadecuadas o falta de actualizaciones.
La identificacion y gestion de vulnerabilidades constituye
una de las tareas esenciales en ciberseguridad, ya que
permite anticipar posibles puntos de ataque y reducir la
superficie de exposicion.

Las vulnerabilidades pueden clasificarse en
diferentes categorias en funcion de su naturaleza.
Las vulnerabilidades fisicas estan relacionadas con el
acceso Nno autorizado a infraestructuras tecnolégicas,
como centros de datos o equipos informaticos, lo que
puede implicar robos, sabotajes o interrupciones del
servicio. Las vulnerabilidades naturales hacen referencia
a eventos derivados del entorno, como desastres
naturales (inundaciones, incendios, terremotos), que
pueden afectar la disponibilidad de los sistemas vy la
integridad de la informacion.

Asimismo, las vulnerabilidades de hardware se vinculan
con defectos en los componentes fisicos de los sistemas
0 con una configuracion inadecuada de los mismos, 10
que puede facilitar accesos no autorizados o fallos en
el funcionamiento. Por su parte, las vulnerabilidades de
software son especialmente criticas, ya que derivan de
errores en el codigo, fallos en los sistemas operativos
o aplicaciones, y pueden ser explotadas para ejecutar
ataques, alterar datos o0 acceder a informacion
sensible. Dentro de esta categoria también se incluyen
las vulnerabilidades relacionadas con los medios de
almacenamiento y los sistemas de comunicacion, donde
un uso inadecuado o la falta de proteccion puede



comprometer la seguridad de los datos durante su
almacenamiento o transmision.

Finalmente, las vulnerabilidades humanas constituyen
uno de los factores mas relevantes en el ambito de la
ciberseguridad. Estas se derivan de errores, negligencias
o falta de formacion por parte de los usuarios, asi como
de acciones malintencionadas por parte de individuos
internos o externos a la organizacion. La falta de
concienciacion en seguridad, el uso inadecuado de los
sistemas o la susceptibilidad a técnicas de ingenieria
social son ejemplos claros de este tipo de vulnerabilidad.

En relacion con el concepto de amenaza, esta se
define como cualquier accion, evento o agente capaz
de explotar una vulnerabilidad y causar un dafio a un
sistema de informacién. Las amenazas pueden tener
diversos origenes, incluyendo ataques deliberados
(como malware, phishing o accesos no autorizados),
eventos fisicos (incendios, fallos eléctricos) o decisiones
organizativasinadecuadas. Enfunciéondesuprocedencia,
las amenazas pueden clasificarse en internas, cuando
provienen de empleados o colaboradores de la
organizacion, y externas, cuando son ejecutadas por
actores ajenos, como ciberdelincuentes o grupos
organizados.

Desde una perspectiva analitica, la relacion entre riesgo,
vulnerabilidad y amenaza puede abordarse desde
diferentes enfoques. El enfoque de las ciencias aplicadas
se centra en la estimacion de dafos potenciales,
considerando tanto la probabilidad de ocurrencia de
un ataque como la fragilidad de los sistemas afectados.
Este enfoque permite cuantificar el riesgo y establecer
prioridades en la gestion de la seguridad. Por otro lado,
el enfoque de la reduccion del riesgo pone énfasis en
la prevencion y mitigacion, proponiendo intervenciones
orientadas a disminuir las condiciones de vulnerabilidad
y fortalecer los mecanismos de proteccion en todos los
niveles.

La clasificacion de las vulnerabilidades constituye un
elemento esencial dentro del anélisis de la seguridad de
los sistemas de informacion, ya que permite identificar,
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categorizar y abordar de manera estructurada las
debilidades que pueden ser explotadas por diferentes
amenazas. En este sentido, la Figura 1.4 presenta una
tipologia de vulnerabilidades que abarca diversas
dimensiones del entorno tecnoldgico y organizativo,
evidenciando que los riesgos en ciberseguridad no se
limitan Unicamente al ambito digital, sino que también
incluyen factores fisicos, ambientales y humanos.

D)
:

Figura 1.4. Clasificacion de vulnerabilidades.

En primer lugar, las vulnerabilidades fisicas hacen
referencia a aquellas debilidades relacionadas con el
entorno donde se alojan los sistemas de informacion,
como centros de datos, salas de servidores o
infraestructuras tecnoldgicas. Este tipo de vulnerabilidad
implica riesgos derivados del acceso no autorizado
a instalaciones, la manipulacion directa de equipos,
la interrupcion del suministro eléctrico o el robo de
dispositivos. La proteccion frente a estas amenazas
requiere la implementacion de medidas de seguridad
fisica, tales como controles de acceso, sistemas de
vigilancia, mecanismos de deteccion de intrusiones vy
planes de contingencia ante fallos en la infraestructura.



Por otra parte, las vulnerabilidades naturales estan
asociadas a fendémenos ambientales o desastres
naturales que pueden comprometer la disponibilidad
e integridad de los sistemas de informacion. Eventos
como inundaciones, incendios, terremotos o variaciones
extremas de temperatura pueden afectar gravemente
a las infraestructuras tecnoldgicas. Para mitigar estos
riesgos, resulta imprescindible adoptar estrategias como
la realizacion de copias de seguridad periddicas, la
implementacion de sistemas de energia redundantes, el
uso de infraestructuras resilientes y el disefio de planes
de recuperacion ante desastres.

En el ambito técnico, las vulnerabilidades de hardware
se refieren a defectos o fallos en los componentes fisicos
de los sistemas informaticos, asi como a configuraciones
inadecuadas o a la falta de mantenimiento. Estas
debilidades pueden facilitar accesos no autorizados
o provocar fallos en el funcionamiento de los equipos.
Ejemplos representativos incluyen errores en la memoria
RAM, problemas en los dispositivos de almacenamiento
0 vulnerabilidades en interfaces fisicas como puertos
USB o tecnologias de conexién avanzada. Asimismo,
modificaciones en el firmware o en sistemas de arranque
como BIOS o UEFI pueden comprometer gravemente la
seguridad del sistema, permitiendo un control total por
parte de un atacante.

En relacion con lo anterior, las vulnerabilidades de
software constituyen una de las principales fuentes
de riesgo en los sistemas de informacion actuales.
Estas se originan en errores de programacion, fallos en
los sistemas operativos, configuraciones incorrectas
0 ausencia de actualizaciones de seguridad. Tales
debilidades pueden ser explotadas para ejecutar codigo
malicioso, alterar la integridad de los datos o acceder
a informacion confidencial sin autorizacion. Dentro de
esta categoria también se incluyen las vulnerabilidades
asociadas a los medios de almacenamiento, donde el
uso inadecuado de soportes fisicos o digitales puede
comprometer la seguridad de la informacion, asi como
las vulnerabilidades en los sistemas de comunicacion,
que afectan la transmision de datos a través de
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redes cableadas o inalambricas, exponiéndolos a
interceptacion o manipulacion.

De igual forma, las vulnerabilidades humanas
representan uno de los factores mas criticos en la
seguridad de la informacion. Estas se derivan tanto de
errores involuntarios como de acciones malintencionadas
por parte de los usuarios. La falta de formacion en
ciberseguridad, la escasa concienciacion sobre buenas
practicas, la negligencia en el manejo de la informacion
0 la susceptibilidad a ataques de ingenieria social son
algunos de los principales elementos que incrementan
el riesgo. Asimismo, las amenazas internas, ya sean
intencionales o accidentales, pueden tener un impacto
significativo en la seguridad de los sistemas, l0 que
pone de manifiesto la necesidad de fomentar una cultura
organizacional orientada a la seguridad.

En cuanto al concepto de amenaza, esta se define como
cualquier accion o evento que tiene la capacidad de
explotar una vulnerabilidad y causar dano a un sistema
de informacién. Las amenazas pueden originarse a
partir de ataques deliberados, como malware, accesos
no autorizados o robo de informacion, asi como de
eventos fisicos o decisiones organizativas inadecuadas.
En funcion de su origen, se distinguen amenazas
internas, procedentes de individuos con acceso legitimo
al sistema, y amenazas externas, ejecutadas por actores
ajenos a la organizacion, como ciberdelincuentes o
grupos especializados.

Finalmente, la relacion entre vulnerabilidades, amenazas
y riesgo puede analizarse desde diferentes enfoques
tedricos. El enfoque de las ciencias aplicadas se centra
en la evaluacion cuantitativa del riesgo, considerando
la probabilidad de ocurrencia de un incidente y su
impacto potencial sobre los sistemas. Este enfoque
permite estimar pérdidas y establecer prioridades en la
gestion de la seguridad. Por otro lado, el enfoque de la
reduccion del riesgo pone énfasis en la implementacion
de medidas preventivas y correctivas destinadas a
disminuir las condiciones de vulnerabilidad, abordando
tanto los factores técnicos como las causas estructurales
gue incrementan la exposicion al riesgo.



1.3. Clasificacion y tipologia de amenazas en
ciberseguridad

Las amenazas representan uno de los elementos
clave en el analisis de la seguridad de los sistemas de
informacion, ya que constituyen cualquier accion, evento
O circunstancia capaz de explotar una vulnerabilidad
y comprometer la integridad, confidencialidad o
disponibilidad de los datos. Estas amenazas pueden
originarse a partir de mdultiples fuentes y responder a
diversas causas, entre las que destacan los ataques
maliciosos, los errores humanos y los factores externos.

La creciente digitalizacion de la sociedad y la
interconectividad de los sistemas han contribuido a la
aparicion de un entorno cada vez mas complejo, enel que
las amenazas evolucionan constantemente en términos
de sofisticacion, alcance y capacidad de impacto. En este
contexto, diversos estudios han subrayado la necesidad
de abordar las amenazas desde una perspectiva
estructurada y multidimensional. En particular, Jouini et
al. (2014) proponen una clasificacion sistematica de las
amenazas en sistemas de informacion, destacando la
importancia de distinguir entre amenazas accidentales y
deliberadas, asi como entre aquellas de origen interno y
externo, lo que permite comprender mejor su naturaleza
y facilitar su gestion.

Asimismo, investigaciones mas recientes, como la de
Almaiah et al. (2024), enfatizan que las amenazas en
entornos especificos, como los sistemas de bases de
datos, presentan caracteristicas propias que requieren
enfoques de proteccion especializados. Estos autores
destacan que la creciente dependencia de los datos en
las organizaciones ha convertido a las bases de datos en
objetivos prioritarios paralos atacantes, lo que incrementa
la necesidad de implementar mecanismos avanzados
de deteccion y respuesta. En una linea similar, Liu et
al. (2022) sefialan que en sectores como el comercio
electronico las amenazas son constantes y evolucionan
rapidamente, configurando un desafio permanente que
exige estrategias de seguridad dinamicas y adaptativas.

Por otro lado, Abdullah et al. (2025) analizan la evolucion
del cibercrimen a partir de datos historicos, evidenciando
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que las amenazas han experimentado un crecimiento
significativo tanto en volumen como en complejidad,
impulsado por factores como la globalizacion digital
y el desarrollo tecnolégico. Este fendmeno se traduce
en la aparicion de nuevos vectores de ataque y en la
profesionalizacion de los actores maliciosos. En este
sentido, Darem et al. (2023) destacan que en sectores
criticos como el bancario y financiero, las amenazas no
solo buscan beneficios econdmicos, sino que también
pueden comprometer la estabilidad de los sistemas y la
confianza de los usuarios, lo que refuerza la necesidad
de implementar contramedidas robustas y especificas.

De esta manera, el factor humano continda siendo un
elemento determinante en la materializacion de las
amenazas. Segun Baltuttisetal. (2024), elcomportamiento
de los usuarios dentro de las organizaciones influye
directamente en la exposicion al riesgo, ya que las
decisiones, habitos y nivel de concienciacion en
seguridad pueden facilitar o dificultar la ejecucion
de ataques. Esta perspectiva pone de relieve que la
ciberseguridad no puede abordarse unicamente desde
un enfoque tecnoldgico, sino que debe integrar también
dimensiones conductuales y organizativas.

Estos estudios evidencian que las amenazas en
ciberseguridad no solo son cada vez mas sofisticadas,
sino también mas diversas y dinamicas, 10 que exige
un enfoque integral que combine clasificacion, analisis
contextual y adaptacion continua. La comprension de
su evolucion y caracteristicas resulta esencial para
el disefilo de estrategias de proteccion eficaces en un
entorno digital en constante transformacion.

Para facilitar su analisis y comprension, las amenazas
en ciberseguridad pueden clasificarse en diferentes
categorias, siendo una de las mas relevantes la de
las amenazas humanas. Estas se refieren a aquellas
acciones que provienen directamente de individuos,
ya sea de manera intencionada o accidental, y que
aprovechan debilidades en los sistemas para causar
algun tipo de dafio o acceder a informacion sensible.
Estetipo de amenazas resulta especialmente significativo



debido a que el factor humano es considerado uno de
los eslabones mas débiles en la cadena de seguridad.

Dentro de las amenazas humanas, la ingenieria social
constituye una de las técnicas mas utilizadas por los
atacantes. Esta estrategia se basa en la manipulacion
psicologica de las personas con el objetivo de obtener
informacionconfidencialoaccesoasistemasinformaticos.
A diferencia de otros tipos de ataques, la ingenieria social
no requiere necesariamente conocimientos técnicos
avanzados, sino que se fundamenta en el engario, la
persuasion y la explotacion de la confianza del usuario.
En este contexto, préacticas como el “trashing” o
cartoneo evidencian como la falta de concienciacion en
seguridad puede derivar en incidentes graves, ya que la
simple accion de desechar documentos con informacion
sensible sin las medidas adecuadas puede facilitar el
acceso no autorizado a sistemas.

Por otrolado, existen distintos perfiles de atacantes dentro
de las amenazas humanas. Los terroristas informaticos,
por ejemplo, buscan causar dafio o desestabilizar
sistemas sin un interés econdmico directo, mientras que
los intrusos pagados actuan por encargo de terceros,
generalmente con fines econdmicos 0O estratégicos,
y suelen contar con un alto nivel de especializacion.
Asimismo, los exempleados representan una amenaza
significativa debido a su conocimiento previo de los
sistemas y procesos internos de la organizacion, lo
que les permite explotar vulnerabilidades especificas
con relativa facilidad. En muchos casos, la falta de una
correcta gestion de accesos tras la finalizacion de la
relacion laboral permite que estos individuos mantengan
privilegios indebidos.

A su vez, los denominados “curiosos” o usuarios con
interés en la tecnologia, aunque no siempre tengan
intenciones maliciosas, pueden causar dafios debido
a su falta de experiencia o conocimiento. Por ultimo, el
personal interno constituye una fuente importante de
riesgo, ya que los errores, omisiones o negligencias
en el uso de los sistemas pueden generar incidentes
de seguridad de gran impacto. Incluso acciones
aparentemente simples, como un corte de energia
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provocado por personal no especializado, pueden tener
consecuencias graves en la integridad de los datos.

Otracategoriafundamental eslade lasamenazaslogicas,
que hacen referencia a aquellas que se materializan a
través de software malicioso o herramientas informaticas
disefiadas para comprometer los sistemas. Estas
amenazas suelen ser creadas de manera intencionada
y se caracterizan por su capacidad de propagacion,
ocultamiento y dafo.

Entre los tipos mas comunes de amenazas légicas se
encuentra el adware, que consiste en software disefiado
para mostrar publicidad no deseada, generalmente
instalado junto con otros programas. Aunque en
muchos casos su impacto es limitado, puede afectar
la experiencia del usuario y, en ocasiones, recopilar
informacion sin su consentimiento. Por su parte, las
puertas traseras o backdoors permiten a los atacantes
acceder a sistemas de forma remota sin necesidad de
autenticacion, operando de manera oculta y dificultando
su deteccion.

Las bombas logicas representan otro tipo de amenaza
relevante, ya que permanecen inactivas hasta que
se cumple una condicién especifica, momento en el
cual ejecutan acciones dafiinas, como la eliminacion
de archivos o la alteracion de sistemas. Los caballos
de Troya, en cambio, se presentan como programas
legitimos con el fin de enganar al usuario y facilitar la
instalacion de software malicioso. Este tipo de amenaza
suele estar oculto en archivos aparentemente inofensivos,
como imagenes, documentos o aplicaciones.

Asimismo, los exploits son herramientas disenadas para
aprovechar vulnerabilidades especificas en sistemas
o0 aplicaciones, permitiendo la ejecucion de codigo
malicioso o el acceso no autorizado. Los gusanos o
worms destacan por su capacidad de propagarse
automaticamente a través de redes, replicandose
sin necesidad de intervencion del usuario, 1o que los
convierte en una amenaza altamente peligrosa en
entornos interconectados.



En el ambito de los atagues basados en el engafno,
técnicas como el phishing y el pharming son
especialmente relevantes. El phishing consiste en la
suplantacion de identidad mediante correos electronicos
0 mensajes fraudulentos, mientras que el pharming
redirige a los usuarios a sitios web falsos mediante la
manipulacion de sistemas de resolucion de nombres.
Por otro lado, el spam, aungque en apariencia menos
dafnino, puede actuar como medio de propagacion de
malware o fraudes.

El spyware se caracteriza por recopilar informacion
sin el conocimiento del usuario, mientras que los virus
informaticos requieren la intervencion del usuario para
activarse y replicarse en otros archivos. En los Ultimos
anos, el ransomware ha adquirido gran relevancia debido
a su impacto econémico, ya que cifra la informacion de
las victimas y exige un rescate para su recuperacion. De
igual forma, el scareware utiliza tacticas de intimidacion
para engafar a los usuarios, y los rootkits permiten
ocultar la presencia de otros programas maliciosos,
dificultando su deteccion.

Porotrolado, las amenazasfisicas estanrelacionadas con
el entorno donde se ubican los sistemas de informacion.
Factores como incendios, inundaciones, terremotos o
fallos eléctricos pueden comprometer gravemente la
disponibilidad de los sistemas. Asimismo, elementos
como interferencias electromagnéticas o deficiencias
en la infraestructura pueden afectar el correcto
funcionamiento de los equipos. Estas amenazas ponen
de manifiesto la necesidad de implementar medidas de
seguridad fisica y planes de contingencia adecuados.

Para comprender de manera integral las amenazas, es
necesario analizar sus componentes. En primer lugar,
se encuentran los agentes de la amenaza, es decir, los
individuos o grupos que llevan a cabo los ataques. En
segundo lugar, la capacidad del agente determina el
nivel de sofisticacion del ataque, incluyendo recursos,
conocimientos y herramientas disponibles. Ademas,
existen factores que influyen en el comportamiento
de los atacantes, como los inhibidores, que actuan
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como elementos disuasorios, y los amplificadores, que
incentivan la actividad maliciosa.

Asimismo, los catalizadores representan circunstancias
que pueden desencadenar un atague, como cambios
tecnoldgicos o situaciones especificas, mientras que
los motivadores del agente incluyen factores politicos,
econoémicos, ideoldgicos o personales. Estos elementos
permiten comprender no solo como se producen las
amenazas, sino también por qué ocurren.

Laclasificacionytipologiadeamenazasenciberseguridad
evidencian la complejidad del entorno digital actual,
caracterizado por la interaccion de factores humanos,
tecnolégicos vy fisicos. El conocimiento detallado de
estas amenazas resulta esencial para el desarrollo de
estrategias de proteccion eficaces, orientadas a prevenir
incidentes, reducir riesgos y garantizar la seguridad de
los sistemas de informacion en un contexto de constante
evolucion.

1.4. Ciclo de vida y técnicas de los ataques
informaticos

Los ciberataques, lejos de ser eventos aislados o
aleatorios, suelen desarrollarse siguiendo un proceso
estructurado y progresivo que permite a los atacantes
maximizar sus probabilidades de éxito. Este proceso,
conocido como ciclo de vida del ataque, comprende
una serie de fases interrelacionadas que abarcan desde
la recopilacion inicial de informacién hasta la ejecucion
del ataque y la ocultacion de evidencias. Comprender
estas etapas resulta fundamental para el anélisis de
la seguridad en los sistemas de informacion, ya que
permite identificar los puntos criticos en los que pueden
implementarse mecanismos de deteccion y defensa. En
este sentido, diversos estudios han profundizado en la
naturaleza multietapa de los ciberataques, destacando
que estos no solo siguen una secuencia légica, sino
que también presentan interdependencias entre fases.
Ferrer-Oliva et al. (2025) evidencian, a partir de anélisis
empiricos, que los incidentes de ciberseguridad suelen
desarrollarse como procesos encadenados, en los que



cada fase condiciona la siguiente, lo que refuerza la
necesidad de abordar la defensa desde una perspectiva
integral y no fragmentada.

En esta misma linea, Grigaliinas et al. (2023) proponen
meétodos especificos para identificar el alcance y el
impacto de cada fase del ataque, subrayando que no
todas las etapas tienen el mismo peso en términos de
riesgo. Segun estos autores, la correcta identificacion
de las fases mas criticas permite priorizar los esfuerzos
de seguridad y optimizar los recursos destinados a
la proteccion de los sistemas. Este enfoque resulta
especialmente relevante en entornos complejos,
donde la deteccion temprana en fases iniciales, como
el reconocimiento o el escaneo, puede prevenir la
materializacion completa del ataque.

Por otrolado, elanélisis del ciclo de vida del ataque no solo
tiene implicaciones técnicas, sino también estratégicas
y organizativas. Toivanen y Luoma-aho (2026) destacan
que comprender la progresion de los ataques resulta
clave para desarrollar estrategias de comunicacion
y gestion de crisis mas eficaces, especialmente en
contextos donde los incidentes de ciberseguridad tienen
un alto impacto reputacional. Estos autores plantean que
cada fase del ataque requiere una respuesta especifica,
no solo desde el punto de vista técnico, sino también en
términos de coordinacion organizativa y comunicacion
con los distintos actores implicados.

Asimismo, la evolucion de las amenazas en el tiempo
ha influido en la complejidad del ciclo de vida de los
ataques. Dhanaraj (2025) sefiala que el avance de
tecnologias como la inteligencia artificial ha permitido
el desarrollo de ataques méas sofisticados, capaces de
adaptarse dinamicamente a los sistemas de defensa.
Esta evolucion haampliado el ciclo tradicional del ataque,
incorporando nuevas fases o refinando las existentes, o
que dificulta su detecciéon y mitigacion. En este contexto,
los atacantes no solo ejecutan acciones lineales, sino
qgue pueden iterar entre fases, ajustando sus estrategias
en funcion de las respuestas del sistema.
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Por otra parte, Oppenheimer (2024) introduce una
perspectiva critica al sefalar que la forma en que se
detectan y analizan los ciberataques puede influir en
la comprension de su ciclo de vida. Segun este autor,
existe un sesgo en la identificacion de las fases, ya que
muchas veces solo se observan las etapas finales del
ataque, cuando el dano ya ha sido causado, lo que
limita la capacidad de aprendizaje y prevencion. Esta
reflexion pone de manifiesto la importancia de mejorar
los sistemas de monitoreo y deteccion para obtener una
vision mas completa del proceso de ataque.

Finalmente, Ewoh vy Vartiainen (2024) destacan la
relevancia de considerar factores sociotécnicos en el
analisis del ciclo de vida de los atagues, especialmente
en sectores criticos como el sanitario. Estos autores
subrayan que las vulnerabilidades no solo se encuentran
en la tecnologia, sino también en la interaccion entre
personas, procesosysistemas, loqueinfluyedirectamente
en la forma en que se desarrollan y evolucionan los
ataques. En consecuencia, la comprension del ciclo de
vida del ataque debe integrar tanto aspectos técnicos
como organizativos y humanos.

Estas investigaciones muestran que el ciclo de vida de
los ciberataques es un proceso dinamico, complejo y
multidimensional, cuya comprension resulta esencial
para el disefio de estrategias de defensa eficaces.
El anadlisis detallado de sus fases no solo permite
identificar puntos de intervencion, sino también anticipar
la evolucion de las amenazas en un entorno digital en
constante transformacion.

En este sentido, el estudio del ciclo de vida de los ataques
no solo facilita la comprension del comportamiento de
los actores maliciosos, sino que también contribuye al
disefio de estrategias de proteccion mas eficaces y
proactivas en cada una de sus fases (Figura 1.5).



1.
Reconocimien

6. Cobertura

de huellas 2. Escaneo

U

5. Extraccion
de
informacidn o
dafio

3. Acceso

4

Nabrenimient
o del acceso

Figura 1.5. Ciclo de vida del ataque.

En el @mbito de la ciberseguridad, resulta fundamental
comprender no solo las técnicas empleadas en los
ataques, sino también los motivos que impulsan a
los ciberdelincuentes a llevarlos a cabo, asi como los
efectos que estos generan y los métodos utilizados para
infiltrarse en los sistemas. El andlisis de estos elementos
permite interpretar el comportamiento de los actores
maliciosos, anticipar posibles escenarios de riesgo vy
disefnar estrategias de defensa mas eficaces. En este
contexto, los ciberataques no deben entenderse como
eventos aislados, sino como fendémenos complejos
que responden a multiples factores psicolégicos,
econoémicos, tecnolégicos y sociales.

Uno de los aspectos clave para comprender la naturaleza
de los ciberatagues son los motivos del ciberdelincuente.
Estos pueden ser muy diversos y, en muchos casos,
combinan diferentes intereses y objetivos. Entre ellos,
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la autoconfianza constituye un factor relevante, ya
gue algunos atacantes buscan reforzar su autoestima
demostrando sus habilidades técnicas. Este tipo de
motivacion suele estar presente en atacantes con
menor nivel de experiencia, que realizan acciones poco
agresivas con el objetivo de ganar reconocimiento o
validacion dentro de comunidades digitales.

Por otro lado, el poder asertivo representa una motivacion
mas compleja, en la que el atacante busca ejercer control
sobre sistemas o personas. En este caso, el objetivo
no siempre es causar dano directo, sino demostrar
superioridad o capacidad de dominio, lo que puede
derivar en ataques mas elaborados y persistentes. En
contraste, la ira o represalia se manifiesta cuando el
atacante actia impulsado por sentimientos de frustracion
o injusticia, dirigiendo sus acciones contra una
organizacion, institucion o individuo especifico. Este tipo
de motivacion suele estar asociado a ataques internos,
como los realizados por exempleados descontentos.

Asimismo, el sadismo constituye una motivacion en la
que el ciberdelincuente obtiene satisfaccion del dano
causado, disfrutando del impacto negativo generado en
las victimas. Este tipo de comportamiento, aungque menos
frecuente, puede dar lugar a ataques especialmente
destructivos. Sin embargo, en la actualidad, el motivo
mas predominante es el econdémico o lucrativo, ya que
muchos ataques buscan obtener beneficios financieros
mediante el robo de informacion, la extorsion o la
explotacion de recursos. Este fendmeno ha dado lugar a
la profesionalizacion del cibercrimen, donde los ataques
se planifican y ejecutan como parte de actividades
delictivas organizadas.

En relacion con los efectos de los ciberataques, estos
pueden clasificarse en funcion del tipo de dafio que
provocan en |los sistemas de informacion. La interrupcion
se refiere a la pérdida de disponibilidad de los servicios,
impidiendo el acceso a los recursos por parte de los
usuarios. Este tipo de dano puede tener consecuencias
criticas en entornos donde la continuidad operativa es
esencial, como en sistemas financieros o infraestructuras
criticas. Por otro lado, la modificacion implicala alteracion



no autorizada de la informacion, afectando su integridad
y comprometiendo su fiabilidad.

La intercepcion constituye otro tipo de dano relevante,
ya que implica el acceso no autorizado a datos,
comprometiendo la confidencialidad de la informacion.
Este tipo de ataque es especialmente critico cuando
se trata de datos sensibles, como informacion personal
o financiera. Finalmente, la fabricacion se refiere a
la insercion de informacion falsa en los sistemas, lo
que puede generar confusion, errores en la toma de
decisiones o pérdida de confianza en los sistemas.

En cuanto a los métodos de infiltracion en redes
informaticas, la ingenieria social destaca como una de
las técnicas mas efectivas y ampliamente utilizadas. Este
metodo se basa en la manipulacion de las personas para
obtener informacion confidencial o acceso a sistemas,
explotando factores como la confianza, la curiosidad o
el miedo. Entre sus variantes se encuentra el pretexto,
gue consiste en asumir una identidad falsa para obtener
datos sensibles; la infiltracion o tailgating, que implica
acceder a areas restringidas siguiendo a una persona
autorizada;y el quid pro quo, donde se ofrece un beneficio
a cambio de informacion. Estas técnicas evidencian que
la seguridad no depende Unicamente de la tecnologia,
sino también del comportamiento de los usuarios.

Por otro lado, los ataques de denegacion de servicio
(DoS) constituyen una de las amenazas mas comunes en
entornos digitales. Estos ataques tienen como objetivo
interrumpir el funcionamiento de sistemas, redes o
aplicaciones mediante la saturacion de recursos. Esto
puede lograrse mediante el envio masivo de trafico o
mediante el uso de paquetes maliciosos que provocan
fallos en el sistema. Las consecuencias de estos ataques
incluyen la pérdida de disponibilidad, la degradacion
del rendimiento y, en algunos casos, dafios fisicos en los
equipos.

Una evolucion de estos atagues es la denegacion de
servicio distribuido (DDoS), que se caracteriza por
el uso de multiples dispositivos comprometidos para
lanzar ataques coordinados. Estos dispositivos forman
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parte de una botnet, es decir, una red de equipos
infectados que son controlados remotamente por el
atacante. El proceso de creacion de una botnet implica
la infeccion de dispositivos mediante software malicioso,
Su incorporacion a una red controlada y su utilizacion
para llevar a cabo diversas actividades maliciosas.
Este modelo ha dado lugar a la aparicion de mercados
ilegales donde se alquilan botnets, o que ha facilitado el
acceso a este tipo de ataqgues incluso a individuos con
pOCOS conocimientos técnicos.

Otro método relevante es el ataque man-in-the-middle
(MITM), que consiste en la interceptacion de las
comunicaciones entre dos partes sin que estas sean
conscientes. Este tipo de ataque permite al atacante
acceder a informacion sensible, modificar datos o
suplantar la identidad de uno de los interlocutores.
Estos ataques son especialmente frecuentes en redes
inalambricas abiertas, donde los usuarios suelen
conectarse sin las medidas de seguridad adecuadas.
Una variante de este ataque es el man in the mobile,
que afecta a dispositivos moviles y permite la captura de
informacion como codigos de autenticacion.

En el ambito de la manipulacion de la informacion,
el envenenamiento SEO constituye una técnica que
consiste en alterar el posicionamiento de sitios web en
los motores de busqueda para aumentar la visibilidad
de paginas maliciosas. Esta estrategia busca atraer a
un mayor numero de usuarios hacia sitios fraudulentos,
incrementando la probabilidad de éxito de los ataques.

Finalmente, el descifrado de contrasefias representa uno
de los métodos mas utilizados para obtener acceso no
autorizado a sistemas. Entre lastécnicas mas comunes se
encuentran la pulverizacion de contrasenas, los ataques
de diccionario, la fuerza bruta y los ataques arcairis.
Estas técnicas se complementan con la interceptacion de
trafico, que permite capturar credenciales cuando estas
se transmiten sin cifrado. La eficacia de estos métodos
pone de manifiesto la importancia de implementar
politicas de seguridad robustas, como el uso de
contrasefias seguras y mecanismos de autenticacion
multifactor.



El analisis de los motivos, los danos y los métodos de
infiltracion permite comprender la complejidad del
fendmeno de los ciberataques. La interaccion de factores
humanos, tecnolégicos y organizativos configura un
entorno dinamico en el que las amenazas evolucionan
constantemente. Por ello, resulta imprescindible
adoptar un enfoque integral de la ciberseguridad, que
no solo contemple la implementacion de soluciones
tecnologicas, sino también la formacion de los usuarios,
la gestion del riesgo y la adaptacion continua a nuevas
amenazas.

1.5. Clasificacion de ciberataques y
amenazas persistentes avanzadas en
funcion de la triada de seguridad de la
informacion

La clasificacion de los ciberataques se fundamenta
en los principios esenciales de la seguridad de la
informacioén, comunmente conocidos como la triada
CIA (Confidencialidad, Integridad y Disponibilidad).
Estos tres pilares constituyen la base sobre la cual se
disefian las politicas y mecanismos de proteccion en los
sistemas informaticos. En este sentido, cada ciberataque
puede afectar a uno o varios de estos principios, por
lo que su analisis permite comprender mejor el alcance
de los incidentes de seguridad, asi como sus posibles
consecuencias. Esta clasificacion no solo facilita la
identificacion de los riesgos, sino que también contribuye
a la planificacion e implementacion de medidas de
prevencion y mitigacion mas eficaces, adaptadas a la
naturaleza de cada amenaza.

a) Ataques contra la integridad

La integridad de la informacion garantiza que los datos
se mantengan completos, exactos y sin alteraciones no
autorizadas a lo largo de su ciclo de vida. Un ataque
dirigidocontraeste principiotiene comoobjetivomodificar,
corromper 0 manipular la informacion, ya sea de forma
directa o indirecta, con el fin de generar desconfianza
en los sistemas o de obtener una ventaja indebida. Este
tipo de ataques resulta especialmente critico, ya que,
aunque los sistemas continten operativos, la pérdida de
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fiabilidad en los datos puede afectar gravemente la toma
de decisiones y la credibilidad de la organizacion.

Entre los ejemplos mas comunes de ataques contra la
integridad se encuentra la modificacion de registros
en sistemas informaticos, como la alteracion de notas
académicas en plataformas educativas o la manipulacion
de datos financieros en bases de datos empresariales.
Asimismo, la inyeccion de coédigo malicioso en
aplicaciones web, como ocurre en los ataques de tipo
SQL Injection, permite a los atacantes modificar o eliminar
informacion almacenada en servidores, comprometiendo
seriamente la consistencia de los datos. Este tipo de
incidentes evidencia la importancia de implementar
mecanismos de control de integridad, validacion de
entradas y auditorias periddicas que permitan detectar y
prevenir alteraciones no autorizadas (Figura 1.6).

Un ciberdelincuente
'hackea’ las cuentas de
profesores en Séneca para
alterar las notas de
estudiantes en Andalucia

Ha sido detenido tras haber vulnerado los accesos a
sus correos electrénicos corporativos de hasta 13
docentes de distintas universidades de Andalucia

La Policia alerta de una importante brecha de
seguridad en el sistema de la plataforma educativa
Séneca

Figura 1.6. Noticia sobre hackeo de cuentas de profesores.

Entre otros ejemplos relevantes de ataques contra
la integridad se encuentra la alteracion de registros
financieros en bases de datos, donde los atacantes
modifican transacciones, saldos o historiales contables
con el objetivo de obtener beneficios econémicos o
encubrir actividades ilicitas. Este tipo de manipulacion
puede tener consecuencias graves, ya que afecta
directamente a la veracidad de la informacion vy
puede comprometer la estabilidad financiera de una
organizacion.



Asimismo, la inyeccion de coédigo malicioso en
aplicaciones web, como ocurre en los ataques de tipo
SQL Injection, permite a los atacantes interactuar de
manera indebida con las bases de datos, alterando,
eliminando o insertando informacion sin autorizacion.
Este tipo de ataque explota fallos en la validacion de
entradas y constituye una de las vulnerabilidades mas
criticas en entornos web.

El impacto de los ataques contra la integridad suele
ser elevado, debido a que, aunque los sistemas
permanezcan operativos, la informaciéon deja de ser
confiable. Esto puede derivar en decisiones erréneas,
pérdida de credibilidad institucional y, en casos mas
graves, en consecuencias legales o econdmicas
significativas. Por ello, la proteccion de la integridad de
los datos es esencial para garantizar la fiabilidad de los
sistemas de informacion.

b) Ataques contra la privacidad
(confidencialidad)

La privacidad o confidencialidad se relaciona con la
proteccion de la informacion sensible frente a accesos
no autorizados. Este principio garantiza que Unicamente
las personas o sistemas debidamente autorizados
puedan acceder a determinados datos. Los ataques
dirigidos contra la confidencialidad tienen como objetivo
principal la obtencion de informacion restringida, como
datos personales, credenciales de acceso, informacion
financiera o propiedad intelectual, lo que los convierte
en una de las amenazas mas frecuentes y peligrosas en
el entorno digital actual.

Entre los ejemplos mas comunes se encuentra el robo de
credenciales mediante técnicas de phishing, en las que
los atacantes se hacen pasar por entidades legitimas
para engafar a los usuarios y obtener sus datos de
acceso. Asimismo, la interceptacion de comunicaciones,
conocida como sniffing, permite capturar informacion
transmitida a través de redes inseguras, especialmente
en conexiones Wi-Fi abiertas o mal protegidas. Otro caso
frecuente es lafiltracion de bases de datos que contienen
informacion personal de usuarios, lo que puede derivar
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en fraudes, robo de identidad o uso indebido de los
datos.

Este tipo de ataques representa un riesgo significativo no
solo desde el punto de vista técnico, sino también legal
y reputacional para las organizaciones. La exposicion
de datos sensibles puede implicar sanciones por
incumplimiento de normativas de proteccion de datos,
como la Ley Orgéanica de Proteccion de Datos Personales
en Ecuador, asi como una pérdida de confianza por parte
delos usuariosy clientes. En consecuencia, la proteccion
de la confidencialidad requiere la implementacion de
medidas como el cifrado de la informacion, el control de
accesos y la concienciacion de los usuarios.

c) Ataques contra la disponibilidad

La disponibilidad es un principio fundamental que
garantiza que los sistemas, servicios y recursos esten
accesibles para los usuarios autorizados en el momento
en que los necesiten. Los ataques dirigidos contra este
principio tienen como objetivo interrumpir, degradar
o impedir el acceso a dichos recursos, afectando
directamente la operatividad de las organizaciones.

Entre los ejemplos mas comunes se encuentran los
ataques de denegacion de servicio (DoS) y su variante
distribuida (DDoS), en los que se envia una gran
cantidad de solicitudes a un sistema con el fin de
saturarlo y provocar su caida. Asimismo, la saturacion
de servidores mediante trafico masivo puede reducir
significativamente el rendimiento de las aplicaciones,
afectando la experiencia de los usuarios. Por otro lado,
el uso de ransomware permite a los atacantes cifrar los
archivos de una organizacion, impidiendo el acceso a
la informacion hasta que se pague un rescate, lo que
constituye una forma directa de afectar la disponibilidad.

En entornos como instituciones académicas o empresas,
este tipo de ataques puede tener consecuencias
especialmente graves, ya que puede paralizar servicios
esenciales como plataformas de aprendizaje en
linea, sistemas de correo electronico o herramientas
administrativas. La interrupcion de estos servicios no
solo afecta la productividad, sino que también puede
generar pérdidas econdmicas y danos a la reputacion
institucional. Por ello, garantizar la disponibilidad de los



sistemas requiere la implementacion de mecanismos
de redundancia, planes de contingencia y sistemas de
monitoreo que permitan detectar y mitigar estos ataques
de manera oportuna (Figura 1.7).

Diagrama CIA: Clasificacion de ciberataques

Confidencialidad Integridad
Exfiltraciéon + Alteracién
Robo de datos de registros  Manipulacién de datos
(Phishing, Sniffing) (SQL Injection)
Ataques avanzados (APT)
Afectan CIA
Ransomware: Modificacién + Inaccesibilidad
Cifra y bloquea datos de archivos
Interrupcion de servicios
(DDoS, Ransomware)
Disponibilidad

Figura 1.7. Diagrama grafico de la triada CIA.

Las Amenazas Persistentes Avanzadas (APT, por
sus siglas en inglés Advanced Persistent Threats)
representan una de las formas mas sofisticadas,
complejas y peligrosas de ataque en el ambito de la
ciberseguridad actual. A diferencia de otros ataques
mas directos, visibles o de ejecucion inmediata, las APT
se caracterizan por su alto nivel de planificacion, su
enfoque estratégico y su capacidad para permanecer
ocultas dentro de los sistemas comprometidos durante
largos periodos de tiempo. Estas particularidades
las convierten en una amenaza critica no solo para
gobiernos y grandes corporaciones, sino también para
instituciones educativas, organismos publicos y cualquier
organizacion que gestione informacion sensible o de
alto valor.
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en la conciencia situacional cibernética, debido a su
capacidad para adaptarse dinamicamente al entorno y
evadir los sistemas tradicionales de seguridad. Segun
estos autores, la deteccion efectiva de este tipo de
amenazas implica analizar patrones de comportamiento
a lo largo del tiempo, en lugar de depender Unicamente
de firmas o eventos aislados.

Asimismo, el caracter sofisticado de las APT ha
impulsado el desarrollo de técnicas avanzadas de
deteccion basadas en inteligencia artificial y aprendizaje
automatico. Chu et al. (2019) senalan que el uso de
modelos como las maquinas de soporte vectorial permite
identificar patrones complejos en el comportamiento
de los ataques, facilitando la deteccion temprana de
amenazas persistentes que de otro modo pasarian
desapercibidas. Este enfoque resulta especialmente
relevante en entornos donde los atacantes emplean
técnicas de evasion avanzadas, lo que dificulta su
identificacion mediante métodos tradicionales.

Desde una perspectiva mas amplia, el analisis de
las APT también debe considerar su impacto en
los principios fundamentales de la seguridad de
la informacion. En este sentido, Jones et al. (2025)
proponen una taxonomia basada en la triada CIA que
permite clasificar los ataques en funcion de su impacto
sobre la confidencialidad, integridad y disponibilidad.
Esta aproximacion resulta util para comprender como
las APT pueden afectar simultaneamente a multiples
dimensiones de la seguridad, lo que incrementa su
peligrosidad y complejidad.

Por otro lado, la evaluacion de este tipo de amenazas
también presenta desafios en términos de analisis
experto. Shoufan y Damiani (2017) destacan la
importancia de la fiabilidad en la evaluaciéon de riesgos
en ciberseguridad, sefialando que la interpretacion
de incidentes complejos como las APT puede variar
significativamente entre expertos. Esta variabilidad pone
de manifiesto la necesidad de desarrollar metodologias
estandarizadas que permitan mejorar la consistencia en
la identificacion y analisis de este tipo de ataques.



Enentornos criticos, comolasinfraestructurasinteligentes
o sistemas industriales, las APT adquieren una dimension
aun mas preocupante. Bouramdane (2023) subraya
que en sistemas como las redes eléctricas inteligentes,
este tipo de atagues puede comprometer no solo la
informacion, sino también el funcionamiento fisico
de los sistemas, generando impactos a gran escala.
De manera similar, Alanazi et al. (2023) destacan que
las vulnerabilidades en sistemas SCADA pueden ser
explotadas mediante APT para acceder a infraestructuras
criticas, lo que evidencia la necesidad de reforzar las
medidas de seguridad en estos entornos.

Finalmente, desde el punto de vista de la respuesta a
incidentes, Gilbert et al. (2025) sefialan que la gestion
de las APT requiere estrategias especificas que
integren deteccion temprana, respuesta coordinada
y recuperacion efectiva. Estos autores enfatizan que,
debido a la naturaleza persistente de estos ataques,
no basta con eliminar la amenaza inicial, sino que es
necesario implementar mecanismos que impidan su
reaparicion y fortalezcan la resiliencia de los sistemas.

Unaamenazapersistente avanzadapuede definirse como
un ataque dirigido y prolongado en el tiempo contra una
organizacion especifica, en el que los atacantes buscan
infiltrarse de manera sigilosa en los sistemas, evadir
los mecanismos de deteccion tradicionales y mantener
un acceso continuo con el fin de extraer informacion
valiosa o llevar a cabo acciones de espionaje, sabotaje
0 manipulacion estratégica.

A diferencia de otros tipos de ataques cuyo propdsito
principal es causar una interrupcion inmediata del
servicio, las APT se centran en la permanencia y el
acceso sostenido, lo que permite a los atacantes
operar de forma encubierta, recopilando informacion
de manera progresiva y evitando levantar sospechas.
Este tipo de amenazas suele estar asociado a actores
altamente especializados, como grupos organizados de
ciberdelincuencia o entidades respaldadas por Estados,
lo que incrementa su nivel de sofisticacion y peligrosidad.
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Entre las caracteristicas que definen a las APT destaca,
en primer lugar, la persistencia, que se manifiesta
en la capacidad de los atacantes para mantener el
acceso a los sistemas durante semanas, meses 0
incluso anos. Esta permanencia prolongada les permite
analizar en profundidad el entorno de la organizacion,
identificar activos criticos y planificar acciones de
manera estratégica. En segundo lugar, el avance
gradual del ataque implica que este no se produce
de forma repentina, sino que sigue una secuencia de
fases cuidadosamente estructuradas, en las que cada
etapa cumple una funcién especifica dentro del objetivo
global. Asimismo, estas amenazas se caracterizan por
el uso de técnicas avanzadas, como exploits de dia
cero, malware desarrollado especificamente para el
objetivo, mecanismos de cifrado de comunicaciones
y sofisticadas estrategias de ingenieria social que
dificultan su deteccion.

Otra caracteristica fundamental es su orientacion hacia
objetivos estratégicos, ya que las APT no se dirigen
de manera indiscriminada, sin0 que seleccionan
cuidadosamente a sus victimas en funcion del valor
de la informacion que poseen. En este sentido, suelen
enfocarse en sectores como el gubernamental,
financiero, tecnoldgico o educativo, donde el acceso a
datos sensibles puede generar ventajas econdomicas,
politicas o estratégicas. A ello se suma la discrecion con
la que operan, ya que estan disefadas para actuar en
segundo plano, evitando generar alertas en los sistemas
de seguridad convencionales y prolongando asi su
permanencia dentro de la infraestructura comprometida.

El desarrollo de una APT responde a un proceso
estructurado que se inicia con la fase de reconocimiento,
en la cual los atacantes recopilan informacion
detallada sobre la organizacion objetivo, incluyendo su
infraestructura tecnoldgica, sus sistemas de seguridad
y el comportamiento de sus usuarios. Esta fase resulta
clave, ya que permite disenar un ataque adaptado a las
caracteristicas especificas del entorno. Posteriormente,
se produce la intrusion inicial, que suele llevarse a cabo
mediante técnicas como el phishing, la explotacion de



vulnerabilidades de software o la instalacion de malware.
Una vez dentro del sistema, los atacantes buscan escalar
privilegios, obteniendo permisos de mayor nivel que les
permitan moverse con mayor libertad dentro de lared y
acceder a recursos mas sensibles.

A continuacion, se desarrolla el movimiento lateral,
mediante el cual los atacantes se desplazan dentro de la
red de la organizacion para comprometer otros sistemas
y ampliar su acceso. Esta fase es especialmente critica,
ya que permite identificar y alcanzar los activos de mayor
valor. Posteriormente, se lleva a cabo la exfiltracion de
datos, que consiste en la extraccion de informacion de
manera sigilosa, evitando ser detectados por los sistemas
de monitoreo. Finalmente, los atacantes establecen
mecanismos de persistencia, como la instalacion de
puertas traseras, que les permiten mantener el acceso
al sistema incluso si se detecta y neutraliza parte del
ataque.

A lo largo de los ultimos anos, se han registrado
diversos ejemplos de APT que han tenido un impacto
significativo a nivel global. Entre ellos destaca el caso
de Stuxnet, un gusano informético disefiado para
sabotear instalaciones nucleares, considerado uno de
los primeros ataques dirigidos contra infraestructuras
criticas. Asimismo, grupos como APT28 y APT29 han sido
vinculados a actividades de ciberespionaje, dirigidas
contra instituciones gubernamentales y organizaciones
estratégicas. Estos casos evidencian el alto nivel de
sofisticacion de este tipo de amenazas y su capacidad
para generar consecuencias de gran alcance.

En el ambito educativo y en el sector publico, las APT
representan un riesgo creciente debido a la naturaleza
de la informacion que gestionan estas organizaciones.
Las instituciones educativas, por ejemplo, almacenan
datos personales de estudiantes y docentes, informacion
administrativa y resultados de investigaciones cientificas
que pueden tener un alto valor estratégico. De igual
forma, las entidades publicas manejan informacion
sensible relacionada con la gestion gubernamental y
los servicios ciudadanos. Un ataque de este tipo puede
derivar en elrobo de identidad, la filtracion de informacion
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confidencial, el chantaje o el deterioro de la reputacion
institucional, afectando tanto a la organizacién como a
los individuos involucrados.

Frente a este tipo de amenazas, resulta imprescindible
adoptar un enfoque integral de ciberseguridad que
combine medidas técnicas, organizativas y humanas.
La implementacion de estrategias de defensa en
profundidad, que integren multiples capas de proteccion
como firewalls, sistemas de deteccidon y prevencion de
intrusiones, autenticacion multifactor y cifrado de la
informacion, constituye una de las principales lineas
de defensa. Asimismo, el monitoreo constante de los
sistemas permite identificar comportamientos anémalos
y detectar posibles intrusiones en etapas tempranas.
La capacitacion y concienciacion de los usuarios es
igualmente fundamental, ya que muchas de estas
amenazas se inician mediante técnicas de ingenieria
social. Por otro lado, la actualizacion periddica de
los sistemas y la aplicacion de parches de seguridad
permiten reducir las vulnerabilidades que pueden ser
explotadas por los atacantes.

Las amenazas persistentes avanzadas representan un
desafio significativo para la ciberseguridad moderna,
debido a su capacidad de adaptacion, su complejidad
y su impacto potencial. Su analisis y comprension
resultan esenciales para el disefo de estrategias de
proteccion eficaces en un entorno digital cada vez
mas interconectado y dinamico, donde la prevencion,
la deteccion temprana y la respuesta coordinada
constituyen elementos clave para garantizar la seguridad
de los sistemas de informacion.



Gobernanza, normativa
y gestion del riesgo
en seguridad de la
informacion

2.1. Seguridad de datos
y fundamentos de la
criptografia aplicada

La informacién constituye uno
de los activos mas valiosos
en el mundo moderno, vya
que sustenta la toma de
decisiones, la operacion de
sistemas criticos y el desarrollo
de actividades econdmicas,
sociales y gubernamentales.
En la actualidad, empresas,
instituciones publicas y
usuarios particulares generan,
procesan y almacenan grandes
volumenes de datos de manera
constante, tales como registros
financieros, credenciales de
acceso, contratos digitales,
correos electronicos, historiales
meédicos y configuraciones de
sistemas. En este contexto,
la seguridad de los datos
se convierte en un elemento
esencial, cuyo objetivo principal
es proteger lainformacion frente
a accesos no autorizados,
pérdidas, filtraciones 0
alteraciones indebidas,
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garantizando al mismo tiempo su disponibilidad para los
usuarios legitimos.

Un dato que no cuenta con mecanismos adecuados
de proteccion puede convertirse rapidamente en una
vulnerabilidad critica dentro de un sistema. Por ejemplo,
el almacenamiento de contrasefas en texto plano en un
equipo de computo representa un riesgo significativo,
ya que, en caso de que el sistema sea comprometido,
un atacante podria acceder facilmente a dicha
informacion y utilizarla para escalar privilegios o acceder
a otros sistemas. Este tipo de situaciones evidencia la
importancia de implementar medidas de seguridad
robustas, como el cifrado de datos, la correcta gestion
de credenciales y la aplicacion de politicas de control
de acceso. En este sentido, la seguridad de los datos no
solo se limita a la proteccion técnica, sino que también
implica una adecuada gestion del riesgo y la adopcion
de buenas practicas organizacionales.

Desde una perspectiva mas avanzada, Roman (2023)
destaca que la proteccion de los datos no solo debe
centrarse en evitar accesos no autorizados, sino también
en preservar el equilibrio entre privacidad y utilidad de
la informacion, especialmente en entornos donde los
datos son utilizados para analisis y toma de decisiones.
Esto implica que los mecanismos de proteccion, como
los algoritmos de perturbacion o anonimizacion, deben
disenarse cuidadosamente para evitar la exposicion de
informacion sensible sin comprometer su valor funcional.
Demaneracomplementaria, Tarigetal. (2023) sefialan que
en entornos altamente interconectados como el Internet
de las Cosas (loT), la falta de proteccion adecuada de
los datos puede amplificar las vulnerabilidades, ya que
los dispositivos suelen tener limitaciones de seguridad
y pueden ser explotados como puntos de entrada para
atagues mas complejos.

En este contexto, el uso de técnicas criptogréaficas
adquiere un papel fundamental. Dizon y Meehan (2024)
subrayan que los principios técnicos de la encriptacion
no solo son esenciales para proteger la confidencialidad
de los datos, sino que también tienen implicaciones en
la regulacion tecnoldgica, ya que determinan como se



gestionan los derechos de privacidad y el acceso a la
informacion. Por su parte, Urooj et al. (2023) enfatizan
que en sistemas distribuidos, como las redes de
sensores inalambricos, la seguridad criptogréafica es
indispensable para garantizar la transmision confiable
de datos, evitando alteraciones y accesos indebidos
que puedan comprometer la integridad del sistema.

Asimismo, la seguridad de los datos debe abordarse
desde una perspectiva integral que incluya factores
humanos y organizacionales. Smith et al. (2021)
destacan que las politicas publicas y organizacionales
en ciberseguridad deben considerar los valores de los
usuarios, ya que el comportamiento humano puede influir
significativamente en la efectividad de las medidas de
proteccion. Esto refuerza la idea de que la seguridad no
depende unicamente de la tecnologia, sino también de
la concienciacion, formacion y cumplimiento de buenas
practicas por parte de los usuarios y administradores.

Estas aportaciones evidencian que la proteccion de
los datos requiere un enfoque multidimensional que
combine técnicas criptograficas avanzadas, gestion
de riesgos, regulacion adecuada y formacion de los
usuarios. Solo a través de esta integracion es posible
mitigar las vulnerabilidades y garantizar la seguridad
de la informacion en entornos digitales cada vez mas
complejos y dinamicos.

Los principios fundamentales de la seguridad de la
informacion se basan en la denominada triada CIA,
que constituye el marco conceptual sobre el cual se
desarrollan las estrategias de proteccion. En primer
lugar, la confidencialidad establece que la informacion
solo debe ser accesible para aquellas personas o
sistemas que cuenten con la debida autorizacion,
evitando asi la divulgacion indebida de datos sensibles.
En segundo lugar, la integridad garantiza que los
datos se mantengan exactos, completos y libres de
modificaciones no autorizadas, lo cual resulta esencial
para asegurar la confiabilidad de la informacion.
Finalmente, la disponibilidad asegura que los datos y
recursos estén accesibles en el momento en que los
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usuarios legitimos los requieran, evitando interrupciones
que puedan afectar la operacion de los sistemas.

La aplicacion de estos principios puede observarse en
distintos escenarios practicos. Por ejemplo, en la gestion
deredes,unarchivodeconfiguraciondeunrouterdebeser
accesible unicamente por el administrador autorizado, lo
qgue responde al principio de confidencialidad. Asimismo,
cualquier modificacion realizada en dicho archivo debe
ser controlada y verificada para evitar cambios que
comprometan el funcionamiento del sistema, 1o que se
relaciona con la integridad. Por Ultimo, es fundamental
contar con mecanismos de respaldo y recuperacion
que permitan restaurar la configuracion en caso de
fallos o incidentes, garantizando asi la disponibilidad del
sistema.

Un caso representativo que evidencia la importancia de
la seguridad de los datos es el ataque de ransomware
conocido como WannaCry, ocurrido en el afio 2017. Este
incidente afectdé a mas de 150 paises y comprometio
millones de equipos al cifrar sus archivos, impidiendo el
acceso a la informacion hasta que se pagara un rescate.
Entre los sectores afectados se encontraban hospitales,
empresas y sistemas de transporte, 10 que genero graves
consecuencias a nivel operativo y economico. Este
caso puso de manifiesto como una vulnerabilidad no
corregida puede ser explotada a gran escala, afectando
simultdneamente a la confidencialidad, integridad vy
disponibilidad de los datos.

En este contexto, la criptografia desempefia un papel
fundamental en la protecciéon de la informacion.
La criptografia puede definirse como la disciplina
encargada de desarrollar técnicas para proteger la
informacion mediante la transformacion de los datos en
formatos que resulten incomprensibles para personas
no autorizadas. Esta disciplina se compone de dos
elementos principales. Por un lado, el cifrado, que
consiste en ocultar el contenido de los mensajes o datos
mediante algoritmos matematicos, de tal manera que
solo puedan ser interpretados por quienes poseen la
clave correspondiente. Por otro lado, la autenticacion
e integridad, que permiten verificar la identidad de los



usuarios y garantizar que la informaciéon no ha sido
alterada durante su transmision o almacenamiento.

La encriptacion, también conocida como cifrado, es
uno de los mecanismos mas utilizados para proteger
la informacién en entornos digitales. Este proceso
transforma los datos en un formato ilegible, denominado
texto cifrado, que solo puede ser revertido a su forma
original mediante el uso de una clave especifica. De
esta manera, incluso si un atacante logra interceptar la
informacion, no podré interpretarla sin contar con la clave
de descifrado. La encriptacion se aplica en multiples
contextos, como la proteccion de comunicaciones
en internet, el almacenamiento seguro de datos y la
autenticacion de usuarios, constituyendo una de las
principales defensas frente a accesos no autorizados.

La seguridad de los datos representa un componente
esencial dentro de la ciberseguridad, ya que permite
proteger uno de los recursos mas criticos de la sociedad
digital. Su adecuada implementacion requiere no solo el
uso de tecnologias avanzadas, sino también la adopcion
de politicas de seguridad, la formacion de los usuarios
y la evaluacion constante de los riesgos. En un entorno
donde las amenazas evolucionan de manera constante,
garantizar la proteccion de la informacion se convierte
en un desafio permanente que exige un enfoque integral
y proactivo.

ENCRIPTAR = CIFRAR

Cuando se sustituyen las letras o los caracteres que
conforman un mensaje original para crear uno distinto
(Figura 2.1).

"Hello"” encryption »|"“SNifgNi+ukO="

plaintext ciphertext

Figura 2.1. Proceso de encriptacion.

Los objetivos principales de la encriptacion se centran
en garantizar la proteccion integral de la informacion en
entornos digitales, especialmente frente a amenazas
como el acceso no autorizado, la manipulacion de datos
y la suplantacion de identidad. En este sentido, uno de
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los objetivos fundamentales es la confidencialidad, que
buscaimpedir que terceros puedan acceder o interpretar
los datos sin autorizacion. Esto es especialmente
importante en contextos donde se manejan datos
sensibles, como informacion financiera, médica o
credenciales de acceso.

Otro objetivo clave es la autenticidad, que permite
verificar que la informacion proviene realmente de la
fuente declarada, evitando asi ataques de suplantacion
o falsificacion. Este principio es esencial en sistemas
de comunicacion, donde es necesario garantizar que
el emisor es quien dice ser. Asimismo, la integridad de
la informacion constituye un pilar fundamental, ya que
asegura que los datos no han sido alterados durante su
transmision o almacenamiento. Esto permite detectar
cualquier modificacion indebida que pueda comprometer
la validez de la informacion.

Finalmente, elnorepudio es un objetivo critico en entornos
digitales, especialmente en transacciones electronicas,
ya que impide que el emisor niegue haber enviado un
mensaje o realizado una accion. Este principio se apoya
en mecanismos criptograficos que permiten demostrar
de manera verificable la autoria de la informacion, 1o que
resulta fundamental en procesos legales y comerciales.

La funcion principal de la encriptacion consiste en
transformar la informacion en un formato ilegible para
cualquier persona que no posea la clave adecuada para
su descifrado. De este modo, incluso si los datos son
interceptados durante su transmision o accedidos de
formaindebida, no podran ser comprendidos ni utilizados
por terceros no autorizados. Esta capacidad de proteger
la informacion frente a interceptaciones convierte a la
encriptacion en una de las herramientas mas importantes
en la seguridad de la informacion, especialmente en
entornos como redes de comunicacion, almacenamiento
en la nube y sistemas distribuidos.

En cuanto a los tipos de encriptacion, estos pueden
clasificarse en tres grandes categorias, cada una con
caracteristicas, ventajas y aplicaciones especificas. El
cifrado simétrico es uno de los métodos mas utilizados



y se caracteriza por emplear una Unica clave tanto
para cifrar como para descifrar la informacion. En este
esguema, todas las partes involucradas comparten la
misma clave secreta, lo que permite un proceso de cifrado
rapido y eficiente. Un ejemplo ampliamente utilizado
es el estandar AES (Advanced Encryption Standard),
gue se aplica en multiples sistemas de seguridad. Su
principal ventaja radica en su alto rendimiento, lo que
lo hace ideal para el manejo de grandes volumenes de
datos, como el cifrado de discos duros en dispositivos
corporativos. Sin embargo, su principal desventaja es la
necesidad de compartir la clave entre las partes, lo que
puede generar riesgos durante su transmision si no se
emplean canales seguros.

Por otro lado, el cifrado asimétrico introduce un modelo
mas avanzado al utilizar dos claves diferentes: una
clave publica, que puede ser compartida libremente,
y una clave privada, que se mantiene en secreto. En
este esquema, la informacion cifrada con la clave
publica solo puede ser descifrada con la clave privada
correspondiente. Este modelo resuelve el problema del
intercambio seguro de claves, ya que no es necesario
compartir informacion sensible previamente. Entre los
algoritmos mas conocidos se encuentran RSA y ECC
(Elliptic Curve Cryptography). No obstante, este tipo de
cifrado es mas lento en comparacion con el simétrico, por
lo que suele utilizarse en combinacion con este ultimo en
sistemas hibridos. Su uso es fundamental en procesos
de autenticacion y en protocolos de seguridad como
HTTPS o SSH, donde se garantiza la identidad de las
partes involucradas y la proteccion de la comunicacion.

Finalmente, el hashing representa un enfoque diferente
dentro de la seguridad criptografica. A diferencia del
cifrado, el hashing es un proceso unidireccional, lo que
significa que no es posible revertir el resultado para
obtener el dato original. Este proceso transforma la
informacion en un valor unico de longitud fija, conocido
como hash, que actia como una huella digital del
dato original. Algoritmos como SHA-256 o MD5 son
ejemplos comunes de esta técnica. El hashing se
utiliza principalmente para verificar la integridad de la
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informacion y proteger contrasefas, ya que permite
comprobar si un dato ha sido modificado sin necesidad
de conocer su contenido original. Un caso practico
de uso es la verificacion de archivos descargados
desde internet, donde el proveedor publica el hash
correspondiente para asegurar que el archivo no ha sido
alterado durante su distribucion.

La Tabla 2.1 presenta un analisis comparativo claro de
los principales métodos de encriptacion, destacando
sus diferencias en términos de uso de claves, velocidad,
nivel de seguridad y aplicaciones. En primer lugar, el
cifrado simétrico, representado por AES, se caracteriza
por utilizar una Unica clave y ofrecer una alta velocidad,
lo que lo convierte en una opcidon eficiente para el
manejo de grandes volumenes de datos, como en discos
duros o copias de seguridad. Sin embargo, su principal
limitacion radica en la necesidad de compartir la clave
de forma segura.

Por otro lado, el cifrado asimétrico, como RSA, emplea
un par de claves (publica y privada), lo que incrementa
significativamente la seguridad al eliminar el problema
delintercambio de claves. Aunque su velocidad es menor
en comparacion con el cifrado simétrico, su alto nivel de
seguridad lo hace ideal para aplicaciones criticas como
protocolos SSL/TLS y firmas digitales.

Finalmente, el hashing, ejemplificado por SHA-256, no
utiliza claves y destaca por su muy alta velocidad. Su
funcion no es cifrar informacion reversible, sino garantizar
la integridad de los datos, siendo ampliamente utilizado
en la validacion de archivos y almacenamiento seguro
de contrasenas.

Tabla 2.1. Cuadro comparativo de tipos de

encriptacion.
. Clave Veloci- | Segu- | Aplicaciones
Método usada dad ridad comunes
Simétrico VPNs, discos du-
(AES) Una sola Alta Alta r0s, backups
Asimétrico | Par publi- Media M u y|SSL/TLS, firmas
(RSA) ca/privada alta digitales




. Clave Veloci- | Segu- | Aplicaciones
Metodo usada dad ridad comunes
. Validaciéon de in-
Hashing : ;
(SHA-256) No aplica [Muy alta |Alta tsee%r;(iad, contra-

Los algoritmos de cifrado constituyen el nucleo de la
criptografia moderna, ya que definen el procedimiento
mediante el cual los datos originales son transformados
en texto cifrado. De manera simplificada, pueden
entenderse como una ‘“receta matematica’® que
reorganiza y altera la informacion de tal forma que
resulta incomprensible para cualquier persona que no
disponga de la clave adecuada. Esta transformacion no
es arbitraria, sino que sigue reglas estrictas basadas
en principios matematicos complejos que garantizan la
seguridad del proceso.

Entre los algoritmos de encriptacion mas utilizados se
encuentran, enelambito del cifrado simétrico, AES, 3-DES
y SNOW, mientras que en el cifrado asimétrico destacan
RSA vy la criptografia de curva eliptica (ECC). Cada uno
de estos algoritmos ha sido disefiado para cumplir con
estandares de seguridad especificos y responder a
diferentes necesidades en cuanto a velocidad, nivel de
proteccion y consumo de recursos.

En el caso de los algoritmos asimétricos, como RSA,
su funcionamiento se basa en problemas matematicos
complejos, como la factorizacion de numeros primos
de gran tamano. En este esquema, dos numeros
primos muy grandes son multiplicados para generar
una clave publica, mientras que su factorizacion resulta
extremadamente dificil sin conocer los valores originales.
Esta dificultad computacional es lo que garantiza la
seguridad del sistema, ya que descifrar una clave RSA
mediante fuerza bruta requeriria una cantidad de tiempo
y recursos practicamente inalcanzable con la tecnologia
actual. Por su parte, la criptografia de curva eliptica
ofrece niveles de seguridad similares con claves mas
pequenas, lo que la hace mas eficiente en dispositivos
con recursos limitados.

Es importante destacar que los algoritmos de cifrado
son publicos y estan estandarizados, Io que permite su
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analisis y validacion por parte de la comunidad cientifica.
Esto no representa una debilidad, ya que la seguridad
del sistema no depende del secreto del algoritmo, sino
de la confidencialidad de la clave utilizada. La clave, que
suele ser una cadena de caracteres 0 numeros, es el
elemento verdaderamente secreto y su correcta gestion
resulta fundamental para garantizar la seguridad de los
datos.

En cuanto a sus aplicaciones practicas, la encriptacion
esta presente en practicamente todos los ambitos
tecnologicos. En el ambito de las redes, se utiliza en
protocolos como HTTPS para la navegacion segura,
VPNs para conexiones remotas protegidas y WPAS3
para asegurar redes inalambricas. En los sistemas
operativos, herramientas como BitLocker en Windows
o LUKS en Linux permiten cifrar discos completos,
protegiendo la informacioén incluso en caso de pérdida
o0 robo del dispositivo. Asimismo, en el ambito de
las comunicaciones, tecnologias como PGP o GPG
permiten cifrar correos electronicos, garantizando la
confidencialidad de los mensajes. En el almacenamiento
en la nube, servicios como OneDrive o Google Drive
implementan cifrado de extremo a extremo para proteger
los datos almacenados y transmitidos.

Un ejemplo practico se puede observar en el disefio de
redes seguras, donde protocolos como IPsec cifran el
trafico entre dos puntos, asegurando que, aunque la
informacion sea interceptada, no pueda ser interpretada
por terceros. Este tipo de implementacion resulta
esencial en entornos corporativos, donde la proteccion
de la informacion es critica.

Para garantizar una adecuada seguridad de los datos,
es fundamental seguir una serie de buenas practicas.
Entre ellas destaca el uso de algoritmos de cifrado
reconocidos y actualizados, como AES-256 0 RSA-2048,
qgue ofrecen altos niveles de seguridad. Asimismo, es
esencial implementar politicas de contrasefias robustas,
realizar copias de seguridad cifradas y monitorear
continuamente los intentos de acceso no autorizado.
La aplicacion periddica de parches y actualizaciones



también resulta clave para corregir vulnerabilidades y
mantener la integridad de los sistemas.

Sin embargo, existen errores comunes que pueden
comprometer la seguridad de los datos, incluso cuando
se utilizan tecnologias avanzadas. Uno de los mas
frecuentes es el uso de algoritmos obsoletos, como DES
o MD5, que han sido vulnerados y ya no ofrecen garantias
de seguridad. Otro error critico es reutilizar la misma
clave de cifrado durante largos periodos de tiempo, o
gue incrementa el riesgo de compromiso. Asimismo,
la falta de proteccion de la clave privada en sistemas
asimétricos o el almacenamiento de contrasenas en texto
plano representan fallos graves que pueden facilitar el
acceso no autorizado a los sistemas.

En entornos técnicos como el ensamblaje de equipos y
la administracion de redes, la encriptacion desempena
un papel fundamental. En el ensamblaje de equipos,
es habitual configurar discos con cifrado para proteger
la informacion almacenada y garantizar la seguridad
desde el nivel mas basico del sistema. Ademas, durante
la instalacion de sistemas operativos, se implementan
mecanismos de proteccion de credenciales que
impiden accesos no autorizados. En el ambito de redes,
la configuracion de VPNs permite establecer conexiones
seguras para el acceso remoto, mientras que la
implementacion de estandares como WPAS3 protege las
redes inalambricas frente a intrusiones. Asimismo, el uso
de protocolos como SSH garantiza una administracion
remota segura de dispositivos como routers y switches.

2.2. Gestion segura de credenciales y llaves
criptograficas

Las credenciales y las llaves criptograficas constituyen
la primera linea de defensa en la proteccion de sistemas,
redes y dispositivos, ya que permiten controlar el
acceso y garantizar la identidad de los usuarios y de
los recursos dentro de un entorno digital. Una credencial
puede definirse como un conjunto de datos que permite
autenticar a un usuario o dispositivo, como es el caso
de un nombre de usuario y una contrasefia. Por su
parte, las llaves criptogréficas (keys) son elementos
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fundamentales dentro de los mecanismos de cifrado y
autenticacion, ya que permiten proteger la informacion
mediante procesos matematicos que garantizan su
confidencialidad e integridad. En este sentido, la
gestion de llaves criptogréaficas se ha convertido en
un componente critico dentro de las infraestructuras
modernas, dado que su correcta administracion influye
directamente en la seguridad global de los sistemas. De
acuerdo con Rana et al. (2023), los sistemas de gestion
de claves deben garantizar no solo la generacion y
almacenamiento seguro de las mismas, sino también su
distribucion, rotacion y revocacion, 1o que evidencia la
complejidad de su manejo en entornos empresariales.

En el contexto del ensamblaje de equipos y el disefo
de redes, el manejo seguro de credenciales y llaves
resulta critico, debido a que cualquier debilidad en
su gestion puede comprometer la seguridad de toda
la infraestructura tecnolégica. Por ejemplo, un router
configurado con credenciales por defecto puede ser
facilmente explotado por un atacante, permitiéndole
acceder a la red y modificar su configuracion. De igual
manera, la exposicion de una clave privada en un
servidor puede facilitar accesos remotos no autorizados,
comprometiendo la informacion almacenada y los
servicios ofrecidos. Asimismo, el uso inadecuado de
contrasefias administrativas, como su reutilizacion
O comparticion entre usuarios, puede generar
vulnerabilidades que afecten atodalared corporativa. En
este contexto, Fehis et al. (2021) destacan que la gestion
segura de claves debe apoyarse en politicas estrictas
de control de acceso, como el modelo de seguridad
“Chinese Wall”, que limita el acceso a la informacion
sensible en funcion de los roles y relaciones dentro de la
organizacion.

Adicionalmente, el avance de las tecnologias emergentes
ha incrementado la necesidad de implementar
mecanismos mas robustos para la proteccion de
credenciales. Darmawan y Cahyono (2025) proponen el
uso de cifrado de conocimiento cero (zero-knowledge
encryption) en gestores de contrasenas, lo que permite
que incluso los proveedores del servicio no tengan



acceso a las credenciales almacenadas, reforzando
asi la privacidad del usuario. De igual manera, Kumar y
Goel (2025) senalan que la integracion de técnicas de
aprendizaje automatico en sistemas de cifrado permite
adaptar dinamicamente los mecanismos de seguridad
frente a nuevas amenazas, especialmente en entornos
distribuidos como el fog computing.

Por otro lado, en sistemas inteligentes y entornos en
la nube, la proteccion de datos mediante técnicas
criptogréficas resulta esencial para evitar accesos no
autorizados durante la transmision y almacenamiento
de la informacion. Qureshi et al. (2022) enfatizan que el
uso de técnicas avanzadas de encriptacion en sistemas
conectados permite mitigar riesgos asociados a la
externalizacion de datos, especialmente cuando estos
son procesados fuera del entorno local. Asimismo,
Kuzminykh et al. (2021) destacan que los sistemas
modernos de gestion de claves criptogréaficas deben
ser escalables, eficientes y capaces de integrarse
con multiples aplicaciones, lo que resulta fundamental
en infraestructuras con un gran ndmero de usuarios y
servicios.

Estos estudios evidencian que la gestion de
credenciales y llaves criptograficas no solo constituye
un elemento técnico, sino también estratégico dentro de
la ciberseguridad. Su correcta implementacion requiere
la integracion de tecnologias avanzadas, politicas
organizacionales solidas y una gestion continua del
riesgo, con el fin de garantizar la proteccion efectiva
de los sistemas en entornos digitales cada vez mas
complejos.

Las credenciales pueden clasificarse en diferentes tipos
segunsunaturalezay nivelde seguridad. Las contrasefas
tradicionales, que consisten en combinaciones de
caracteres, siguen siendo el método mas comun de
autenticacion, aunque su efectividad depende en gran
medida de su complejidad y gestion adecuada. Los
PINs o codigos cortos se utilizan frecuentemente en
dispositivosmovilesoensistemasbasicoscomoelacceso
al BIOS, ofreciendo un nivel de seguridad limitado. Por
otro lado, los tokens de seguridad, ya sean dispositivos
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fisicos o aplicaciones, generan codigos dinamicos que
incrementan significativamente la seguridad al afadir un
factor adicional de autenticacion.

La biometria, que incluye mecanismos como el
reconocimiento de huellas dactilares, facial o de
voz, representa una alternativa avanzada basada en
caracteristicas Unicas del usuario, lo que dificulta su
suplantacion. Finalmente, los certificados digitales
permiten validar identidades en redes y servicios
mediante infraestructuras de clave publica (PKI), siendo
ampliamente utilizados en entornos corporativos vy
en protocolos seguros de comunicacion. Un ejemplo
aplicado de este tipo de autenticacion es el acceso
de un administrador de red a un switch mediante el
protocolo SSH utilizando un certificado digital en lugar
de una contrasefia, lo que incrementa significativamente
el nivel de seguridad.

La gestion de contrasefias constituye un aspecto
fundamental dentro de la seguridad de la informacion,
ya que una mala practica en este ambito puede anular
incluso los sistemas de proteccion mas avanzados. Entre
las buenas practicas recomendadas se encuentra el uso
de contrasefias conunalongitud minima de 12 caracteres,
que combinen letras mayusculas, mindsculas, numeros
y simbolos, lo que incrementa su complejidad y dificulta
ataques de fuerza bruta. Asimismo, es importante evitar
el uso de palabras comunes, secuencias predecibles
o informacién personal, ya que estos elementos son
facilmente identificables por los atacantes.

Otra medida esencial es el cambio periddico de
contrasefias, especialmente en caso de incidentes de
seguridad o sospechas de compromiso. Ademas, la
implementacion de autenticacion multifactor (MFA) en
accesos criticos afiade una capa adicional de proteccion,
combinando diferentes factores como algo que el usuario
sabe (contrasefia), algo que posee (token) o algo que es
(biometria).

No obstante, existen errores comunes que comprometen
la seguridad de las credenciales y que deben ser
evitados. Entre ellos destaca el uso de contrasefias por



defecto, como “admin/admin”, que suelen ser conocidas
publicamente y explotadas en ataques automatizados.
Asimismo, la reutilizacion de contrasefias en multiples
servicios incrementa el riesgo de que una brecha en
un sistema afecte a otros. La préactica de compartir
credenciales entre usuarios también representa un
riesgo significativo, ya que dificulta la trazabilidad de las
acciones y aumenta la probabilidad de uso indebido.

Otro error critico es el almacenamiento de contrasefias
en texto plano o en medios inseguros, COMoO COrreos
electronicos o archivos sin proteccion. En el ambito
técnico, es comun encontrar casos en los que personal
de soporte almacena credenciales en archivos de texto
dentro de los equipos, lo que constituye una grave
vulnerabilidad. La préactica recomendada en estos
casos es el uso de gestores de contrasefias seguros,
que permiten almacenar y administrar credenciales de
manera cifrada, garantizando su proteccion frente a
accesos no autorizados (Figura 2.2).

=| Contrasena del banco BebeshitaHe ® +
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Figura 2.2. Almacenamiento de contrasefia en texto plano.

Un caso representativo que evidencia las consecuencias
de una gestion inadecuada de credenciales ocurrio en
2019, cuando un ataque masivo comprometié camaras
IP en distintos paises. Este incidente se produjo debido a
gue numerosos dispositivos mantenian las contrasefias
defabrica, las cuales ademas se encontraban publicadas
en manuales técnicos accesibles al publico. Esta
situacion permitié a los atacantes acceder facilmente a
los dispositivos, demostrando cémo la falta de medidas
basicas de seguridad puede derivar en vulnerabilidades
criticas a gran escala.
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Eneste contexto, lasllaves criptogréaficas desempefian un
papel fundamental dentro de los sistemas de seguridad,
ya que constituyen fragmentos de informacion utilizados
por algoritmos criptograficos para cifrar, descifrar y
autenticar datos. Su correcta gestion es esencial para
garantizar la confidencialidad, integridad y autenticidad
de la informacion en entornos digitales.

Las llaves pueden clasificarse en diferentes tipos segun
su funcién y estructura. En primer lugar, las llaves
simétricas utilizan una unica clave tanto para cifrar como
para descifrar la informacioén, como ocurre en algoritmos
como AES-256. Este tipo de llaves destaca por su
eficiencia y rapidez, siendo ampliamente utilizado en el
cifrado de grandes volimenes de datos. En segundo
lugar, las llaves asimétricas funcionan mediante un
par de claves: una publica, que puede compartirse
libremente, y una privada, que debe mantenerse en
secreto. Ejemplos de este tipo de criptografia incluyen
RSA-2048 y ECC, que son fundamentales en procesos de
autenticacion y comunicaciones seguras. Finalmente, las
llaves de sesion son claves temporales generadas para
una comunicacion especifica, 1o que permite reducir el
riesgo de exposicion al limitar su tiempo de uso.

La gestion adecuada de las llaves criptograficas
requiere la implementacion de buenas préacticas que
garanticen su seguridad a lo largo de todo su ciclo
de vida. En primer lugar, la generacion de llaves debe
realizarse en entornos confiables, como moédulos de
seguridad de hardware (HSM) o software especializado,
que aseguren su aleatoriedad y fortaleza criptogréfica.
Asimismo, su almacenamiento debe efectuarse en
ubicaciones seguras, evitando practicas como el uso
de texto plano o la inclusion en repositorios publicos,
ya que esto podria facilitar su exposicion. Otra medida
clave es la rotacion periddica de llaves, que consiste en
renovarlas regularmente para reducir el impacto en caso
de compromiso. Finalmente, es fundamental establecer
mecanismos de revocacion inmediata ante cualquier
sospecha de vulneracion, con el fin de impedir accesos
no autorizados.



Un ejemplo practico del uso de llaves criptograficas
se observa en el protocolo HTTPS, donde el servidor
utiliza su clave privada para autenticarse ante el cliente,
mientras que este emplea la clave publica del servidor
para cifrar la comunicacion. Este proceso garantiza que
la informacion transmitida permanezca protegida frente
a posibles interceptaciones.

En entornos de redes y hardware, el manejo de llaves
criptogréficas es igualmente esencial. Las claves SSH
permiten la administracion segura de servidores, routers
y switches, eliminando la necesidad de contrasenas
tradicionales y reduciendo el riesgo de ataques. Por
su parte, los certificados digitales son utilizados para
autenticar identidades en redes privadas virtuales
(VPN) y otros sistemas, asegurando la legitimidad de los
participantes en la comunicacion. Ademas, la rotacion
periddica de claves se presenta como una practica
fundamental para minimizar la exposicion ante posibles
ataques.

En la actualidad, la gestion de credenciales y llaves se
apoya en tecnologias modernas que buscan mejorar la
seguridad y la experiencia del usuario. El Single Sign-
On (SSO) permite a los usuarios acceder a multiples
servicios mediante una unica autenticacion, reduciendo
la necesidad de gestionar multiples credenciales. Los
sistemas de Identity and Access Management (IAM)
ofrecen un control centralizado sobre los accesos a
los recursos, permitiendo definir politicas de seguridad
basadasenrolesy permisos. Por su parte, laautenticacion
multifactor (MFA) afade capas adicionales de seguridad
al combinar distintos factores de verificacion, como
contrasenfas, tokens y biometria. Finalmente, los gestores
de contrasefias permiten almacenar credenciales de
forma cifrada, facilitando su administracion y reduciendo
el riesgo asociado al uso de contrasefias debiles o
repetidas.

La Tabla 2.2 presenta una comparacion clara de los
distintos tipos de credenciales, destacando el equilibrio
existente entre seguridad, usabilidady riesgos asociados.
En primer lugar, las contrasefias se caracterizan por su
facilidad de implementacion y amplio uso; sin embargo,
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su principal debilidad radica en su vulnerabilidad frente
a ataques de fuerza bruta o malas practicas como el uso
de claves débiles o repetidas.

Por otro lado, la autenticacion multifactor (MFA)
incrementa significativamente el nivel de seguridad
al requerir multiples formas de verificacion, aunque
puede afectar la experiencia del usuario al afladir pasos
adicionales en el proceso de acceso. En contraste, los
tokens fisicos ofrecen un nivel de seguridad muy alto, ya
gue implican la posesion de un dispositivo especifico,
pero presentan el inconveniente de que pueden perderse
o dafarse.

Finalmente, la biometria destaca por su rapidez y
comodidad, al basarse en caracteristicas unicas del
usuario; no obstante, no esta exenta de limitaciones,
como la posibilidad de falsos positivos o negativos, 10
que puede afectar su fiabilidad en ciertos contextos.

Tabla 2.2. Cuadro comparativo de tipos de

credenciales.
Método Ventajas Desventajas Ejenl]g:)o de
, , Vulnerable a ata-|, . .
(;ontrase— Simple de im- ques de fuerza Irj[0|o de se-
fia plementar bruta sion en SO
MFA Alta seguridad Menor comodidad Accesgaban—
para el usuario caen linea
Token fi- | Muy seqguro, Llaves  Yubi-
sico portatil Puede perderse Key
. .. |Conveniente, | Posibles falsos po- | Desbloqueo
Biometria rapida sitivos/negativos de laptops

Los escenarios de riesgo asociados a la gestion
inadecuada de credenciales y llaves criptograficas
representan una de las principales fuentes de
vulnerabilidad en los sistemas de informacion. Uno de
los casos mas comunes es la configuracion de routers
y switches con credenciales predeterminadas, lo que
facilita el acceso no autorizado por parte de atacantes
gue conocen estas configuraciones estandar. Asimismo,
la exposicion de llaves privadas en repositorios publicos,
como GitHub, constituye un riesgo critico, ya que puede
comprometer certificados SSL o accesos mediante



claves SSH, permitiendo el control indebido de sistemas
y Servicios.

Otro escenario frecuente es el uso de contrasefias
débiles en servidores, lo que abre la puerta a ataques
de fuerza bruta que buscan descubrir credenciales
mediante intentos automatizados. De igual manera, la
ausencia de autenticacion multifactor (MFA) incrementa
significativamente la vulnerabilidad frente a ataques
de phishing, donde los atacantes logran obtener
credenciales legitimas mediante engarfio, accediendo
posteriormente a sistemas sensibles sin mayores
restricciones.

En cuanto alos casos de uso, en el ambito del ensamblaje
de equipos es fundamental implementar medidas de
seguridad desde las primeras etapas de configuracion.
Estoincluye la proteccion del BIOS mediante contrasenas
seguras, evitando modificaciones no autorizadas en el
arranque del sistema. Asimismo, la implementacion de
tecnologias de cifrado de discos, como BitLocker en
entornos Windows o LUKS en sistemas Linux, permite
proteger la informacién almacenada frente a accesos
indebidos, especialmente en caso de pérdida o robo de
los dispositivos.

En el ambito de las redes, la adopcidén de mecanismos
de autenticacion seguros resulta esencial. El uso de
SSH con llaves publicas, en lugar de contrasenas
simples, incrementa significativamente la seguridad en
la administracion remota de dispositivos. Ademas, la
implementacion de protocolos como RADIUS o TACACS+
permite centralizar la autenticacion de usuarios en
routers y switches, facilitando el control de accesos y
la aplicacion de politicas de seguridad. Por otro lado, el
uso de certificados digitales en redes privadas virtuales
(VPN) garantiza la autenticacion de los participantes y la
proteccion de las comunicaciones.

Para mitigar estos riesgos, es necesario aplicar buenas
practicas en la gestion de credenciales y llaves. Entre
ellas destaca la prohibicion de almacenar claves
privadas en dispositivos compartidos o inseguros, asi
como el uso de gestores de contrasefias cifrados que
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permitan administrar credenciales de manera segura.
También es fundamental documentar politicas claras de
manejo de credenciales, monitorear de forma constante
los intentos de acceso fallidos y establecer politicas de
rotacion periddica de contrasefias y llaves criptograficas,
reduciendo asila probabilidad de exposicion prolongada.

No obstante, existen errores frecuentes que contindan
comprometiendo la seguridad de los sistemas. Uno de
ellos es el denominado hardcoding, préactica en la que
los desarrolladores incluyen contrasefas directamente
en el codigo fuente, lo que puede exponerlas si el codigo
es compartido o vulnerado. Otro problema relevante
es el fendbmeno del Shadow IT, que implica el uso de
aplicaciones no autorizadas dentro de una organizacion,
muchas de las cuales gestionan credenciales sin cumplir
estandares de seguridad adecuados. Finalmente,
la generacion de copias de seguridad sin cifrado
representa un riesgo significativo, ya que estas pueden
contener informacion sensible, incluyendo contrasefas
en texto plano, que podrian ser explotadas en caso de
acceso no autorizado.

2.3. Modelo COBIT para la gobernanza
y gestion integral de Tecnologias de la
Informacion

En el ambito de la seguridad informatica, no es
suficiente con implementar medidas técnicas aisladas
como firewalls, cifrado de discos duros o el uso de
contrasenas robustas. Aunque estas herramientas son
fundamentales para la proteccion de los sistemas, por
si solas no garantizan una seguridad efectiva si no se
integran dentro de un enfoque global. Por ello, resulta
imprescindible establecer un marco organizativo
que permita dirigir, supervisar y controlar de manera
adecuada la gestion de los activos tecnologicos y de
la informacion. Este enfoque integral se conoce como
gobernanza de la ciberseguridad, y constituye un
elemento clave para asegurar la coherencia entre la
estrategia empresarial y la gestion de la tecnologia.

La gobernanza de la ciberseguridad establece las
directrices estratégicas y define una estructura clara de



roles y responsabilidades orientadas a la proteccion de
la informacion y los sistemas. En este contexto, marcos
de referencia como COBIT 2019 ofrecen modelos
estructurados que permiten a las organizaciones
gestionar de forma eficaz sus recursos tecnolégicos,
mejorar la toma de decisiones y asegurar el cumplimiento
normativo. Diversos estudios han demostrado que la
aplicacion de estos marcos favorece la alineacion entre
los objetivos de negocio y los procesos de tecnologias
de la informacioén, al mismo tiempo que incrementa la
transparencia y la eficiencia en la gestion. No obstante,
también se identifican retos importantes, como la
resistencia al cambio organizacional, la complejidad en
la adopcidon de nuevos modelos de gestion o la falta de
madurez en los procesos internos (Antariksa et al., 2025;
Vaya-Arboledas et al., 2025).

A partir de este marco de gobernanza se derivan las
politicas de ciberseguridad, que constituyen el conjunto
de normas, reglas y procedimientos que deben seguir
todos los miembros de la organizacion, desde usuarios
hasta administradores de sistemas. Estas politicas no solo
regulan el uso adecuado de los recursos tecnolégicos,
sino que también establecen mecanismos de control y
supervision gue permiten prevenir incidentes y responder
de manera eficaz ante posibles amenazas. En este
sentido, la integracion de marcos como COBIT 2019 con
otros enfoques como ITIL 4 contribuye a mejorar la gestion
de servicios de Tl, optimizar los procesos operativos y
reforzar los controles internos. Investigaciones recientes
evidencian que esta combinacion permite incrementar
el rendimiento organizacional, mejorar la calidad de
los servicios tecnoldgicos y fortalecer la capacidad de
respuesta frente a incidentes de seguridad (Mohamed et
al., 2024; Nachrowi et al., 2020).

Ademas, la literatura sefiala que la gobernanza de la
ciberseguridad no solo tiene un impacto en la proteccion
de los activos digitales, sino también en el desempeno
global de la organizacion. En sectores como el comercio
minorista, por ejemplo, se ha comprobado que la
implementacion de marcos de gobernanza basados
en COBIT 2019 permite mejorar la eficiencia operativa,
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optimizar la gestion de riesgos vy facilitar la adaptacion
a entornos tecnologicos en constante evolucion
(Viriyatama Lim y Indah Fianty, 2023). Esto demuestra
que la gobernanza no debe entenderse uUnicamente
como un mecanismo de control, sino también como una
herramienta estratégica que impulsa la competitividad y
la innovacion.

De esta forma la gobernanza de la ciberseguridad puede
definirse como el conjunto de mecanismos, politicas,
procedimientos y estructuras organizativas que permiten
gestionar de manera segura los activos de informacion
y los recursos tecnoldgicos. Su correcta implementacion
no solo contribuye a reducir riesgos y prevenir incidentes,
sino que también favorece el cumplimiento normativo,
mejora la eficiencia organizacional y refuerza la confianza
de clientes, socios y otras partes interesadas en un
entorno digital cada vez mas complejo y exigente.

En esencia, la gobernanza en ciberseguridad
comprende un conjunto de estructuras, procesos y
politicas que permiten dirigir y controlar la seguridad de
la informacion dentro de una organizacion, asegurando
que esta se gestione en coherencia con los objetivos
estratégicos del negocio. Entre sus principales
propositos se encuentran la definicion clara de roles
y responsabilidades, la alineacion de la seguridad
con los objetivos organizacionales, el cumplimiento
de normativas legales y estandares internacionales, el
establecimiento de mecanismos de control y mejora
continua, asi como la promocion de una cultura de
seguridad entre los usuarios.

En la préactica, esto se materializa a través de politicas
concretas aplicables a redes y equipos. Por ejemplo,
una politica de acceso a dispositivos puede establecer
gue Unicamente el personal técnico autorizado tenga la
capacidad de configurar routers, switches o servidores.
Asimismo, una politica de respaldo define la realizacion
periddica de copias de seguridad de configuraciones
de red y sistemas criticos, mientras que una politica de
actualizaciones exige la instalacion regular de parches
de seguridad en sistemas operativos y firmware.
Por su parte, la politica de uso aceptable delimita el



comportamiento esperado en el uso de dispositivos
y redes. La ausencia de estas politicas implica que
decisiones criticas queden en manos de los usuarios,
lo que puede comprometer seriamente la seguridad de
toda la infraestructura tecnolodgica.

Dentro de los modelos de gobernanza mas reconocidos
se encuentra COBIT (Control Objectives for Information
and Related Technologies), un marco internacional
ampliamente utilizado para la gobernanza y gestion
de las tecnologias de la informacion. Este modelo fue
desarrollado por ISACA y tiene como objetivo ayudar a
las organizaciones a alcanzar sus metas estratégicas
mediante una gestion eficiente delas TI. COBIT establece
una clara diferenciacion entre gobernanza y gestion, no
impone soluciones especificas, sino que proporciona
lineamientos generales adaptables a distintos contextos,
y permite su integracion con otros estandares y marcos
de referencia.

Laimplementacion de COBIT aporta multiples beneficios,
entre los que destacan lamejora de la eficiencia operativa
mediante la optimizacion de procesos, la alineacion
de la tecnologia con los objetivos del negocio, y la
adopcion de un enfoque estructurado para la gestion
de riesgos. Ademas, contribuye a generar valor para la
organizacion, fortalecer latoma de decisiones, establecer
responsabilidades claras, facilitar el cumplimiento
normativo y promover la mejora continua. Asimismo,
incrementa la transparencia y la rendicion de cuentas en
la gestion de las tecnologias de la informacion.

En cuanto a su estructura, COBIT 5 esta conformado por
varios componentes que permiten un enfoque integral de
la gobernanza de TI. Incluye principios que establecen
las bases conceptuales del modelo, un conjunto de 37
procesos organizados en cinco dominios, y una serie de
habilitadores que apoyan la implementacion de dichos
procesos. Todo ello se orienta a garantizar la alineacion
con los objetivos del negocio, la generacion de valor, la
adecuada gestion de riesgos y el uso eficiente de los
recursos tecnoldgicos.

Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

-
©




Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

66|\\’\\§(

La Figura 2.3 presenta los principios fundamentales
de COBIT 5, los cuales constituyen la base conceptual
para implementar una gobernanza y gestion eficaz de
las tecnologias de la informacién en una organizacion.
Estos principios no solo orientan la toma de decisiones,
sino que también permiten asegurar que la tecnologia
contribuya de manera directa al logro de los objetivos
estratégicos, generando valor y minimizando riesgos.

1 Sastifacer las
necesidades de
laspartes

nteresadas.

-

2 Cubrir la
5 Separar el S
gohimoaé: la orfnié.t?zaam
administracién Pl
PRINCIPIOS
DE COBIT 5
4 Habilitar un ‘ 3 Aplicar un
enfoque solo marco
holistico integrado.

Figura 2.3. Principios Fundamentales del COBIT.

En primer lugar, el principio de satisfacer las necesidades
de las partes interesadas establece que toda actividad
relacionada con las tecnologias de la informacion
debe enfocarse en responder a las expectativas de los
stakeholders. Esto implica identificar quiénes son las
partes interesadas, comprender sus necesidades vy
prioridades, y equilibrar sus intereses, que en muchos
casos pueden ser distintos 0 incluso contrapuestos.
A partir de este andlisis, la organizacion debe tomar
decisiones que maximicen el valor generado por las Tl,
considerando simultdneamente los beneficios, los riesgos
y el uso eficiente de los recursos. Este principio refuerza
la idea de que la tecnologia no es un fin en si mismo, sino
un medio para apoyar los objetivos del negocio.



El segundo principio, cubrir la empresa de extremo a
extremo, propone una vision integral de la gobernanza
de TI. Esto significa que la gestion de la tecnologia
no debe limitarse al area informéatica, sino que debe
abarcar toda la organizacion, incluyendo procesos,
departamentos y funciones. De esta manera, se logra una
alineacion completa entre la estrategia empresarial y el
uso de las tecnologias, evitando silos organizacionales y
asegurando que todas las areas trabajen bajo un mismo
enfoque. Ademas, este principio incorpora tanto los
procesos internos como las relaciones con terceros, o
gue permite una gestion mas completa y coherente.

En tercer lugar, el principio de aplicar un solo marco
integradobuscaunificarlasdistintaspracticas,estandares
y normativas en un unico sistema coherente. En este
sentido, COBIT 5 se alinea con marcos internacionales
como ISO/IEC 9000 e ISO/IEC 31000, lo que facilita su
adopciony compatibilidad con otros sistemas de gestion
ya implementados en la organizacion. Esta integracion
evita duplicidades, reduce la complejidad y permite una
gestion mas eficiente, al proporcionar un lenguaje comun
y una estructura unificada para la gobernanza de TI.

El cuarto principio, habilitar un enfoque holistico
integrado, destaca laimportancia de considerar todos los
elementos que influyen en la gobernanza y gestion de TI
como un sistema interrelacionado. Esto incluye procesos,
estructuras organizativas, cultura, informacion, servicios,
infraestructura y personas. COBIT denomina a estos
elementos “habilitadores”, los cuales deben funcionar
de manera coordinada para lograr los objetivos de la
organizacion. Este enfoque permite comprender que los
problemas o mejoras en un area pueden impactar en
otras, por lo que se requiere una vision global para una
gestion efectiva.

Finalmente, el principio de separar la gobernanza de la
gestion establece una clara distincion entre las funciones
estratégicas y las operativas dentro de la organizacion.
La gobernanza se encarga de definir la direccion,
establecer objetivos y supervisar el cumplimiento,
mientras que la gestion se ocupa de planificar, ejecutar
y monitorear las actividades necesarias para alcanzar
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dichos objetivos. Esta separacion permite una mayor
claridad en los roles y responsabilidades, mejora la
rendicion de cuentas y favorece una toma de decisiones
mas efectiva, al evitar conflictos de interés y asegurar
que cada nivel cumpla su funcion especifica.

Estos principios conforman un marco sélido que permite
a las organizaciones gestionar sus tecnologias de
la informacion de manera eficiente, alineada con el
negocio y orientada a la mejora continua. Su correcta
aplicacion contribuye a optimizar el uso de los recursos,
fortalecer la gestion de riesgos, mejorar la transparencia
organizacional y garantizar que las Tl generen valor real
para la organizacion.

El analisis en cascada, representado en la Figura 2.4, es
un concepto clave dentro de COBIT 5, ya que permite
traducir de manera estructurada las necesidades de
las partes interesadas en acciones concretas dentro
de la organizacion. Este enfoque parte del principio
fundamental de satisfacer las necesidades de los
interesados y se desarrolla progresivamente hasta llegar
a la definicion de metas especificas en los procesos vy
actividades de TI.

Motivos de las partes interesadas
(Entorno, evolucion de la tecnologia,...)

Influencia

Necesidades de las partes interesadas

Realizacion Optimizacion | | Optimizacion |
i |de beneficios. de riesgos. de recursos. |!

7777777777777777777777777777777777777777777777777777777 Necesidades de los Stakeholders

Metas Corporativas.

! Metas corporativas VS Metas
1 En cascada a 4 i relacionadas con TI.

Metas relacionadas con las TI.

’ ! Metas relacionadas con TI VS
l En cascada a ! Procesos relacionados con Tl. :

Metas de los catalizadores.

Figura 2.4. Anélisis en cascada.



El modelo de cascada comienza con la identificacion
de las necesidades y expectativas de los stakeholders,
las cuales constituyen el punto de partida para toda
la gobernanza de TI. Estas necesidades suelen estar
relacionadas con la generacion de valor, la optimizacion
de riesgos y el uso eficiente de los recursos. A partir de
este andlisis inicial, dichas expectativas se transforman
en metas empresariales, que reflejan los objetivos
estratégicos que la organizacion busca alcanzar.

Posteriormente, estas metas empresariales se traducen
en metas relacionadas con las tecnologias de la
informacion, las cuales establecen como las Tl deben
contribuir al cumplimiento de los objetivos del negocio.
Este paso es fundamental, ya que permite alinear la
estrategia tecnoldgica con la estrategia organizacional,
asegurando que ambas trabajen de manera coordinada.

Finalmente, las metas de Tl se descomponen en metas
de los procesos catalizadores (habilitadores), que
corresponden a actividades especificas, procesos
operativos y controles necesarios para implementar
la estrategia. En este nivel se concretan las acciones
practicas que deben ejecutarse para lograr los objetivos
definidos en los niveles superiores.

Este analisis en cascada permite establecer una
trazabilidad clara entre lo que esperan las partes
interesadas y 10 que se ejecuta en los niveles operativos
de la organizacion. Ademaés, facilita la alineacion
estratégica, mejora la toma de decisiones y asegura
que cada proceso contribuya de manera directa a la
generacion de valor. En consecuencia, se convierte
en una herramienta esencial para garantizar que la
gobernanza de Tl sea coherente, medible y orientada a
resultados.

El principio 4 de COBIT 5, denominado “habilitar un
enfoque holisticointegrado”, representa uno de los pilares
mas profundos y trascendentales dentro del modelo
de gobernanza de las tecnologias de la informacion.
Este principio reconoce que la realidad organizacional
no puede ser comprendida ni gestionada a partir de
elementos aislados, sino como un sistema complejo,
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dinamico e interdependiente, en el que multiples factores
interactuan de manera simultanea para alcanzar los
objetivos estratégicos.

En este contexto, COBIT establece que las metas de
alto nivel solo pueden alcanzarse cuando se consideran
de forma conjunta los siete habilitadores, los cuales
constituyen los componentes esenciales que hacen
posible la gobernanza y la gestion efectiva de las TI.
Estos habilitadores no operan de manera independiente,
sino que forman una red integrada en la que cada uno
influye y es influenciado por los demas. De esta forma,
la organizacion deja de concebir la tecnologia como un
conjunto de herramientas aisladas y la entiende como un
ecosistema en el que convergen procesos, estructuras,
cultura  organizacional, informacion, servicios,
infraestructura y personas.

El caracter holistico de este enfoque implica que
cualquier iniciativa, cambio o mejora en el ambito de
las tecnologias de la informacion debe ser evaluado
considerando su impacto en todos los habilitadores. Por
ejemplo, la implementacion de una nueva tecnologia
no solo requiere ajustes técnicos, sino también
cambios en los procesos, capacitacion del personal,
adaptacion de la cultura organizacional y redefinicion de
responsabilidades. Ignorar alguno de estos elementos
puede generar desequilibrios que comprometan el logro
de los objetivos.

Asimismo, este principio enfatiza la necesidad de
integracion, entendida como la capacidad de articular
coherentemente todos los habilitadores hacia un
proposito comun. La integracion evita la fragmentacion
de esfuerzos, reduce redundancias y permite una
utilizacién mas eficiente de los recursos. En este sentido,
la gobernanza de Tl se convierte en un mecanismo de
coordinacion estratégica que asegura que todas las
partes del sistema trabajen de manera alineada.

La Figura 2.5 ilustra como estos habilitadores actdan
como medios fundamentales para alcanzar los objetivos
deseados, mostrando que el éxito organizacional no



depende de un unico factor, sino de la interaccion
equilibrada de todos ellos. Este enfoque refuerza la idea
de que la excelencia en la gestion de Tl no se logra
mediante soluciones parciales, sino a través de una
vision integral que considere la complejidad del entorno
organizacional.

. 3.Estructuras | : 4. Cultura, Eticay !
. Organizacionales | : Comportamiento |

1. Principios, Politicas y Marcos

i i 6.Servicios, | i 7.Personas,
5. Informacion Infraestructura Habilidades y

y Aplicaciones | : Competencias

RECURSOS

Figura 2.5. Habilitadores para alcanzar los objetivos deseados.

Habilitar un enfoque holistico integrado implica adoptar
una perspectiva sistémica de la gobernanza de Tl, en la
que cada decision se analiza en funcion de su impacto
global. Este principio no solo fortalece la capacidad de
la organizacion para alcanzar sus objetivos, sino que
también promueve la resiliencia, la adaptabilidad y la
mejora continua en un entorno tecnoldgico cada vez
mas complejo y cambiante.

El principio 5 de COBIT 5, denominado “separar la
gobernanzadelagestion”, constituyeunelementoesencial
para garantizar la claridad organizacional, la eficiencia
en la toma de decisiones y la correcta asignacion de
responsabilidades dentro delas estructuras de tecnologia
de la informacion. Este principio establece una distincion
explicita y rigurosa entre dos ambitos fundamentales:
el gobierno (governance) y la administracion o gestion
(management), los cuales, aunque complementarios,
cumplen funciones claramente diferenciadas.
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El gobierno se situa en el nivel estratégico de la
organizacion vy, por lo general, es responsabilidad de
la alta direccion, particularmente de la junta directiva
bajo el liderazgo de su presidente. Su funcion principal
consiste en asegurar que se alcancen los objetivos
organizacionales, estableciendo la direccion, definiendo
prioridades y evaluando continuamente el desempenfo.
En este nivel se toman decisiones clave orientadas al
largo plazo, se determinan las politicas generales y se
supervisa que las acciones ejecutadas estéen alineadas
con la vision y los intereses de las partes interesadas.
Ademas, el gobierno tiene un rol critico en la supervision
y control, asegurando que los resultados obtenidos
correspondan con lo esperado y que los riesgos estén
adecuadamente gestionados.

Por otro lado, la administracion o gestion opera en
el nivel tactico y operativo, y recae en la gerencia
ejecutiva, liderada por el director general o CEO. Su
responsabilidad es llevar a la practica las directrices
establecidas por el gobierno, mediante la planificacion,
construccion, ejecucion y monitoreo de las actividades
necesarias para cumplir los objetivos definidos. En
este ambito se desarrollan e implementan procesos,
se asignan recursos, se gestionan equipos de trabajo
y se supervisa el desempeno diario de las operaciones.
La gestion, por tanto, traduce la estrategia en acciones
concretas, asegurando que las decisiones estratégicas
se materialicen de manera eficiente y efectiva.

La Figura 2.6 ilustra claramente esta division funcional,
mostrando cémo el gobierno se enfoca en dirigir y
evaluar, mientras que la gestion se encarga de planificar
y ejecutar. Esta separacion no implica aislamiento, sino
una relacion de complementariedad en la que ambos
niveles deben interactuar de manera coordinada. Sin
embargo, mantener esta distincion es crucial para evitar
conflictos de interés, duplicidad de funciones y falta de
rendicion de cuentas.



! GOBIERNO

Evaluar

Dirigir Monitorear

Monitorear
(MEA)

Figura 2.6. Funciones del gobierno y la administracion.

Este principio refuerza la necesidad de establecer
limites claros entre quienes definen el rumbo estratégico
y quienes se encargan de implementarlo. Al hacerlo,
se promueve una gobernanza mas transparente, una
gestion mas eficiente y una organizacion mejor preparada
para responder a los desafios del entorno tecnoldgico,
garantizando asi que las tecnologias de la informacion
generen valor real y sostenible para el negocio.

COBIT 5 define un marco integral de gobierno y
gestion de tecnologias de la informacién compuesto
por 37 procesos, organizados en cinco dominios que
permiten estructurar de manera eficiente las actividades
relacionadas con la direccion, control y operacion de
Tl dentro de una organizacion. Este modelo facilita la
alineacionentre los objetivos del negocioy lastecnologias
de la informacion, asegurando una adecuada gestion de
recursos, riesgos y generacion de valor.

Tal como se observa en la Figura 2.7, los procesos se
distribuyen de manera estructurada en torno a un eje
central que diferencia claramente el gobierno de Tl de
su gestion operativa. En la parte superior del modelo
se ubica el dominio EDM (Evaluar, Dirigir y Supervisar),
gue agrupa cinco procesos orientados al gobierno de
Tl empresarial. Este dominio se encarga de establecer
las directrices estratégicas, evaluar el desempeno y
asegurar que las decisiones relacionadas con Tl estén
alineadas con los objetivos organizacionales.
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Por debajo de este nivel, la figura muestra los cuatro
dominios correspondientes a la gestion de Tl, los cuales
concentran los 32 procesos restantes. El dominio
APO (Alinear, Planificar y Organizar) se enfoca en la
planificacion estratégica y la definicion de politicas,
evidenciando en la figura su papel como base para la
organizacion de los recursos tecnologicos. A su vez, el
dominio BAI (Construir, Adquirir e Implementar) refleja
en la figura la fase de desarrollo e implementacion de
soluciones tecnoldgicas, conectando la planificacion
con la ejecucion.

El dominio DSS (Entregar, Dar Servicio y Soporte),
representado en la figura como la capa operativa,
se encarga de la prestacion de servicios y el soporte
continuo, garantizando el funcionamiento diario de los
sistemas. Finalmente, eldominio MEA (Monitorear, Evaluar
y Valorar) aparece como un componente transversal en la
figura, encargado de supervisar y evaluar el desempeno
de todos los procesos, asegurando la mejora continua.

El andlisis de la Figura 2.7 permite comprender que
COBIT 5no solo organiza procesos de manera jerarquica,
sino que también establece una relacion ciclica entre
planificacion, implementacion, operacion y evaluacion.
Esta estructura evidencia un enfoque integral, en el que
el gobierno define el rumbo estratégico, mientras que la
gestion ejecuta, controla y optimiza las actividades de
Tl, garantizando asi un equilibrio entre control, eficiencia
y generacion de valor.

1. EDM (Evaluate, 2. APO (Align, Plan, [l 3. BAI (Build,

Direct, Momitor) Orgamise) Acquire, Implement)

Evaluar, orientar y Alinear, planificar y Construir, adquirnir e
supervisar: 5 procesos. organizar: 13 procesos. implementar: 10 procesos.

4. DSS (Deliver, 5. MEA (Monitor,
Service, Support) Evaluate, Assess)

Entregar, dar servicio y Monitorizar, evaluar y
soporte: 6 procesos. valorar: 3 procesos.

Figura 2.7. Procesos COBIT 5.

Los procesos de gobierno de Tl empresarial en COBIT 5
constituyen el nivel estratégico encargado de asegurar



que las tecnologias de la informacién generen valor para
la organizacion, gestionen adecuadamente los riesgos y
se alineen con los objetivos del negocio. Este conjunto
de procesos se agrupa en el dominio EDM (Evaluate,
Direct and Monitor — Evaluar, Dirigir y Supervisar), el
cual representa la capa mas alta dentro del modelo de
gobierno.

Tal como se observa en la Figura 2.8, los procesos de
gobierno se presentan como un blogue estructurado
gue guia y supervisa todas las actividades relacionadas
con la gestion de TI. La figura evidencia que estos
procesos no operan de manera aislada, sino que actuan
como un eje central de control que influye directamente
en los dominios operativos. En este sentido, el gobierno
de Tl no ejecuta tareas técnicas, sino que establece
lineamientos, define politicas y supervisa el desempeno
de la gestion.

El dominio EDM esta compuesto por cinco procesos
fundamentales. ElI primero, EDMO1 (Asegurar el
establecimiento y mantenimiento del marco de gobierno),
se enfoca en definir la estructura y los principios que
regiran la gestion de Tl dentro de la organizacion.
En segundo lugar, EDM02 (Asegurar la entrega de
beneficios) busca garantizar que las inversiones en Tl
generen valor real para el negocio. El proceso EDMO3
(Asegurar la optimizacion del riesgo) se centra en
identificar, evaluar y gestionar los riesgos asociados al
uso de las tecnologias.

Asimismo, EDMO04 (Asegurar la optimizacion de
recursos) tiene como objetivo garantizar el uso eficiente
de los recursos tecnolégicos, humanos y financieros.
Finalmente, EDMO05 (Asegurar la transparencia hacia las
partes interesadas) promueve la rendicion de cuentas y
la comunicacion efectiva sobre el desempefio de TI.

El analisis de la Figura 2.8 permite comprender que estos
procesos de gobierno actlan como un mecanismo de
supervision continua, estableciendo un ciclo en el que
se evaluan las necesidades, se dirigen las acciones y
se monitorean los resultados. Esta estructura refuerza la
idea de que el gobierno de Tl no solo define el rumbo
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estratégico, sino que también asegura el control y la
mejora continua de las actividades tecnoldgicas dentro
de la organizacion.

Evaluar, Orientar y Supervisar

ETrans{aavpnr\a hacia
P s partes b
P Interesadas

3
APOOZ Gestionar la APQOS estionar el
Gestionar la Arcectuta Gestionar Portatolio § pyecypuiestt y los
Estrategia Empresarial Costes

APO09 APOO12
estionar Ios estionar los Gestionar la Gestionar el
b cuerdos de Servicio roveedores “alida Riesqo

BAIOZ

Gestionar la
Definicion de
Requisitos

BAIOT
w0 § Gestionar el Marco
de Gestion de T1

DSs02
Gestionar las
peticiones y los Gestionar los Gestionar la
Incigentes el Problemas Continuidad

PROCESOS PARA LA GESTION DE LA TI EMPRESARIAL

Figura 2.8. Procesos de gobierno de Tl empresarial.

Los habilitadores en el marco COBIT 5 constituyen
los elementos fundamentales que permiten a las
organizaciones alcanzar sus objetivos estratégicos vy
garantizar un gobiernoy gestion eficaz de las tecnologias
de la informacion. Estos habilitadores no solo influyen
en el éxito de los procesos organizacionales, sino que
también determinan la manera en que se estructuran,
ejecutany supervisanlas actividadesrelacionadas conTl.
En este sentido, representan factores clave que integran
tanto aspectos técnicos como organizativos y humanos
dentro de un enfoque holistico de la ciberseguridad y la
gestion tecnoldgica.

Tal como se observa en la Figura 2.9, los habilitadores
se presentan como un conjunto de siete componentes
interrelacionados que abarcan diferentes dimensiones
de la organizacion. En primer lugar, los principios,
directrices y marcos de referencia establecen las
bases normativas y estratégicas que guian la toma
de decisiones. A continuacion, los procesos definen
las actividades necesarias para alcanzar los objetivos
organizacionales, evidenciando su papel central en la
ejecucion de la estrategia.



I— 01. Principios, directrices y frameworks. |

 T— |
li 08. Estructuras de las organizaciones. |

I— 04. Cultura, ética y comportamiento. |

e |

06. Servicios, infraestructura y aplicaciones. |

I— 7. Habilidades y competencias de los empleados. |

Figura 2.9. Habilitadores.

Asimismo, la figura destaca las estructuras
organizativas, que representan la distribucion de roles
y responsabilidades dentro de la empresa, permitiendo
una adecuada gobernanza de TI. De igual manera, la
cultura, ética y comportamiento reflejan la importancia
del factor humano en la adopcion de buenas practicas
y en el cumplimiento de las politicas de seguridad. Por
otro lado, la informacion se presenta como un recurso
esencial, ya que constituye el activo principal que debe
ser protegido y gestionado de manera eficiente.

En los niveles mas operativos, la figura incluye
los servicios, infraestructura y aplicaciones, que
representan los componentes tecnolégicos necesarios
para el funcionamiento de la organizacion. Finalmente,
las habilidades y competencias del personal destacan
como un elemento critico, ya que el conocimiento y la
capacitacion de los empleados influyen directamente en
la correcta implementacion de los controles y procesos
de seguridad.

El andlisis de la Figura 2.9 permite comprender que los
habilitadores no funcionan de manera aislada, sino que
estan interconectados y se influyen mutuamente. Esta
interdependencia evidencia que el éxito en la gestion
de Tl no depende Unicamente de la tecnologia, sino
también de factores organizacionales y humanos. En
consecuencia, COBIT 5 propone un enfoque integral
en el que todos los habilitadores deben alinearse para
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garantizar una gestion eficiente, segura y orientada al
logro de los objetivos empresariales.

2.4. Marcos de referencia en ciberseguridad
y gestion de Tecnologias de la Informacion:
NIST, ITIL y politicas organizacionales

El NIST Cybersecurity Framework (CSF) se ha
consolidado como uno de los marcos de referencia mas
influyentes en el ambito de la ciberseguridad a nivel
internacional. Fue desarrollado por el National Institute
of Standards and Technology, organismo dependiente
del Departamento de Comercio de los Estados Unidos,
con el propodsito de proporcionar una guia estructurada
gue permita a las organizaciones gestionar de forma
eficaz los riesgos relacionados con la seguridad de
la informacion. Su disefio responde a la necesidad de
contar con un modelo flexible, adaptable y alineado con
distintos contextos organizativos y regulatorios.

Este marco se fundamenta en un conjunto de
estandares, directrices y buenas practicas que facilitan
a organizaciones de cualquier tamafio y sector la
identificacion, evaluacion y mitigacion de riesgos de
ciberseguridad. Segun diversos estudios, el NIST CSF
destaca por su enfoque practico y su capacidad de
integracionconotrosmarcosynormativasinternacionales,
logueloconvierteenunaherramientaclave paralagestion
del riesgo y el cumplimiento regulatorio (MclIntosh et al.,
2024; Taherdoost, 2022). Ademas, su estructura permite
a las organizaciones establecer un lenguaje comun en
materia de ciberseguridad, facilitando la comunicacion
entre areas técnicas y de negocio.

Uno de los aspectos més relevantes del NIST CSF es
su enfoque basado en cinco funciones principales:
identificar, proteger, detectar, responderyrecuperar. Estas
funciones proporcionan un ciclo completo de gestion
de la seguridad, que abarca desde la comprension de
los activos y riesgos hasta la capacidad de respuesta
ante incidentes y la recuperacion de las operaciones.
Investigaciones recientes destacan que este enfoque
integral contribuye significativamente a mejorar la
resiliencia organizacional frente a ciberamenazas, al



permitir no solo prevenir ataques, sino también minimizar
su impacto y acelerar la recuperacion (Salas Riega et al.,
2025).

Asimismo, el NIST CSF no se limita a la proteccion de
sistemas y datos, sino que promueve una vision mas
amplia de la ciberseguridad, incluyendo aspectos como
la gobernanza, la gestion del riesgo y la coordinacion
entre diferentes actores. En entornos complejos vy
altamente interconectados, como el sector sanitario o
los ecosistemas digitales globales, este tipo de marcos
resulta esencial para garantizar la interoperabilidad y
la proteccion de la informacion compartida (Luidold y
Jungbauer, 2024).

El NIST Cybersecurity Framework constituye una
herramienta estratégica que permite a las organizaciones
adoptar un enfoque estructurado, flexible y orientado a
la mejora continua en la gestion de la ciberseguridad. Su
aplicacion no solo facilita la reduccion de riesgos, sino
que también fortalece la capacidad de adaptacion ante
amenazas emergentes, contribuyendo a la sostenibilidad
y seguridad de los entornos digitales en un contexto
cada vez mas dinamico y exigente.

Una de las principales caracteristicas del NIST CSF es
su estructura basada en cinco funciones fundamentales
que representan el ciclo de vida de la gestion de
la ciberseguridad: Identificar, Proteger, Detectar,
Responder y Recuperar. Estas funciones permiten
organizar las actividades de seguridad de manera
l6gica y progresiva. La funcion Identificar se enfoca en
comprender el entorno organizacional, los activos criticos
y los riesgos asociados; Proteger establece las medidas
necesarias para salvaguardar los sistemas; Detectar
se orienta a identificar oportunamente incidentes de
seguridad; Responder define las acciones a ejecutar
ante un incidente; y Recuperar se centra en restablecer
las capacidades operativas y garantizar la continuidad
del negocio.

El disefio del NIST CSF destaca por su alta flexibilidad, lo
que permite su integracion con otros marcos y estandares
existentes, asi como su adaptacion a distintos contextos
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organizacionales e industriales. Esta caracteristica lo
convierte en una herramienta versatil que puede ser
utilizada tanto por grandes corporaciones como por
pequenfas y medianas empresas, independientemente
de su nivel de madurez en ciberseguridad. Ademas, el
marco es especialmente relevante en entornos altamente
dependientes de la tecnologia, como los sistemas de
informacion (Tl), sistemas de control industrial (ICS),
sistemas ciberfisicos (CPS) y dispositivos conectados
en el ecosistema del Internet de las Cosas.

Desde su creacion, el NIST CSF ha evolucionado como
respuesta a la creciente complejidad de las amenazas
cibernéticas. Su origen se remonta a la Orden Ejecutiva
13636 emitida en 2013 en los Estados Unidos, la cual
impulso la colaboracion entre el sector publico y privado
para fortalecer la ciberseguridad de la infraestructura
critica del pais. Como resultado de esta iniciativa, se
desarrolld la version inicial del marco (CSF 1.0), que
integré diversas normas y buenas practicas existentes
en un modelo unificado. Posteriormente, la Ley de
Mejora de la Ciberseguridad de 2014 consolido el papel
del NIST en el desarrollo de estandares y directrices en
esta materia.

Actualmente, la version 1.1 del NIST CSF, publicada en
abril de 2018, sigue siendo ampliamente utilizada a nivel
global y se ha consolidado como un referente clave para
la gestion de riesgos de ciberseguridad. Su adopcion
en multiples sectores demuestra su efectividad como
herramienta para fortalecer la resiliencia organizacional,
mejorar la toma de decisiones y establecer un enfoque
estructurado y proactivo frente a las amenazas digitales.
El marco consta de tres componentes principales: 1) el
ndcleo del marco o framework core; 2) los niveles de
implementacion o tiers; y 3) y los perfiles del marco

El Framework Core del NIST Cybersecurity Framework
constituye el componente central del modelo, ya que
integra un conjunto estructurado de actividades,
resultados y objetivos de ciberseguridad alineados
con estandares internacionales y buenas practicas de
la industria. Este nucleo proporciona una base comun
que permite a las organizaciones organizar, evaluar y



mejorar sus capacidades de ciberseguridad de manera
sistematica y coherente.

El Framework Core se encuentra estructurado en
tres niveles jerarquicos: funciones, categorias vy
subcategorias. En el nivel superior se ubican las
funciones, que representan los grandes dominios de
actividad en ciberseguridad y organizan las acciones en
torno al ciclo de gestion del riesgo. En un nivel intermedio
se encuentran las categorias, que agrupan objetivos
especificos dentro de cada funcion y abarcan aspectos
técnicos, organizacionales y humanos. Finalmente,
en el nivel méas detallado se situan las subcategorias,
las cuales consisten en declaraciones orientadas a
resultados que proporcionan directrices concretas
para la implementacion y mejora de un programa de
ciberseguridad. En total, el marco incluye 23 categorias
y 108 subcategorias, lo que evidencia su alto nivel de
detalle y aplicabilidad practica.

Tal como se ilustra en la Figura 2.10, el Framework Core
se organiza en torno a cinco funciones principales que
constituyen los pilares fundamentales de un programa
de ciberseguridad integral y eficaz. Estas funciones no
deben entenderse como etapas aisladas, sino como
componentes interrelacionados que conforman un ciclo
continuo de gestion del riesgo.

IDENTIFICAR FROTEGER DETECTAR RESFONDER RECUFERAR

Figura 2.10. Estructura - funciones del nucleo.

Lafuncionldentificar permite desarrollar un entendimiento
integral del contexto organizacional, incluyendo los
activos, sistemas, datos, capacidades y riesgos
asociados. En esta fase se realiza un inventario de
recursos, se analizan las amenazas y se establecen las
bases para la gestion del riesgo, Io que resulta esencial
para una adecuada toma de decisiones.

Por su parte, la funcion Proteger se centra en la
implementacion de medidas de seguridad destinadas
a salvaguardar los sistemas y la informacion. Esto
incluye el desarrollo de politicas de ciberseguridad, la
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definicion de roles y responsabilidades, la capacitacion
de los usuarios y la adopciéon de controles técnicos que
permitan prevenir incidentes o limitar su impacto.

La funcion Detectar esta orientada a la identificacion
oportuna de eventos de ciberseguridad. En esta etapa
se implementan mecanismos de monitoreo continuo,
analisis de comportamiento y sistemas de alerta que
permiten detectar accesos no autorizados, anomalias
o actividades sospechosas dentro de la infraestructura
tecnologica.

En cuanto a la funcidon Responder, esta abarca las
acciones necesarias para gestionar incidentes de
ciberseguridad una vez que han sido detectados.
Incluye actividades como la contencion del incidente, la
notificacion a las partes interesadas, la investigacion de
las causas y la implementacion de medidas correctivas.
Asimismo, esta fase incorpora la retroalimentacion
necesaria para mejorar las politicas y procedimientos
existentes.

Finalmente, la funcion Recuperar se enfoca en
restablecer las capacidades operativas afectadas por
un incidente de seguridad. Esto implica la ejecucion
de planes de recuperacion, la restauracion de sistemas
y datos, y la garantia de la continuidad del negocio.
Ademas, se enfatiza la importancia de realizar pruebas
periodicas de los planes de recuperacion y mantener
una comunicacion transparente con empleados, clientes
y otras partes interesadas, con el fin de preservar la
confianza y fortalecer la resiliencia organizacional.

El andlisis de la Figura 2.10 permite comprender que
estas cinco funciones no solo estructuran las actividades
de ciberseguridad, sino que también establecen
un enfoque ciclico y dinamico orientado a la mejora
continua. De este modo, el NIST CSF proporciona una
herramienta eficaz para gestionar los riesgos de manera
proactiva, adaptandose a un entorno tecnologico en
constante evolucion.



Las 23 categorias del NIST Cybersecurity Framework
abarcan una amplia gama de objetivos relacionados
con la ciberseguridad, proporcionando una estructura
intermedia que conecta las funciones generales con
acciones mas especificas. Estas categorias estan
disenadas para abordar de manera integral los distintos
componentes de la seguridad, incluyendo aspectos
técnicos, organizacionales y humanos, con un enfoque
orientado a resultados medibles y alineados con la
gestion del riesgo. Entre las categorias mas relevantes
se encuentran la gestion de riesgos, la gestion de
identidades y control de acceso, la proteccion de datos,
la deteccion de eventos de seguridad, la respuesta
a incidentes y la recuperacion de la continuidad del
negocio, entre otras, lo que evidencia la amplitud y
profundidad del marco (Tabla 2.3).

Por su parte, las subcategorias constituyen el nivel mas
detallado dentro del Framework Core, desglosandose
en un total de 108 elementos. Estas subcategorias se
presentan como declaraciones basadas en resultados
que describen préacticas especificas de ciberseguridad,
proporcionando una guia clara para el disefo,
implementacion y mejora continua de los programas
de seguridad en una organizacion. Su nivel de detalle
permite traducir los objetivos estratégicos en acciones
concretas, facilitando la evaluacion del estado actual de
la ciberseguridad y la identificacion de areas de mejora.

Tabla 2. 3. Categorias.

FUNC-
TION CATEGORY ID
Gestion de activos. ID.AM
Entorno Empresarial. ID.BE
Gobernanza. ID.GV
Identificar | Evaluacion de riesgos. ID.RA
Estrategia de gestion de riesgo. ID.RM
S]?nsigsrgs(.je riesgos en la cadena de su ID.SC

Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

-
=




Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

sq@

FUNC-

TION CATEGORY ID
Sree;otl.on de identidades y control de ac PR AC
Concienciacion y formacion. PR.AT
Seguridad de datos. PR.DS

Proteger — —
Procesos y procedimientos de proteccion
de la informacion. PR.IP
Mantenimiento. PR.MA
Tecnologia de proteccion. PR.PT
Anomalias y eventos. DE.AE
Detectar Vigilancia continua de la seguridad. DE.CM
Procesos de deteccion. DE.DP
Planificacion de la respuesta. RS.RP
Comunicaciones. RS.CO
Responder | Anélisis. RS.AN
Mitigacion. RS.MI
Mejoras. RS.IM
Planificacion de la recuperacion. RC.RP
Recuperar | Mejoras. RC.IM
Comunicaciones. RC.CO

Los niveles de implementacion del NIST Cybersecurity
Framework describen el grado de madurez con el que
una organizacion adopta y aplica las practicas de
ciberseguridad, asi como el nivel de integracion de estas
dentro de sus procesos organizacionales. Estos niveles
permiten evaluar qué tan formalizadas, gestionadas y
optimizadas se encuentran las actividades relacionadas
con la gestion del riesgo de ciberseguridad (Figura2.11).

En el nivel Parcial, la organizacion hainiciado la adopcion
del marco, pero aun no ha desarrollado completamente
las actividades requeridas. En esta etapa, existe una
comprension limitada de los activos de informacion
y de los riesgos asociados. Aunque pueden existir
algunos controles de seguridad, estos no forman parte
de una estrategia estructurada ni se aplican de manera
consistente o sistemética.

El nivel Riesgo Informado se caracteriza por una mayor
comprensiondelosactivosylosriesgosdelaorganizacion.
En este punto, comienzan a desarrollarse politicas y



estrategias de seguridad mas definidas, aunque todavia
no se encuentran completamente integradas en todos
los procesos. Asimismo, se promueve la concienciacion
del personal mediante capacitaciones y se establecen
las bases para una gestion formal del riesgo.

En el nivel Repetible, la organizacion dispone de
procesos de seguridad documentados, estandarizados
y aplicados de manera consistente. Se implementan
herramientas de monitoreo y analisis que permiten
supervisar continuamente los sistemas, detectar
anomalias y responder de forma mas eficaz ante
incidentes. La gestion de la ciberseguridad se vuelve
mas proactiva y estructurada.

Finalmente, el nivel Adaptado representa el grado
mas alto de madurez. En este nivel, las préacticas de
ciberseguridad estan completamente integradas en
todos los procesos organizacionales y forman parte de
la cultura empresarial. La gestion del riesgo se apoya
en procesos automatizados, existe un conocimiento
integral de los activos de informacion y se promueve la
mejora continua mediante la evaluacion constante de la
efectividad de los controles implementados.

el Repetible

e Adaptado

Figura 2.11. Estructura - niveles de implementacion.

Los perfiles del marco tienen como propdsito alinear las
funciones, categorias y subcategorias con los objetivos
y requisitos del negocio. Su finalidad es describir
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tanto el estado actual como el estado deseado de la
ciberseguridad dentro de una organizacion, permitiendo
una gestion estratégica orientada a resultados.

El uso de perfiles facilita la comparacion entre la situacion
presente y los objetivos futuros, lo que permite establecer
una hoja de ruta clara para la mejora continua. De esta
manera, las organizaciones pueden identificar, priorizar
y planificar sus actividades de seguridad en funciéon de
sus necesidades especificas.

Existen dos tipos principales de perfiles:

e Perfil actual: representa el estado real de la
ciberseguridad en la organizacion, incluyendo los
controles implementados y los resultados alcanzados.
e Perfil objetivo: define el estado deseado que la
organizacion busca alcanzar en términos de gestion del
riesgo y madurez en ciberseguridad.

El NIST CSF propone una serie de pasos estructurados
que permiten desarrollar o fortalecer un programa de
ciberseguridad:

e Paso 1: Priorizar y determinar el alcance

|dentificar los objetivos estratégicos del negocio y
establecer las prioridades organizacionales para definir
el alcance del programa.

e Paso 2: Orientacion

Establecer lineamientos claros en materia de
ciberseguridad alineados con los objetivos de la
organizacion.

e Paso 3: Creacion del perfil actual

Analizar el estado actual, identificando activos criticos,
amenazas, vulnerabilidades y controles existentes.

¢ Paso 4: Determinacion del perfil objetivo

Definir los objetivos de ciberseguridad considerando
necesidades, recursos y nivel de riesgo aceptable.

e Paso 5: Analisis de brechas

Comparar el perfil actual con el perfil objetivo para
identificar diferencias y areas de mejora.



® Paso 6: Accion

Desarrollar e implementar un plan para cerrar las brechas
identificadas.

e Paso 7: Revision

Evaluar continuamente el estado de la ciberseguridad y
repetir el proceso para asegurar la mejora continua.

Por su parte, ITIL es un marco de mejores practicas para
la gestion de servicios de tecnologias de la informacion.
Fue desarrollado en la década de 1980 por la Office of
Government Commerce del Reino Unido con el objetivo
de estandarizar la administracion de la infraestructura
tecnologica.

Con el tiempo, ITIL se ha consolidado como un referente
internacional, aplicable a organizaciones de distintos
sectores (Figura 2.12). Su enfoque permite alinear los
servicios tecnologicos con las necesidades del negocio,
mejorar la calidad del soporte, optimizar la gestion
operativa y garantizar la continuidad de los servicios,
contribuyendo asi a una gestion mas eficiente y orientada
al valor.

ITILv1 ITIL v2 ITILv3 ITILv3 ITILv4

Primeros Soporte y Ciclo de vida del Actualizacion del Agile, DevOps,
manuales provision de servicio ITILw3 nube
servicios

1985 2000 2007 2011 2013

Figura 2.12. Evolucion histérica de ITIL.

La version mas reciente de ITIL se fundamenta en siete
principios rectores que orientan la toma de decisiones
dentro de la gestion de servicios de Tl. Estos principios
permiten a las organizaciones adoptar un enfoque
flexible, eficiente y centrado en la generacion de valor:
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e Enfocarse en el valor: todas las actividades y servicios
deben estar orientados a generar valor tanto para el
cliente como para la organizacion.

e Comenzar donde se esta: se deben aprovechar los
Procesos, recursos y capacidades existentes antes de
implementar cambios o crear nuevos sistemas.

e Progresar de manera iterativa con retroalimentacion:
las mejoras deben implementarse de forma gradual,
evaluando continuamente los resultados obtenidos.

e Colaborar y promover la visibilidad: es fundamental
fomentar el trabajo en equipo y la transparencia en la
informacion para mejorar la toma de decisiones.

e Pensar y trabajar de manera holistica: se deben
considerar de forma integral todos los elementos del
sistema, incluyendo personas, procesos, tecnologia y
SOCIO0S.

e Mantenerlo simple y practico: los procesos deben ser
claros, eficientes y evitar complejidades innecesarias.

e Optimizar y automatizar: se deben utilizar herramientas
tecnoldgicas para mejorar la eficiencia operativa vy
reducir errores humanos.

En cuanto al ciclo de vida del servicio, aunque ITIL 4
introduce una estructura mas flexible, el modelo de ITIL
v3 continla siendo una referencia ampliamente utilizada
en el ambito académico y técnico. Este modelo se
organiza en cinco etapas que representan el desarrollo
completo de un servicio:

e Estrategia del servicio: se definen los objetivos, el
publico objetivo y el valor que se desea ofrecer.

e Disefio del servicio: se planifican los componentes
necesarios, incluyendo niveles de servicio (SLA),
seguridad, disponibilidad y capacidad.

e Transicion del servicio: se implementa el servicio
mediante procesos de cambio, pruebas y despliegue
controlado.

e Operacion del servicio: se gestionan las actividades
diarias, incluyendo incidencias, problemas y solicitudes
de usuarios.



® Mejora continua: se evalua el desempeno del servicio
y se implementan mejoras constantes para optimizar su
funcionamiento.

Un ejemplo aplicado de este ciclo puede observarse en
la implementacion de un servicio de red corporativa. En
primer lugar, se identifica la necesidad de conectividad
(estrategia); posteriormente, se disefia la infraestructura
adecuada (diseno); luego se implementa la solucion
tecnolégica (transicion); se supervisa su funcionamiento
diario (operacion); y finalmente se aplican mejoras, como
la optimizacion del ancho de banda o la segmentacion
de la red (mejora continua).

Dentro de ITIL, existen procesos clave que permiten
garantizar la eficiencia y continuidad de los servicios de
TI:

e Gestion de incidencias: orientada a restaurar el servicio
en el menor tiempo posible ante interrupciones.

e (Gestion de problemas: enfocada en identificar
y eliminar las causas raiz de los incidentes.
e (Gestion de cambios: permite implementar
modificaciones controladas sin afectar la continuidad
del servicio.

e Gestion de configuracion: asegura el control de
los activos de Tl y sus relaciones dentro del entorno
tecnologico.

e Gestion de niveles de servicio (SLA): establece
acuerdos claros entre proveedores y clientes respecto a
la calidad del servicio.

Un ejemplo técnico ilustra la aplicacion de estos
procesos: si un switch en una red critica falla y provoca
una interrupcion, ITIL propone gestionar inicialmente
la incidencia para restaurar el servicio, posteriormente
analizarel problemaparaidentificarsucausa(porejemplo,
una sobrecarga eléctrica), y finalmente implementar un
cambio, como la instalacion de un sistema de respaldo
energeético (UPS) y un switch redundante.

La aplicacion de ITIL en entornos de ciberseguridad,
ensamblaje y redes ofrece multiples beneficios:
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¢ Mejora de la disponibilidad de los servicios, reduciendo
los tiempos de inactividad en sistemas y redes.

e Estandarizacion de procesos, facilitando la instalacion,
configuracion y mantenimiento de la infraestructura
tecnologica.

e Gestion proactiva de riesgos, permitiendo detectar
fallos en hardware y software de manera anticipada.

e Optimizacion de recursos, mediante un uso mas
eficiente del personal, herramientas y presupuesto.

e Cumplimiento normativo, apoyando la implementacion
de estandares como ISO/IEC 27001.

e Mejora continua, a través de mecanismos de
retroalimentacion que permiten optimizar configuraciones
y controles de seguridad.

Un caso préctico permite evidenciar estos beneficios.
En una empresa de telecomunicaciones que implementa
ITIL en su centro de soporte técnico, se establece como
objetivoestratégicoalcanzarunadisponibilidad del99.9%
en sus servicios de Internet corporativo. Posteriormente,
se disefian acuerdos de nivel de servicio (SLA) y se
implementa redundancia en los equipos. Durante la fase
de transicion, se prueban configuraciones antes de su
despliegue. En la operacion, un centro de monitoreo de
red (NOC) supervisa continuamente la infraestructura.
Finalmente, tras enfrentar un ataque DDoS, Ia
organizacion incorpora nuevas medidas de seguridad,
como firewalls avanzados y reglas de mitigacion, dentro
de un proceso de mejora continua. Como resultado, se
logra una reduccion significativa de incidentes criticos y
un aumento en la satisfaccion de los clientes.

Finalmente, ITIL mantiene una estrecha relacion con
otros marcos y estandares de referencia en tecnologias
de la informacion:

e |SO/IEC 20000: estandar internacional basado en ITIL
para la gestion de servicios de TI.

¢ COBIT: enfocado en el gobierno de Tl, complementando
a ITIL, que se orienta a la operacion y entrega de
servicios.



e NIST y CIS Controls: marcos mas especializados en
ciberseguridad, mientras que ITIL ofrece un enfoque
mas amplio en la gestion de servicios tecnolégicos.

De esta manera ITIL se posiciona como un marco
fundamental (Tabla 2.4) para la gestion eficiente de
servicios de TI, permitiendo integrar buenas practicas
operativas con estrategias de ciberseguridad y mejora
continua.

Tabla 2.4. Comparacion de marcos de

gobernanza.

Marco Enfoque principal Aplicacion
COBIT Control y auditoria de Tl ri%itriii?ass de seguridad y
nisT osr | Seston de tesgos y o | Empresas prvads
ITIL Gestion de servicios Tl Eg%ﬁgz?jn de soporte y

Las politicas de seguridad constituyen documentos
normativos fundamentales dentro de la gobernanza de la
ciberseguridad, ya que establecen las reglas, directrices
y responsabilidades que deben seguir tanto los usuarios
como los administradores de sistemas. Estas politicas
funcionan como un marco interno que define coémo debe
protegerse lainformacion, qué practicas estan permitidas
y cudles estan estrictamente prohibidas, garantizando
asi un comportamiento coherente y alineado con los
objetivos de seguridad de la organizacion.

Para que una politica sea eficaz, debe cumplir con
ciertas caracteristicas esenciales. En primer lugar,
debe ser clara y comprensible, de modo que todos
los usuarios puedan interpretarla sin ambiguedades.
Asimismo, debe ser aplicable a toda la organizacion,
independientemente del nivel jerarquico o funcion
del usuario. Es fundamental que esté basada en un
analisis real de riesgos, lo que permite que las medidas
establecidas respondan a amenazas concretas y no a
supuestos teoricos. Finalmente, debe estar respaldada
por mecanismos de control y sancion en caso de
incumplimiento, asegurando su cumplimiento efectivo.
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Dentro de una organizacion, existen diversos tipos de
politicas que abordan distintos aspectos de la seguridad.
Entre las mas comunes se encuentra la politica de
contrasefnas, que establece requisitos de longitud,
complejidad y periodicidad de cambio. La politica
de uso de equipos define las practicas permitidas en
los dispositivos corporativos, como la restriccion de
instalacion de software no autorizado. Por su parte, la
politica de redes inalambricas regula aspectos como
el uso de protocolos seguros (por ejemplo, WPA3) y la
segmentacion de redes para invitados. La politica de
copias de seguridad establece la frecuencia, los métodos
y los mecanismos de almacenamiento seguro de los
datos. Asimismo, la politica de acceso remoto define los
protocolos y mecanismos de autenticacion necesarios
para conexiones externas, mientras que la politica de
respuesta a incidentes establece los procedimientos a
seqguir ante eventos de seguridad.

Un ejemplo representativo es la politica de contrasenas,
Ccuyo objetivo es proteger las cuentas de usuario frente
a accesos indebidos. Esta puede incluir lineamientos
como una longitud minima de 12 caracteres, el uso
combinado de mayusculas, minusculas, numeros y
simbolos, la prohibicién de utilizar informacion personal,
la obligatoriedad de cambiar la contrasefa cada cierto
periodo, el bloqueo de cuentas tras multiples intentos
fallidos y la implementacion de autenticacion multifactor.
Estas medidas, en conjunto, reducen significativamente
el riesgo de accesos no autorizados.

La implementaciéon de una adecuada gobernanza y
politicas de seguridad aporta mdultiples beneficios a
la organizacion. En primer lugar, mejora la seguridad
técnica al prevenir configuraciones inseguras y accesos
indebidos. Ademas, facilita el cumplimiento normativo,
permitiendo a la organizacion alinearse con estandares
internacionales como ISO/IEC 27001 vy superar
auditorias externas. También contribuye a reducir los
riesgos asociados al factor humano, minimizando
errores comunes como el uso de contrasefias débiles
o la instalacion de software no autorizado. Asimismo,
fortalece la cultura organizacional, promoviendo la



concienciacion en materia de seguridad entre todos los
miembros de la organizacion.

Por el contrario, la ausencia de gobernanzay politicas de
seguridad puede generar consecuencias graves. Entre
ellas se encuentran el uso de credenciales por defecto en
dispositivos criticos, la pérdida de informacion sensible
debido alafalta de copias de seguridad, la vulnerabilidad
frente a ataques por ausencia de segmentacion de redes
y el incumplimiento de normativas legales de proteccion
de datos. Ademas, estas deficiencias pueden afectar la
reputacion de la organizacion, generando desconfianza
entre clientes y usuarios.

Un caso real ilustra estas consecuencias: diversas
empresas han sido victimas de ataques de ransomware
debido a la ausencia de politicas adecuadas de copias
de seguridad. En muchos casos, aunque existian
respaldos, estos no estaban cifrados ni actualizados, lo
que impidio la recuperacion de la informacion y generd
pérdidas significativas.

Es importante destacar que la gobernanza no sustituye
las tareas técnicas realizadas por administradores de
sistemas o redes, sino que las complementa. Mientras
los técnicos implementan configuraciones especificas,
como reglas en un firewall, la gobernanza asegura que
dichas configuraciones estén documentadas, auditadas
y alineadas con las politicas organizacionales.

Finalmente, la implementacion efectiva de politicas de
seguridad requiere la adopcion de buenas practicas.
Entre ellas se encuentra la participacion de todas las
areas de la organizacion en su definicion, la actualizacion
periddicade las politicas en funcién de nuevas amenazas,
la capacitacion continua de usuarios y técnicos, la
documentacion clara de roles y responsabilidades, y la
realizacion de auditorias internas que permitan verificar
su cumplimiento.

2.5. Normas internacionales, analisis y
auditoria de la seguridad de la informacion

La seguridad de la informacion se ha consolidado
como un elemento esencial para el funcionamiento, la
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competitividad y la sostenibilidad de las organizaciones
modernas. En un entorno marcado por la rapida
evolucion de las tecnologias digitales, la globalizacion
de los mercados y el aumento en la complejidad vy
frecuencia de los ciberataques, resulta imprescindible
adoptar enfoques estructurados que permitan proteger
los activos mas criticos: la informacion y los datos. En
este contexto, los estandares internacionales adquieren
un papel fundamental, ya que proporcionan marcos de
referencia, metodologias y buenas practicas que facilitan
una gestion sistematicay eficaz de la seguridad. Diversos
estudios destacan que la adopcion de estos estandares
no solo mejora la proteccion frente a amenazas, sino
que también contribuye a la generacion de valor a partir
de los datos y al fortalecimiento de la confianza en los
entornos digitales (Kitsios et al., 2023; Reuben-Owoh vy
Haig, 2025).

Dentro de estos estandares, destacan especialmente
las normas ISO/IEC 27001 e ISO/IEC 27032, que
ofrecen un enfoque complementario para abordar la
seguridad desde diferentes perspectivas. La ISO/IEC
27001 se centra en la implantacion de un sistema de
gestion de seguridad de la informacion basado en el
analisis y tratamiento de riesgos, I0 que permite a las
organizaciones establecer controles eficaces, mejorar la
toma de decisiones y optimizar la gestion de sus activos
informacionales. Investigaciones recientes evidencian
gue su implementacion tiene un impacto positivo en la
organizacion, mejorando la gestion del conocimiento,
la proteccion de la informacion y el aprovechamiento
estratégico de los datos (Kitsios et al., 2023: Qusef y
Alkilani, 2022).

Por su parte, la ISO/IEC 27032 aborda de manera
especifica la ciberseguridad, centrandose en la
proteccion frente a amenazas propias del entorno digital,
como ataques maliciosos, fraude en linea o ingenieria
social. Este enfoque resulta especialmente relevante
en contextos altamente interconectados, donde los
riesgos no solo afectan a sistemas individuales, sino
también a ecosistemas completos de informacion. En
este sentido, la literatura subraya la importancia de



combinar estandares de gestion como ISO/IEC 27001
con marcos especificos de ciberseguridad para lograr
una proteccion mas completa y adaptada a las nuevas
amenazas (Amine et al., 2023).

Asimismo, la integracion de estos estandares facilita el
desarrollo de procesos de auditoria y evaluacion mas
robustos, permitiendo a las organizaciones medir el nivel
de cumplimiento, identificar debilidades y establecer
mejoras continuas en sus sistemas de seguridad. En
linea con esto, algunos enfoques recientes proponen
marcos de auditoria centrados en el usuario y en la
gestion integral del riesgo, lo que refuerza la eficacia
de las politicas de seguridad y su alineacion con los
objetivos organizacionales (Antunes et al., 2022).

La norma ISO/IEC 27001 es un estandar internacional
desarrollado por la Organizacion Internacional de
Normalizacién y la Comision Electrotécnica Internacional,
que establece los requisitos necesarios para
implementar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informacion. Este sistema se basa en
un enfoque sistematico que permite identificar, analizar
y tratar los riesgos relacionados con la informacion,
garantizando asi la proteccion de su confidencialidad,
integridad y disponibilidad (International Organization
for Standardization & International Electrotechnical
Commission, 2022).

Entre los principales objetivos de la ISO/IEC 27001 se
encuentran la proteccion de la informacion frente a
accesos no autorizados, la gestion adecuada de los
riesgos de seguridad, la definicion de politicas y controles
claros, y el fortalecimiento de la confianza entre las
partes interesadas, incluyendo clientes, proveedores y
socios comerciales. Para lograr estos objetivos, la norma
establece una serie de elementos fundamentales, entre
los que destacan la definicion de politicas de seguridad,
la evaluacion continua de riesgos, la implementacion
de controles de seguridad organizados en multiples
dominios, larealizacion de auditorias internas y externas,
y la mejora continua del sistema.
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Uno de los aspectos mas relevantes de esta norma es su
enfoque basado en el ciclo de mejora continua conocido
como Planificar, Hacer, Verificar y Actuar. Este ciclo
permite a las organizaciones gestionar la seguridad de
manera dinamicay adaptativa. En lafase de planificacion
se identifican los riesgos y se establecen las politicas de
seguridad; en la fase de ejecucion se implementan los
controles necesarios; en la fase de verificacion se evalua
el cumplimiento y la eficacia de las medidas adoptadas;
y en la fase de actuacion se aplican mejoras y acciones
correctivas que fortalecen el sistema.

La implementacion de la ISO/IEC 27001 aporta multiples
beneficios a las organizaciones, entre los que destacan
la reduccion de riesgos de seguridad, el cumplimiento
de normativas legales y regulatorias, el incremento de
la confianza de los clientes y socios comerciales, la
proteccion frente a pérdidas econdmicas derivadas de
incidentes de seguridad y una mayor eficiencia en la
gestion de las tecnologias de la informacion. Por ejemplo,
una empresa del sector de telecomunicaciones puede
aplicar esta norma para proteger sus bases de datos
mediante técnicas como el cifrado de la informacion,
la segmentacion de redes, el control de accesos vy la
realizacion periddica de auditorias.

Por su parte, la norma ISO/IEC 27032 se enfoca
especificamente en la ciberseguridad, entendida como
la proteccion del ciberespacio frente a amenazas
digitales como ataques maliciosos, espionaje, fraude
y otras formas de ciberdelincuencia. A diferencia de la
ISO/IEC 27001, que tiene un enfoque mas amplio sobre
la seguridad de la informacion en general, la ISO/IEC
27032 profundiza en los riesgos asociados al entorno en
linea y en la proteccion de los sistemas interconectados
(International  Organization for Standardization &
International Electrotechnical Commission, 2012).

Esta norma aborda areas clave como la proteccion
contra ciberataques, la seguridad en el intercambio de
informacion a través de redes, la prevencion de ataques
de ingenieria social, la proteccion frente a fraudes en
Internet y la promocién de la cooperacion internacional
en materia de ciberseguridad. Su enfoque reconoce



que las amenazas actuales no solo afectan a sistemas
individuales, sino que pueden tener un impacto global,
por lo que resulta esencial adoptar medidas coordinadas
entre organizaciones, sectores y paises.

Un ejemplo de aplicacion de la ISO/IEC 27032 puede
observarse en una empresa que busca fortalecer su
proteccion frente a ataques de phishing dirigidos a
sus empleados. En este caso, la organizacion puede
implementar programas de concienciacion, filtros
avanzados de correo electronico y mecanismos de
deteccion temprana de amenazas, reduciendo asi el
riesgo de comprometer credenciales o informacion
sensible.

Lasnormas ISO/IEC 27001 e ISO/IEC 27032 proporcionan
un enfoque integral (Tabla 2.5) que combina la gestion
estructurada de la seguridad de la informaciéon con la
proteccionespecificafrenteaamenazasdelciberespacio.
Su implementacion permite a las organizaciones no solo
prevenir incidentes, sino también mejorar su capacidad
de respuesta y recuperacion, fortaleciendo su resiliencia
enun entorno digital cada vez mas complejo y desafiante.

Tabla 2.5. Comparacion entre ISO/IEC
27001 e ISO/IEC 27032.

Aspecto ISO/IEC 27001 ISO/IEC 27032
Enfoque Sgguridad de la informa- Ciberseguridaq y
cién en general amenazas en linea
O bjetivo]|Confidencialidad, integri-|Proteccion del cibe-
principal dad, disponibilidad respacio
Organizaciones y proce- | Usuarios, sistemas vy
Alcance S0s internos entornos digitales
e ] . No, es guia de refe-
Certificacion | Si, certificable rencia

Aunque las normas ISO/IEC 27001 e ISO/IEC 27032
presentan enfoques distintos, ambas son altamente
complementarias y, en conjunto, proporcionan un marco
integral para la proteccion de la informaciéon en entornos
organizacionales. La ISO/IEC 27001 establece las
bases para la gestion estructurada de la seguridad de
la informacion mediante la implementacion de politicas,
controles y procesos orientados a la mitigacion de
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riesgos. Por su parte, la ISO/IEC 27032 amplia esta vision
al abordar de manera especifica los riesgos asociados
al ciberespacio, incluyendo amenazas externas como
el malware, el phishing, el cibercrimen y los ataques
dirigidos a infraestructuras digitales.

La integracion de ambas normas permite a las
organizaciones adoptar un enfoque mas completo,
que no solo considera la proteccion interna de la
informacion, sino también la defensa frente a amenazas
externas cada vez mas sofisticadas. Por ejemplo, una
empresa que ha implementado un sistema de gestion de
seguridad basado en la ISO/IEC 27001 puede apoyarse
en la ISO/IEC 27032 para fortalecer areas criticas como
la seguridad del correo electrénico, la proteccion en
redes sociales y la gestion de servicios en la nube.

Beneficios de la aplicacion conjunta

La adopcion combinada de ambas normas ofrece
multiples ventajas para las organizaciones:

e Permite una mejora integral de la seguridad de la
informacion, abarcando tanto aspectos internos como
externos.

¢ Reduce significativamente las vulnerabilidades frente a
amenazas, tanto internas como provenientes del entorno
digital.

e Facilita el cumplimiento de normativas legales y
estandares internacionales en materia de proteccion de
datos.

¢ Incrementa la confianza de clientes, proveedores y
socios comerciales.

e fortalece la capacidad de respuesta ante
ciberamenazas avanzadas, como ataques persistentes,
ransomware o fraudes en linea.

En el ambito empresarial, la combinacion de ambas
normas puede observarse en distintos escenarios. Por
ejemplo, una empresa de desarrollo de software puede
implementar la ISO/IEC 27001 para proteger su codigo
fuente mediante controles de acceso, cifrado y auditorias,
mientras que utiliza la ISO/IEC 27032 para prevenir



ataques de phishing dirigidos a sus desarrolladores
mediante programas de concienciacion y sistemas de
filtrado.

De igual manera, un proveedor de servicios en la nube
puede aplicarlalSO/IEC 27001 para asegurar sus centros
de datos mediante mecanismos como redundancia,
cifrado y control de accesos, y complementar esta
proteccion con la ISO/IEC 27032 para mitigar riesgos
asociados a ataques de ingenieria social o intentos de
robo de informacion a través de medios digitales.

El analisis de seguridad y las auditorias constituyen
herramientas esenciales dentro de la gestion de la
ciberseguridad, ya que permiten identificar, evaluar
y mitigar riesgos en sistemas de informacion y redes.
Su principal objetivo es garantizar que las medidas de
seguridad implementadas sean adecuadas, eficaces y
estén alineadas con estandares, politicas y normativas
vigentes.

Es importante diferenciar ambos conceptos. El analisis
de seguridad se enfoca en la identificacion de riesgos,
amenazas Yy vulnerabilidades presentes en los sistemas,
mientras que la auditoria de seguridad corresponde a un
proceso sistematico de revision que evalua el grado de
cumplimiento de politicas internas, normativas externas
y buenas précticas internacionales.

El andlisis de seguridad consiste en un estudio detallado
de los activos de informacion, las amenazas potenciales
y las vulnerabilidades existentes, con el propdsito de
evaluar los riesgos y establecer controles adecuados.
Este proceso se desarrolla generalmente a traves de una
serie de etapas estructuradas:

* |dentificacion de activos criticos, como servidores,
routers, switches y estaciones de trabajo.

+ Deteccion de amenazas, incluyendo malware, ac-
cesos no autorizados o fallos fisicos.

* l|dentificacion de vulnerabilidades, tales como con-
figuraciones inseguras, contrasefias débiles o falta
de actualizaciones.
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Existen diversos marcos y metodologias reconocidos a
nivel internacional que permiten llevar a cabo analisis de
seguridad de manera estructurada y sistematica. Estas
metodologias proporcionan lineamientos, herramientas
y enfoques que facilitan la identificacion de riesgos, la
evaluacion de vulnerabilidades y la implementacion de
controles adecuados para la proteccion de los sistemas
de informacion.

Entre las metodologias mas destacadas se encuentran:

e OCTAVE (Operationally Critical Threat, Asset, and
Vulnerability Evaluation): desarrollada por la Universidad
Carnegie Mellon, esta metodologia se centra en la
identificacion de activos criticos y en el analisis de las
amenazas y vulnerabilidades que pueden afectar a una
organizacion. Su enfoque esta orientado a la gestion
estratégica del riesgo, involucrando tanto aspectos
técnicos como organizacionales.

e MAGERIT: es una metodologia de origen espafiol,
ampliamente utilizada en el ambito de la administracion
publica. Su objetivo principal es analizar y gestionar
los riesgos en los sistemas de informacion mediante un
enfoque estructurado que combina la identificacion de
activos, amenazas y salvaguardas, con un fuerte énfasis
en la documentacion y la trazabilidad.

e NIST SP 800-30: se trata de una guia desarrollada por
el Instituto Nacional de Estandares y Tecnologia de los
Estados Unidos, que proporciona un enfoque detallado
y practico para la gestion de riesgos de seguridad. Esta
metodologia describe paso a paso como identificar
amenazas, evaluar vulnerabilidades, estimar impactos y
determinar niveles de riesgo.

e [SO/IEC 27005: es wuna norma internacional
gque complementa la ISO/IEC 27001 y se enfoca
especificamente en la gestion de riesgos de seguridad
de la informacion. Proporciona un marco metodolégico
que permite a las organizaciones integrar el analisis
de riesgos dentro de su sistema de gestion de
seguridad, asegurando coherencia con los estandares
internacionales.
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Estas metodologias ofrecen diferentes enfoques que
pueden adaptarse a las necesidades especificas de
cada organizacion, permitiendo establecer procesos
de analisis de seguridad mas robustos, coherentes y
alineados con buenas practicas internacionales (Tabla
2.7).

Tabla 2.7. Comparacion de metodologias.

Ambito tipico de

zas

Metodologia | Enfoque principal Uso
Identificacion de acti- .
OCTAVE vos criticos y amena- Empresas privadas y

militares

MAGERIT

Evaluacion de riesgos
con énfasis documen-

Gobiernos y sector pu-

tal blico

Gufa practica paso a
paso

Todo tipo de organiza-

NIST SP 800-30 ciones

Organizaciones  que
buscan  certificacion
ISO

Complemento norma-

ISONIEC 27005 | 5 5 1SO 27001

La auditoria de seguridad es un proceso sistematico,
independiente y documentado cuyo objetivo es obtener
evidencias objetivas para evaluar si los sistemas,
procesos y controles de una organizacion cumplen con:

+ Las politicas internas establecidas.

* Las normas y leyes aplicables, como ISO/IEC
27001 o la legislacion sobre proteccion de datos.

+ Los estandares internacionales y las buenas prac-
ticas en materia de seguridad.

Existen distintos tipos de auditorias, segun su enfoque y
propaosito:

« Auditoria interna: realizada por personal de la pro-
pia organizacion para revisar y mejorar sus contro-
les de seguridad.
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» Auditoria de cumplimiento: verifica si la organiza-
cion cumple con normativas, regulaciones y requi-
sitos legales.

» Auditoria técnica: se centra en aspectos operativos
y tecnolégicos, como configuraciones, pruebas de
penetracion y analisis de redes.

Ejemplo técnico

Durante una auditoria de red, se detecta que varios
switchesaunutilizanlacontrasefiapredeterminadaadmin/
admin. Esta situacion representa una vulnerabilidad
critica, ya que facilita accesos no autorizados y requiere
una correccion inmediata.

Para llevar a cabo auditorias de seguridad, se emplean
diversas herramientas especializadas, entre las que
destacan:

+ Nmap: permite escanear puertos y detectar servi-
cios abiertos en equipos y redes.

* Nessus / OpenVAS: se utilizan para identificar vul-
nerabilidades en sistemas, dispositivos y redes.

* Wireshark: facilita el analisis del trafico de red en
tiempo real.

* Metasploit: framework orientado a la realizacion de
pruebas de penetracion.

+ Kali Linux: distribucion especializada que integra
multiples herramientas para auditoria y analisis de
seguridad.

Ejemplo practico

Un técnico utiliza Nmap para identificar los puertos
abiertos de un router corporativo y descubre que el
servicio Telnet, considerado inseguro, sigue habilitado.
Como resultado, la auditoria recomienda desactivarlo
y sustituirlo por SSH, un protocolo mas seguro para la
administracion remota.

El proceso de auditoria de seguridad comienza con una
fase de planificacion, en la que se define el alcance
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del analisis. En esta etapa se determinan los sistemas,
redes, aplicaciones y procesos que seran evaluados,
estableciendo asi los limites y objetivos de la auditoria.

A continuacion, se lleva a cabo la recopilacion de
informacion, que consiste en identificar y documentar los
activos de la organizacion, asi como sus configuraciones,
usuarios, servicios y controles de seguridad existentes.
Esta fase proporciona una vision completa del entorno a
analizar.

Posteriormente, se desarrollan las pruebas técnicas,
donde se aplican herramientas y técnicas como el
analisis de vulnerabilidades, las pruebas de penetracion
y la revision de registros o logs. El objetivo es detectar
posibles fallos o debilidades en los sistemas.

En la fase de evaluacion, los resultados obtenidos se
analizan y se comparan con las politicas internas de la
organizacion, asi como con las normativas y estandares
de seguridad aplicables, con el fin de determinar el nivel
de cumplimiento.

Seguidamente, se elabora el informe de auditoria, en el
que se recogen los hallazgos detectados, se evaluan los
riesgos asociados y se proponen recomendaciones y
medidas correctivas para mejorar la seguridad.

Finalmente, se realiza el seguimiento, cuyo propdsito
es verificar que las acciones correctivas han sido
implementadas adecuadamente y comprobar su eficacia
en la reduccion de riesgos.

La seguridad de la informacion es esencial para las
organizaciones actuales debido alaumento de amenazas
digitales y la dependencia tecnoldgica. Para gestionarla
de forma eficaz, se utilizan estandares internacionales
como ISO/IEC 27001, centrada en la gestion global de
la seguridad, y ISO/IEC 27032, orientada a la proteccion
frente a riesgos del ciberespacio. Ambas normas,
complementarias, permiten proteger sistemas, datos y
usuarios mediante un enfoque estructurado y adaptativo
basado en la gestion de riesgos y la mejora continua.

El andlisis de seguridad y la auditoria son procesos clave
dentro de esta gestion. El primero identifica activos,



amenazas y vulnerabilidades para evaluar riesgos y
definir controles, mientras que la auditoria verifica el
cumplimiento de politicas, normativas y buenas practicas
mediante revisiones sistematicas.

Para realizar estos procesos se emplean metodologias
reconocidas como OCTAVE, MAGERIT, NIST SP 800-
30 e ISO/IEC 27005, que aportan marcos estructurados
para analizar riesgos. Asimismo, se utilizan herramientas
técnicas como Nmap, Wireshark o Metasploit para
detectar vulnerabilidades y evaluar sistemas.

Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

-
=

105



Enfoques ofensivos
y defensivos en
ciberseguridad y

su aplicacion en la
proteccion digital

3.1. Hacking ético y
pruebas de penetracion:
fundamentos, técnicas y

aplicaciones

El término hacker ha sido objeto
de multiples interpretaciones a
lo largo de las Ultimas déecadas.
En el discurso mediatico, suele
asociarse con actividades
ilicitas, delincuencia informatica
y ataques cibernéticos. Sin
embargo, en los ambitos
académico y  profesional,
este concepto adquiere un
significado distinto, aludiendo a
un perfil altamente capacitado
en informatica, con amplios
conocimientos en  sistemas,
redesy seguridad. Comprender
con precision qué implica ser
un hacker resulta fundamental
para diferenciar entre practicas
ilegales y aquellas orientadas al
fortalecimiento de la seguridad
de los sistemas.

Desde una perspectiva
historica, el concepto de hacker



ha experimentado una evoluciéon significativa. Durante
las décadas de 1960 y 1970, los primeros hackers
surgieron en entornos universitarios, particularmente
en instituciones como el MIT, donde se destacaban
por su creatividad e interés en mejorar sistemas
informaticos. En la década de 1980, con la expansion
de las computadoras personales y el desarrollo de redes
de comunicacion, el término comenzd a popularizarse,
aunque ya acompafnado de connotaciones negativas.
Posteriormente, en la década de 1990, el auge de
Internet consolido la asociacion del hacker con el acceso
no autorizado a sistemas. En la actualidad, dentro del
campo de la ciberseguridad, el concepto de hacker
ético se refiere a un profesional autorizado que identifica
y corrige vulnerabilidades antes de que puedan ser
explotadas por actores maliciosos.

En cuanto a su clasificacion, los hackers pueden
agruparse en distintos niveles segun sus capacidades,
motivacionesy métodos. Enun nivel basico se encuentran
los denominados script kiddies, individuos con
escasas habilidades técnicas que utilizan herramientas
desarrolladas por otros para ejecutar ataques simples,
generalmente  motivados por reconocimiento 0
notoriedad.

En un nivel intermedio se ubican los hackers
tradicionalmente clasificados segun su ética y propoésito.
Los hackers de sombrero blanco (white hat) emplean sus
conocimientos con fines legales y preventivos, realizando
auditorias de seguridad y pruebas de penetracion. Por
el contrario, los hackers de sombrero negro (black hat)
explotan vulnerabilidades con fines delictivos, tales como
el robo de informacion, fraude o espionaje. Entre ambos
se encuentran los hackers de sombrero gris (grey hat),
quienes operan en una zona intermedia, identificando
fallos sin autorizacion, aunque en ocasiones los revelan
sin intenciones maliciosas.

En un nivel avanzado se identifican actores con
motivaciones mas complejas y estructuradas. Los
hacktivistas utilizan técnicas de hacking con fines
politicos o sociales, buscando Vvisibilizar causas
0 denunciar vulnerabilidades. Asimismo, existen
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ciberdelincuentes respaldados por Estados, orientados
a la obtencion de informacion estratégica y ventajas
geopoliticas. Por Ultimo, los ciberterroristas emplean
herramientas digitales con el objetivo de generar caos,
afectar infraestructuras criticas y provocar temor en la
sociedad, en consonancia con los fines del terrorismo
tradicional.

El hacking ético se ha consolidado como una
disciplina profesional esencial dentro del ambito de la
ciberseguridad, cuyo propdosito principal es anticiparse a
posibles ataques mediante la identificacion y correccion
de vulnerabilidades en los sistemas de informacion. En
un entorno digital cada vez mas complejo y expuesto
a amenazas sofisticadas, las organizaciones recurren
a profesionales especializados para simular ataques
controlados que permitan evaluar el nivel de seguridad
de sus infraestructuras tecnolégicas. De esta manera,
el hacking ético se define como la practica de realizar
pruebas de penetracion autorizadas con el fin de detectar
debilidades antes de que puedan ser explotadas por
actores maliciosos. Estas evaluaciones no solo abarcan
aspectos técnicos, sino también configuraciones,
politicas de seguridad y posibles fallos humanos que
podrian comprometer la integridad de los sistemas.

Diversos estudios destacan que estas practicas permiten
fortalecer significativamente las estrategias de defensa
al adoptar un enfoque proactivo y preventivo frente
a las amenazas emergentes (Mandru, 2020; Zhang et
al., 2026). En particular, las metodologias de pruebas
de penetracion han evolucionado hacia modelos mas
estructurados que incluyen fases como reconocimiento,
escaneo, explotacion y post explotacion, lo que facilita
una evaluacion integral del sistema. Asimismo, la
literatura reciente resalta que las pruebas de penetracion
constituyen un componente clave en la gestion de riesgos
en redes, ya que permiten medir el nivel de exposicion
ante ataques reales y priorizar acciones correctivas
basadas en el impacto potencial (Alhamed y Rahman,
2023). En este sentido, el hacking ético no solo actua
como un mecanismo de deteccion, sino también como



una herramienta estratégica para la mejora continua de
la seguridad organizacional.

Para desempenarse eficazmente en este campo, un
hacker ético debe poseer un conjunto de habilidades
técnicas y personales altamente desarrolladas. Entre
ellas destacan el dominio de herramientas especializadas
como escaneres de vulnerabilidades, marcos de
explotacion y analizadores de trafico, asi como la
capacidad de desarrollar soluciones propias adaptadas
a contextos especificos. Ademas, es fundamental contar
con conocimientos solidos en diversos lenguajes de
programacion, sistemas operativos, redes y arquitectura
de sistemas, lo que permite comprender en profundidad
el funcionamiento de los entornos evaluados. Esta
combinacion de habilidades técnicas facilita la
identificacion de vulnerabilidades complejas que no
siempre son detectadas por herramientas automatizadas.

A nivel cognitivo, se requiere pensamiento analitico,
atencion al detalle y una alta capacidad de resolucion
de problemas, asi como creatividad para identificar
posibles vectores de atague no convencionales. Los
hackers éticos deben ser capaces de adoptar la
perspectiva de un atacante, anticipando sus estrategias
y adaptandose a escenarios dinamicos y cambiantes.
Asimismo, la confiabilidad y la ética profesional son
fundamentales, dado que estos profesionales manejan
informacion altamente sensible y, en muchos casos,
acceden a sistemas criticos. En este sentido, la ética
adquiere un papel central, especialmente en areas como
la ingenieria social, donde las pruebas pueden involucrar
la interaccion directa con usuarios. Estas practicas
deben equilibrar la efectividad técnica con el respeto a
los principios morales, la privacidad y la dignidad de las
personas (Hatfield, 2019).

Ademas, se ha senalado que el valor del hacker ético
radica en su capacidad de pensar como un atacante
sin comprometer la integridad profesional, lo cual
implica actuar dentro de marcos legales y normativos
estrictos. Este aspecto resulta particularmente relevante
en sectores criticos como el de la salud, donde la
proteccion de datos sensibles es prioritaria y cualquier
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vulnerabilidad puede tener consecuencias graves para
los usuarios (Lorenzini et al., 2022). En consecuencia,
el hacking ético no solo requiere competencias técnicas
avanzadas, sino también un fuerte compromiso con
la responsabilidad social, la confidencialidad vy el
cumplimiento de estandares éticos y legales.

Los beneficios del hacking ético son multiples y de
gran relevancia para las organizaciones. En primer
lugar, permite descubrir vulnerabilidades antes de
que sean explotadas, reduciendo significativamente
el riesgo de incidentes de seguridad. Ademas,
contribuye al cumplimiento de normativas y estandares
internacionales, fortalece la confianza de clientes y
socios, y facilita la capacitacion del personal técnico en
la gestion y respuesta ante incidentes.

El ejercicio del hacking ético se rige por principios
fundamentales que garantizan su legitimidad vy
responsabilidad. Entre ellos se encuentran la necesidad
de contar con autorizacion expresa antes de realizar
cualquier prueba, la obligacion de documentar de
manera detallada todos los hallazgos, el mantenimiento
de la confidencialidad de la informacion obtenida y la
actuacion bajo estrictos criterios de ética profesional.

Es importante distinguir claramente entre hacking ético 'y
cibercrimen. Mientras que el primero se desarrolla en un
marco autorizado y regulado, con el objetivo de mejorar la
seguridady colaborar conlas organizaciones, el segundo
se caracteriza por la ausencia de consentimiento, la
busqueda de beneficios ilicitos o el dafo reputacional,
asi como el encubrimiento de las acciones realizadas.

En cuanto a las técnicas utilizadas, el hacking ético
emplea diversos métodos para evaluar la seguridad de
los sistemas. Entre los mas comunes se encuentran el
escaneo de puertos para identificar servicios abiertos, la
explotacion controlada de vulnerabilidades, las pruebas
de fuerza bruta para evaluar contrasefias, la deteccion
de fallos mediante inyeccion SQL en aplicaciones web y
el analisis de trafico mediante técnicas de sniffing.

El hacking ético tiene aplicaciones practicas en
multiples sectores. Por ejemplo, en empresas de



telecomunicaciones se utilizan simulaciones de ataques
de denegacion de servicio (DDoS) para evaluar la
resiliencia de la red; en instituciones financieras se
realizan campafnas controladas de phishing para medir
la respuesta de los empleados; y en centros de datos se
ejecutan evaluaciones tanto fisicas como logicas para
detectar accesos no autorizados.

El perfil de un hacker ético profesional se caracteriza por
un alto nivel de especializacion técnica, que incluye el
dominio de sistemas operativos como Linux, Windows y
Unix, el conocimiento de protocolos de red como TCP/
IP, HTTP, DNS y SMTP, y el manejo de herramientas de
seguridad como Metasploit, Nmap, Wireshark y Burp
Suite. A estas competencias se suma la capacidad de
analisis critico y la habilidad de pensar como un atacante,
siempre dentro de un marco ético y legal.

Las fases del hacking ético constituyen una metodologia
sistematica que permite evaluar de manera organizada
la seguridad de los sistemas de informacion. Este
proceso se desarrolla en varias etapas secuenciales,
cada una con objetivos especificos que contribuyen a la
identificacion y validacion de vulnerabilidades.

En primer lugar, se encuentra la fase de definicion del
alcance, en la cual se establecen los sistemas, redes y
procesos que seran objeto de evaluacion. En esta etapa
es fundamental contar con la autorizacion expresa del
propietario de los sistemas, asi como definir claramente
los objetivos, los limites de la prueba y las condiciones
bajo las cuales se llevara a cabo. Esta planificacion inicial
garantiza que las actividades se desarrollen dentro de
un marco legal y controlado.

A continuaciéon, se realiza el reconocimiento pasivo,
que consiste en la recopilacion de informacion sin
interactuar directamente con los sistemas objetivo. Esta
fase se basa en el uso de fuentes abiertas y técnicas
de footprinting, que permiten obtener datos relevantes
sobre la infraestructura tecnoldgica y organizacional.
Entre la informacion recolectada se incluyen nombres de
dominio, direcciones IP, servicios de red, caracteristicas
del sistema, asi como datos publicos de la organizacion,
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como portales web, informacion de empleados y politicas
de seguridad. Para ello, se emplean herramientas como
Netcraft, Maltego, Kali Linux y técnicas de Google
Hacking.

Posteriormente, se lleva a cabo el reconocimiento activo,
en el cual el evaluador interactia directamente con los
sistemas para obtener informacién mas detallada. En
esta fase se utilizan herramientas como Nmap para
escanear puertos, identificar servicios activos y detectar
sistemas operativos. Asimismo, se aplican técnicas de
enumeracionque permiten profundizarenelconocimiento
de los servicios y aplicaciones disponibles, facilitando la
identificacion de posibles puntos de entrada.

La siguiente etapa es la explotacion, donde se intenta
aprovechar de manera controlada las vulnerabilidades
identificadas en las fases anteriores. Este proceso
puede implicar el uso de herramientas especializadas
como Metasploit, asi como la aplicacion de técnicas
de ingenieria social para obtener acceso a informacion
confidencial. La explotacion permite validar el impacto
real de las vulnerabilidades y determinar el nivel de
riesgo al que esta expuesto el sistema.

En conjunto, estas fases permiten estructurar el proceso
de hacking éticode maneralogicay eficiente, asegurando
una evaluacion integral de la seguridad y proporcionando
informacion clave para la implementacion de medidas
correctivas (Figura 3.1).

01
IDENTIFICACION DE HOST VIVOS

02
BANNER GRABING

03
ESCANEO DE PUERTOS TCF/UDP

04
ENUMERACION

05
ESCANEO DE VULNERABILIDADES

EXPLOTACION DE VULNERABILIDADES

Figura 3.1. Enumeraciony explotacion de servicios/vulnerabilidades.



Dentro del proceso de hacking ético, la fase de
reconocimiento y explotacion incluye diversas técnicas
orientadas a la identificacion de sistemas activos,
la recopilacion de informacién y la validacion de
vulnerabilidades. Estas técnicas permiten obtener
una vision detallada de la infraestructura objetivo y
constituyen la base para una evaluacion efectiva de la
seguridad.

Una de las primeras actividades es la identificacion de
hosts activos, comunmente realizada mediante la técnica
conocida como ICMP Sweep. Este procedimiento
consiste en el envio de solicitudes ICMP (ICMP Echo
Request) a multiples direcciones IP dentro de una red,
con el objetivo de determinar cuales dispositivos se
encuentran operativos. Los sistemas activos responden
mediante mensajes ICMP Echo Reply, lo que permite al
evaluador identificar los hosts disponibles. Herramientas
como Nmap también pueden emplearse para este
proposito, facilitando la deteccion de dispositivos y
servicios en red.

Otra técnica relevante es el banner grabbing, utilizada
para recopilar informacion sobre sistemas remotos. Esta
consiste en obtener los encabezados o “banners” que
los servicios envian durante el proceso de conexion,
los cuales pueden contener datos como versiones
de software, configuraciones vy caracteristicas del
sistema operativo. Esta informacion resulta valiosa
para identificar posibles vulnerabilidades asociadas a
versiones especificas de software.

El escaneo de puertos TCP/UDP constituye una técnica
fundamental para identificar servicios activos en un
sistema. A través de este proceso se determinan los
puertos abiertos, filtrados o cerrados, lo que permite
inferir qué servicios estan disponibles y potencialmente
expuestos. Existen diferentes métodos de escaneo,
como el TCP Connect Scan, que establece conexiones
completas y es facilmente detectable, y técnicas mas
sigilosas como el Xmas Scan o el Null Scan, disefiadas
para evadir mecanismos de deteccion.
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En este contexto, también se aplican técnicas de evasion
de sistemas de deteccion de intrusos (IDS), cuyo
objetivo es evitar ser detectado durante el proceso de
reconocimiento. Estas técnicas incluyen la fragmentacion
de paquetes, la manipulacion de direcciones IP o el
envio de trafico anémalo para dificultar la identificacion
de la actividad por parte de los sistemas de seguridad.

La enumeracion representa una fase mas avanzada
de recopilacion de informacion, en la cual se obtiene
informacion detallada sobre servicios, usuarios vy
configuraciones del sistema. Entre las técnicas mas
comunes se encuentran la enumeracion SMTP para
identificar cuentas de correo, la enumeracion de servicios
y puertos para conocer los recursos disponibles, asi
como la enumeracion de protocolos como SNMP, LDAP
y NTP. Asimismo, en sistemas Linux/UNIX, esta fase
permite obtener informacion especifica sobre usuarios,
procesos y configuraciones del sistema.

En la etapa de explotacion, se emplean herramientas
especializadas como Metasploit, una plataforma de
codigo abierto disefiada para identificar, validar vy
explotar vulnerabilidades. Metasploit utiliza exploits, que
son mecanismos para aprovechar fallos de seguridad,
y payloads, que representan las acciones ejecutadas
tras la explotacion, como la obtencion de acceso al
sistema. Esta herramienta permite demostrar de manera
controlada el impacto real de una vulnerabilidad,
facilitando su posterior mitigacion.

Finalmente, el proceso culmina con las fases de anélisis
y reporte. En la fase de analisis se evaluan los resultados
obtenidosdurantelaprueba, identificandolas debilidades
y determinando su nivel de riesgo. Posteriormente, en
la fase de reporte, se elaboran informes detallados que
incluyen tanto un enfoque gerencial, orientado a la toma
de decisiones, como un informe técnico que documenta
los hallazgos, las evidencias, los métodos utilizados y
las recomendaciones para mitigar las vulnerabilidades
detectadas.

En este contexto, las pruebas de penetracion o
pentesting se consolidan como una de las herramientas



mas relevantes dentro de la seguridad ofensiva. Estas
consisten en la simulacion controlada de ciberataques
con el objetivo de evaluar el nivel de exposicion de una
organizacion, identificar vulnerabilidades y proponer
medidas correctivas. A diferencia de los ataques
maliciosos, el pentesting se realiza bajo autorizacion
expresa, con un enfoque ético y orientado a la mejora
continua de la seguridad.

Las pruebas de penetracion, o pentesting, pueden
clasificarse en funcion del nivel de informacion y acceso
proporcionado a los evaluadores. Esta clasificacion
permite adaptar el enfoque de la evaluacion segun los
objetivos de la organizacion y el grado de profundidad
requerido. En este sentido, se distinguen tres tipos
principales.

En primer lugar, las pruebas de caja negra (Black Box) se
caracterizan por la ausencia total de informaciéon previa
sobre los sistemas evaluados. Este enfoque simula de
manera realista un ataque externo, en el que el evaluador
actua como un atacante sin conocimiento interno. Su
principal ventaja radica en el alto nivel de realismo; sin
embargo, puede presentar limitaciones, ya que algunas
vulnerabilidades podrian no ser identificadas debido al
desconocimiento inicial del entorno.

En segundo lugar, las pruebas de caja blanca (White
Box) proporcionan acceso completo a la informacion del
sistema, incluyendo coédigo fuente, configuraciones y
documentacion técnica. Este tipo de evaluacion permite
un analisis exhaustivo y detallado de las vulnerabilidades,
lo que incrementa la precision de los resultados. No
obstante, requiere mayor tiempo, recursos y un alto nivel
de especializacion por parte de los evaluadores.

Por dultimo, las pruebas de caja gris (Grey Box)
representan un enfoque intermedio, en el cual se brinda
informacion parcial al evaluador. Este modelo simula el
comportamiento de un usuario con privilegios limitados
y combina el realismo del enfoque de caja negra con
la profundidad técnica del enfoque de caja blanca. Por
esta razon, es uno de los méetodos mas utilizados en
entornos organizacionales.
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El proceso de pentesting se desarrolla mediante
una metodologia estructurada que garantiza la
validez y confiabilidad de los resultados. La primera
fase corresponde a la planificacion y definicion del
alcance, donde se establecen los objetivos, permisos,
limitaciones y sistemas a evaluar. A continuacion, se
realiza el reconocimiento, que implica la recoleccion
de informacion tanto publica como privada mediante
técnicas como Open Source Intelligence (OSINT).

Posteriormente, se lleva a cabo la fase de escaneo, en
la cual se identifican puertos abiertos, servicios activos
y posibles vulnerabilidades, utilizando herramientas
especializadas como Nmap o Nessus. Seguidamente, en
la fase de explotacion, se intenta aprovechar de manera
controlada las vulnerabilidades detectadas, validando
su impacto real en el sistema.

Una vez obtenido acceso, se procede a la escalada de
privilegios, cuyo objetivo es determinar hasta qué nivel
de control puede llegar un atacante dentro del sistema.
Posteriormente, se simula el mantenimiento del acceso,
evaluando la posibilidad de persistencia mediante
mecanismos como la instalacion controlada de accesos
remotos. Finalmente, el proceso concluye con la fase de
informe y recomendaciones, en la cual se documentan
las vulnerabilidades identificadas, su impacto y las
medidas correctivas necesarias, clasificando los riesgos
en diferentes niveles de criticidad.

Para la ejecucion de estas pruebas, los profesionales
emplean diversas herramientas especializadas. Entre las
mas destacadas se encuentran Nmap, utilizada para el
analisis de puertos y servicios; THC Hydra, orientada a la
evaluacion de mecanismos de autenticacion; WPSCAN,
enfocada en la seguridad de sitios WordPress; Nessus,
para el escaneo de vulnerabilidades; y herramientas
avanzadas como Hashcat, Aircrack-ng y BeEF, entre
otras. Estas soluciones permiten realizar analisis
profundos y automatizados sobre distintos componentes
de la infraestructura tecnologica.



El pentesting ofrece multiples beneficios para las
organizaciones. Permite identificar vulnerabilidades
desconocidas antes de que sean explotadas, evaluar
la capacidad de respuesta ante incidentes, cumplir
con normativas de seguridad como ISO/IEC 27001
y fortalecer la cultura de seguridad en el personal.
Asimismo, contribuye a reducir riesgos economicos y
danos reputacionales derivados de posibles brechas de
seguridad.

No obstante, también presenta ciertas limitaciones. Los
resultados obtenidos representan una evaluacion puntual
en el tiempo, ya que nuevas vulnerabilidades pueden
surgir posteriormente. Ademas, su implementacion
implicacostos elevadosentérminosderecursoshumanos
y tecnoldgicos, y, si no se gestiona adecuadamente,
puede generar interrupciones en los sistemas evaluados.
Por ello, el pentesting debe considerarse como un
complemento dentro de una estrategia de seguridad
continua.

Un ejemplo practico de su aplicacion se observa en el
caso de una empresa de comercio electronico que, tras
realizar una prueba de penetracion, identificd un puerto
de base de datos expuesto sin mecanismos adecuados
de autenticacion. Mediante la explotacion controlada,
se evidencio6 el riesgo de acceso a datos sensibles de
clientes. Como resultado, se implementaron medidas
correctivas como el cierre de puertos innecesarios, la
incorporacion de autenticacion multifactor y el cifrado de
la base de datos, evitando asi una posible brecha de
seguridad.

Finalmente, es importante destacar que el pentesting
debe desarrollarse bajo un marco legal y ético estricto.
Toda prueba debe contar con autorizacion formal y
contractual, ya que su ejecucion sin consentimiento
constituye un delito. Asimismo, los profesionales
deben actuar con confidencialidad, transparencia
y responsabilidad, garantizando que los resultados
obtenidos se utilicen exclusivamente para mejorar la
seguridad de la organizacion.
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3.2. Estrategias de defensa y ataque en
ciberseguridad: Red Team, Blue Team y SOC

La seguridad informatica puede concebirse como un
proceso dinamico caracterizado por la interaccion
constante entre estrategias de ataque y mecanismos
de defensa. En este contexto, surgen dos enfoques
fundamentales dentro de la ciberseguridad moderna, el
Red Team, encargado de simular ataques ofensivos, y
el Blue Team, responsable de la defensa y proteccion
de los activos digitales. Ambos desempefian un papel
esencial en la construccion de entornos tecnoldgicos
seguros y resilientes, ya que permiten evaluar de manera
integral las capacidades de una organizacion frente a
amenazas reales. Estudios recientes han demostrado
que la interaccion entre estos equipos no solo mejora
la deteccion de vulnerabilidades, sino que también
fortalece la capacidad de respuesta ante incidentes,
promoviendo un aprendizaje continuo basado en
escenarios practicos (Chindrus y Caruntu, 2023).

En este sentido, la colaboracion entre equipos
ofensivos y defensivos ha evolucionado hacia modelos
mas estructurados de trabajo en equipo, donde la
especializacion de roles y la coordinacion estratégica
resultan factores determinantes para el éxito de las
operaciones de ciberseguridad. Investigaciones sobre
dinamicas de equipos en entornos competitivos indican
que la asignacion clara de funciones y la comunicacion
efectiva incrementan significativamente el rendimiento
colectivo, permitiendo una defensa mas eficiente frente
a ataques complejos (Buchler et al., 2018). Esta sinergia
ha dado lugar al concepto de integracion entre Red
Team y Blue Team, el cual se considera un elemento
clave para mejorar la resiliencia organizacional, ya que
facilita una comprension mas profunda de las amenazas
y de las capacidades defensivas disponibles (Gaifulina,
2025).

Asimismo, enfoques mas avanzados incorporan marcos
de referencia como MITRE ATT and CK, los cuales
permiten estructurar y estandarizar las simulaciones
de ataques, proporcionando un lenguaje comun para
analizar tacticas, técnicas y procedimientos utilizados



por los adversarios. La integracion de estos marcos con
ejercicios de Red Teaming ha sido identificada como un
cambiosignificativoenlaevaluaciondelaciberseguridad,
ya que posibilita un analisis mas sistematico y realista
de las vulnerabilidades, asi como la mejora continua de
los mecanismos de defensa (Yulianto et al., 2025). Por
otra parte, desde una perspectiva mas amplia, se ha
planteado la necesidad de alinear la practica operativa
con fundamentos tedricos solidos, de modo que la
ciberdefensa sea entendida como un sistema integral en
el que convergen aspectos técnicos, organizacionales y
estratégicos (De Nobrega et al., 2024).

Estos enfoques evidencian que la seguridad informatica
no puede depender exclusivamente de medidas
defensivas aisladas, sino que requiere una interaccion
constante entre ataque simulado y defensa activa,
donde la cooperacion, la especializacion y la integracion
metodoldgica permiten fortalecer de manera significativa
la postura de seguridad de las organizaciones.

La dinamica Red vs Blue se ha consolidado como
una metodologia de referencia, ya que permite a las
organizaciones evaluar sus capacidades de respuesta
frente a escenarios de amenaza realistas (Figura 3.2).

VS

BLUE TEAM RED TEAM

% o
klgl LK

Figura 3.2. Blue team y Red team.

El Red Team asume el rol de un adversario controlado,
cuyo objetivo es identificar debilidades en los sistemas
mediante lasimulacion de ciberataques. Paraello,emplea
técnicas ofensivas avanzadas, tales como campanas de
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phishing, escaneo y explotacion de vulnerabilidades,
inyeccion de codigo malicioso y ataques de denegacion
de servicio. Su finalidad no es generar dafio, sino
evidenciar el nivel de exposicion de una organizacion y
proporcionar recomendaciones para mejorar su postura
de seguridad.

Por su parte, el Blue Team se encarga de la defensa activa
de la infraestructura tecnologica. Sus funciones incluyen
la monitorizacion continua de sistemas, la configuracion
segura de dispositivos, la deteccion de intrusiones, el
analisis de trafico y la gestion de incidentes. Asimismo,
utiliza herramientas especializadas como sistemas SIEM,
IDS/IPS, soluciones antimalware y técnicas de analisis
forense digital. Su labor no se limita a la respuesta
ante ataques, sino que también abarca la prevencion
y la capacitacion del personal en buenas practicas de
seguridad.

Lainteraccion entre ambos equipos da lugar aladinamica
Red vs Blue, la cual promueve un proceso continuo de
mejora. Mientras el Red Team evalua la efectividad de
las defensas mediante ataques simulados, el Blue Team
fortalece sus capacidades de deteccion y respuesta
al enfrentarse a situaciones que replican condiciones
reales. Este proceso no busca establecer un ganador,
sino generar retroalimentacion que permita optimizar las
politicas y mecanismos de seguridad.

Eneste escenario, surge el concepto de Purple Team, que
actua como un elemento integrador entre las funciones
ofensivas y defensivas. Su principal objetivo es facilitar
la comunicacion entre ambos equipos, documentar
los resultados obtenidos y asegurar que las lecciones
aprendidas se traduzcan en mejoras concretas dentro
de la estrategia de ciberseguridad.

La aplicacion practica de esta metodologia se evidencia
en diversos contextos organizacionales. Por ejemplo,
en el sector financiero, pueden realizarse campanas
de phishing simuladas para evaluar la respuesta de los
empleados; en empresas de telecomunicaciones, se
ejecutan pruebas controladas de denegacion de servicio
para medir la resiliencia de la red; y en centros de datos,



se desarrollan ejercicios de escalada de privilegios para
identificar configuraciones inseguras.

En el ambito educativo, la dinamica Red vs Blue
posee un alto valor pedagdgico, ya que permite a
los estudiantes comprender tanto las técnicas de
ataque como las estrategias de defensa en entornos
controlados, promoviendo el desarrollo de habilidades
como el pensamiento critico, la resolucion de problemas
y el trabajo en equipo.

No obstante, tanto el Red Team como el Blue Team
enfrentan desafios significativos en la actualidad. El
primero debe adaptarse a tecnologias emergentes como
la computacion en la nube, el Internet de las Cosas (loT) y
los sistemas industriales, mientras que el segundo debe
gestionar grandes volumenes de informacion, reducir
los tiempos de deteccion de incidentes e incorporar
tecnologias avanzadas como la inteligencia artificial.

En respuesta a la creciente complejidad de las
amenazas, las organizaciones han implementado
centros especializados conocidos como  Security
Operations Center (SOC). Estos centros constituyen
entornos integrados donde convergen personas,
procesos y tecnologia con el objetivo de garantizar la
deteccion temprana, el analisis y la respuesta ante
incidentes de ciberseguridad. Un SOC opera de manera
continua y centralizada, supervisando la infraestructura
tecnologica,  gestionando  alertas,  coordinando
respuestas y generando informes estratégicos.

La estructura de un SOC se basa en tres componentes
fundamentales: el recurso humano, conformado por
analistas y especialistas; los procesos, que establecen
metodologias estandarizadas; y la tecnologia, que
incluye herramientas de monitoreo, deteccion vy
respuesta. Asimismo, los SOC suelen organizarse en
distintos niveles operativos, que abarcan desde la
monitorizacion inicial hasta la gestion estratégica y la
respuesta avanzada a incidentes.

En cuanto a las herramientas utilizadas, destacan
soluciones como SIEM para la correlacion de eventos,
plataformas SOAR para la automatizacion de respuestas,
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sistemas IDS/IPS para la deteccion y prevencion de
intrusiones, y tecnologias EDR/XDR para la proteccion
de endpoints. Ademas, se emplean mecanismos como
honeypots para analizar el comportamiento de los
atacantes.

Finalmente, laimplementacion de un SOC puede adoptar
diferentes modelos organizativos, tales como interno,
tercerizado, hibrido o virtual, cada uno con ventajas y
limitaciones en funcion de los recursos y necesidades de
la organizacion. En conjunto, estos elementos consolidan
un enfoque integral de ciberseguridad, basado en la
coordinacion entre capacidades ofensivas y defensivas,
orientado a la proteccion efectiva de los activos digitales.

3.3. Ingenieria social: técnicas de
manipulacion, riesgos y estrategias de
prevencion

La ingenieria social constituye uno de los métodos de
ataque mas efectivos en el ambito de la ciberseguridad,
debido a que se enfoca en explotar la vulnerabilidad mas
impredecible de cualquier sistema: el factor humano.
A diferencia de los ataques estrictamente técnicos,
que dependen de fallos en software o hardware, la
ingenieria social se basa en la manipulacion psicologica
de las personas con el objetivo de inducirlas a revelar
informacion confidencial, facilitar accesos no autorizados
O ejecutar acciones que comprometan la seguridad de
los sistemas.

En este sentido, la ingenieria social no se dirige
directamente a las infraestructuras tecnolégicas,
sino a los procesos cognitivos y conductuales de los
individuos. Esta caracteristica la convierte en una de las
amenazas mas complejas de mitigar, ya que la eficacia
de las medidas de seguridad tecnolégica resulta
insuficiente si los usuarios no poseen el nivel adecuado
de concienciacion y formacion en materia de riesgos
digitales.

Desde una perspectiva conceptual, la ingenieria social
puede definirse como el conjunto de técnicas orientadas
a manipular el comportamiento humano mediante el uso
de persuasion, engafo y explotacion de emociones.



Los atacantes aprovechan factores psicolégicos como
la curiosidad, el miedo, la confianza, la urgencia o la
autoridad, con el fin de influir en la toma de decisiones
de las victimas. A diferencia de otros tipos de ataques,
no requiere el uso de exploits complejos ni técnicas de
fuerza bruta, sino que se fundamenta en la interaccion
social y la construccion de escenarios creibles.
Ademas, su alcance es transversal, afectando tanto a
grandes organizaciones como a usuarios individuales,
especialmente en entornos digitales y redes sociales. En
este sentido, diversos estudios han demostrado que la
vulnerabilidad humana constituye uno de los eslabones
mas débiles en la ciberseguridad, ya que las decisiones
de los usuarios suelen estar influenciadas por sesgos
cognitivos y heuristicas que pueden ser explotadas por
los atacantes (Greavu-Serban et al., 2025; Montanez et
al., 2020).

La literatura reciente enfatiza que la efectividad de la
ingenieria social radica en la comprension profunda del
comportamiento humano y de los contextos sociales en
los que se desarrollanlasinteracciones digitales. Factores
comolafaltadeconcienciaenseguridad, lasobrecargade
informacion y la confianza excesiva en entornos virtuales
incrementan significativamente la susceptibilidad de
los usuarios a este tipo de ataques (Alshammari et al.,
2025). Asimismo, se ha sefialado que las redes sociales
representan un entorno particularmente propicio para la
ejecucion de estas técnicas, debido a la gran cantidad
de informacion personal disponible y a la facilidad para
construir identidades falsas o escenarios engafiosos
convincentes (Ukwadinachi, 2025). En consecuencia,
los atacantes han perfeccionado estrategias como el
phishing, el vishing y otras variantes mas sofisticadas,
adaptandolas alos avances tecnolégicos y a los cambios
en el comportamiento de los usuarios.

Por otra parte, investigaciones centradas en el impacto
de la ingenieria social destacan que este tipo de
ataques puede comprometer gravemente la seguridad
de la informacion y la integridad de los sistemas, incluso
en organizaciones con altos niveles de proteccion
tecnolégica (Alghamdi, 2022). Esto evidencia que la

Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

-
=

123



Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

124|\\’\\§’

seguridad no depende exclusivamente de herramientas
técnicas, sinotambién dela preparaciony concienciacion
de los usuarios. En este contexto, se han desarrollado
enfoques mas integrales para mitigar estos riesgos, como
el uso de plataformas de automatizacion y respuesta
ante incidentes, que permiten detectar y responder de
manera mas eficiente a amenazas basadas en ingenieria
social (Waelchli y Walter, 2025). Asimismo, se subraya
la importancia de incorporar programas de formacion
continua y estrategias centradas en el factor humano,
con el fin de reducir la probabilidad de éxito de estos
ataques (Nonum et al., 2025).

Estas aportaciones evidencian que la ingenieria social
no solo representa una amenaza técnica, sino también
un fendmeno complejo que involucra dimensiones
psicologicas, sociales y tecnoldgicas. Por ello, su estudio
y mitigacion requieren un enfoque multidisciplinario que
combine herramientas de ciberseguridad con el analisis
del comportamiento humano, permitiendo asi fortalecer
de manera integral la resiliencia frente a este tipo de
amenazas.

Entre las principales técnicas de ingenieria social se
encuentran el phishing, que consiste en el envio masivo
de comunicaciones fraudulentas que simulan ser
legitimas; el spear phishing, una variante mas sofisticada
y personalizada dirigida a victimas especificas; y el
pretexting, donde el atacante construye un escenario
ficticio para obtener informacion. Asimismo, destacan el
baiting, que utiliza elementos atractivos como archivos
o dispositivos infectados para inducir a la victima
a interactuar; el tailgating, que permite el acceso
fisico no autorizado mediante la explotacion de la
confianza; y el vishing y smishing, que trasladan estas
practicas a llamadas telefénicas y mensajes de texto,
respectivamente.

La efectividad de estas técnicas se sustenta en principios
psicoldgicos bien conocidos. Entre ellos, la autoridad,
gue impulsa a las personas a obedecer figuras de poder;
la urgencia, que reduce la capacidad de analisis critico;
la reciprocidad, que genera compromiso al recibir un
beneficio previo; el miedo, que induce a decisiones



impulsivas; y la confianza, que facilita la suplantacion de
identidades conocidas o legitimas.

Diversos casos reales evidencian el impacto de la
ingenieria social en entornos digitales. Por ejemplo,
ataques de spear phishing han permitido comprometer
cuentas de alto perfil en plataformas digitales, mientras
que estrategias como la distribucion de dispositivos
infectados han sido utilizadas para obtener acceso
inicial a redes corporativas. Estos incidentes demuestran
que, en muchos casos, el punto de entrada de un
ciberatague no es una vulnerabilidad técnica, sino una
accion humana aparentemente inofensiva.

El impacto de la ingenieria social en las organizaciones
puede ser significativo, abarcando pérdidas economicas
derivadas de fraudes, dafio reputacional, filtracion de
informacion sensible y acceso no autorizado a sistemas
criticos. De hecho, numerosos ataques complejos tienen
Su origen en una primera interaccion basada en engano
0 manipulacion.

Para mitigar estos riesgos, es necesario adoptar un
enfoque integral que combine medidas tecnolégicas
y estrategias orientadas al factor humano. Entre las
medidas técnicas se incluyen la implementacion de
filtros antiphishing, el uso de autenticacion multifactor
y el monitoreo continuo de accesos. No obstante, las
medidas humanas resultan igualmente fundamentales,
destacando los programas de capacitacion en
ciberseguridad, la implementacion de politicas de
verificacion de identidad vy la realizacion de simulacros
periddicos que permitan evaluar la preparacion de los
usuarios ante posibles ataques.

Enlaactualidad, lasredessocialesrepresentanunafuente
significativa de informacion para los atacantes, quienes
utilizan datos personales aparentemente inofensivos
para diseflar ataques altamente personalizados.
Fotografias, publicaciones y datos publicos pueden ser
empleados para construir mensajes creibles y aumentar
la probabilidad de éxito de técnicas como el spear
phishing.
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Desde el punto de vista legal, laingenieria social aplicada
con fines maliciosos constituye un delito en la mayoria
de los paises, incluyendo practicas como el fraude, el
robo de identidad y el acceso indebido a sistemas. No
obstante, también existe su aplicacion en contextos
éticos y controlados, como en auditorias de seguridad
y pruebas de penetracion, donde se simulan ataques
con el objetivo de evaluar la resiliencia organizacional y
fortalecer las medidas de proteccion.

3.4. Herramientas de ciberseguridad para la
prevencion y deteccion de amenazas

En la actualidad, ningun entorno tecnoldgico puede
considerarse plenamente seguro si no dispone de
mecanismos robustos orientados tanto a la prevencion
de ataques como a la detecciéon temprana de anomalias.
La creciente sofisticacion de las amenazas, junto con la
velocidad a la que evolucionan los ciberataqgues, obliga
a las organizaciones a adoptar un enfoque proactivo
en materia de ciberseguridad. En este contexto, resulta
indispensable contar con un conjunto integrado de
herramientas que permitan anticipar riesgos, bloquear
actividades maliciosas y responder de manera eficaz
ante incidentes de seguridad. La literatura reciente
destaca que la inteligencia de amenazas cibernéticas
se ha convertido en un componente fundamental para
lograr este objetivo, ya que permite recopilar, analizar
y correlacionar informacion sobre posibles ataques,
facilitando la toma de decisiones estratégicas y la
anticipacion de riesgos (Santos et al., 2025). Asimismo,
se ha evidenciado que el uso de herramientas de
nueva generacion, basadas en analisis predictivo y
automatizacion, mejora significativamente la capacidad
de deteccion y respuesta frente a incidentes complejos
(Dalal, 2021).

En este sentido, el desarrollo de marcos de
ciberseguridad orientados al futuro propone la
integracion de capacidades defensivas y ofensivas,
asi como la implementacion de sistemas adaptativos
capaces de responder dinamicamente a las amenazas
emergentes (Safitra et al., 2023). Estas aproximaciones
consideran no solo la proteccion de infraestructuras



tecnoldgicas, sino también la seguridad de la identidad
digital, la cual se ha convertido en uno de los principales
objetivos de los atacantes en entornos digitales (Algaydi
et al., 2024). A su vez, la incorporacion de inteligencia
artificial y aprendizaje automatico ha permitido mejorar
la deteccion de patrones anémalos y comportamientos
sospechosos en grandes volumenes de datos, lo que
resulta especialmente Util en contextos como redes
sociales y plataformas digitales, donde las amenazas
evolucionan rapidamente (Alsodi et al., 2025). De
igual manera, estas tecnologias han demostrado ser
eficaces en la automatizacion de procesos de respuesta
ante incidentes, reduciendo los tiempos de reaccion y
minimizando el impacto de los ataques (Rahman et al.,
2025).

Las herramientas de prevencion y deteccion no operan
de formaaislada, sino que forman parte de una estrategia
integral de ciberseguridad. Esta estrategia combina
soluciones tecnolégicas avanzadas, configuraciones
adecuadas de los sistemas, monitoreo continuo de la
infraestructuray, de manera fundamental, la capacitacion
del factor humano. La sinergia entre estos elementos
permite construir un entorno resiliente capaz de
enfrentar amenazas tanto conocidas como emergentes.
En particular, se ha subrayado la importancia de abordar
riesgos internos, como las amenazas provenientes de
usuarios autorizados, mediante la implementacion de
controles, politicas de seguridad y mecanismos de
monitoreo que reduzcan la probabilidad de incidentes
(Alsowail y Al-Shehari, 2022). Asimismo, la integracion
de inteligencia de amenazas, automatizacion y analisis
avanzado de datos contribuye a fortalecer la postura de
seguridad organizacional, permitiendo una respuesta
mas coordinada y eficiente ante ataques sofisticados
(Santos et al., 2025).

Estos estudios manifiestan que la ciberseguridad
moderna requiere un enfoque holistico que combine
tecnologias avanzadas, estrategias organizacionales vy
concienciacion del usuario. Solo mediante la integracion
de estos elementos es posible desarrollar sistemas
capaces de adaptarse a un panorama de amenazas en
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constante evolucion y garantizar la proteccion efectiva
de los activos digitales.

Desde una perspectiva conceptual, la prevencion en
ciberseguridad se orienta a evitar que los ataques se
materialicen o, en su defecto, a reducir significativamente
la probabilidad de éxito de los mismos. Este enfoque
se basa en el fortalecimiento de la infraestructura
tecnoldgica mediante la reduccion de la superficie de
ataque. Entre las principales medidas preventivas se
encuentran la configuracion segura de servidores,
routers y dispositivos de red, la implementacion de
controles de acceso basados en roles, la actualizacion
constante de software y la aplicacion oportuna de
parches de seguridad. Asimismo, el uso de tecnologias
como firewalls, mecanismos de cifrado y autenticacion
multifactor contribuye a establecer barreras efectivas
frente a accesos no autorizados.

Por otro lado, la deteccion en ciberseguridad se centra
en la identificacion temprana de comportamientos
anoémalos o actividades sospechosas que puedan
indicar la presencia de una amenaza 0 un COmMpPromiso
del sistema. La deteccion eficaz permite activar
mecanismos de respuesta antes de que el impacto
del ataque sea significativo o irreversible. Para ello,
se emplean técnicas como la monitorizacion continua
del trafico de red, el andlisis de registros (logs) y la
implementacion de sistemas especializados como los
IDS (Intrusion Detection Systems) y plataformas SIEM,
capaces de correlacionar eventos provenientes de
multiples fuentes para identificar patrones de ataque.

En cuanto a las herramientas de prevencion, destacan
los firewalls, considerados la primera linea de defensa
entre redes internas y externas, los cuales pueden ser
de filtrado de paquetes, de inspeccion de estado o de
proxima generacion (NGFW). Asimismo, los sistemas
antivirus y antimalware contindan siendo fundamentales,
aunque actualmente se complementan con tecnologias
basadas en inteligencia artificial que permiten detectar
amenazas avanzadas y ataques de dia cero (zero-day).
Los sistemas de prevencion de intrusos (IPS) representan
una evolucion de los IDS, ya que no solo detectan



actividades maliciosas, sino que también las bloguean
en tiempo real. Por su parte, las soluciones de control
de acceso a la red (NAC) garantizan que Unicamente
dispositivos que cumplen con las politicas de seguridad
puedan conectarse a la infraestructura, reduciendo
significativamente el riesgo de accesos indebidos.

En el ambito de la deteccion, las herramientas mas
relevantes incluyen los IDS, que analizan el trafico de red
en busca de patrones sospechosos, y los sistemas SIEM,
que centralizan y correlacionan grandes volumenes de
datos de seguridad para identificar incidentes complejos.
Asimismo, las soluciones EDR (Endpoint Detection and
Response) permiten monitorear y responder a amenazas
en dispositivos finales, facilitando el aislamiento de
equipos comprometidos. Adicionalmente, los honeypots
actuan como sistemas sefiuelo disefiados para atraer
a los atacantes, permitiendo estudiar sus técnicas y
generar alertas tempranas sobre posibles intrusiones.

En los ultimos afios, han surgido diversas tendencias
tecnolégicas que estan transformando el panorama de la
prevencion y deteccion. Entre ellas destaca la aplicacion
de técnicas de Machine Learning e inteligencia artificial,
que permiten identificar patrones de comportamiento
anoémalos que pasarian desapercibidos para los
sistemas tradicionales. Asimismo, la automatizacion
mediante plataformas SOAR (Security Orchestration,
Automation and Response) facilita la integracion de
procesos de deteccion, analisis y respuesta, reduciendo
significativamente los tiempos de reaccion. El modelo
de seguridad Zero Trust, basado en el principio de no
confiar en ningun acceso por defecto, y el desarrollo de
soluciones especificas para entornos de computacion
en la nube, tambien representan avances clave en este
ambito.

La implementacion de herramientas de prevencion
y deteccion aporta multiples beneficios a las
organizaciones. Entre ellos se encuentran la reduccion
deltiempo de exposicion ante amenazas, laidentificacion
de vulnerabilidades no detectadas previamente, el
cumplimiento de normativas internacionales como
ISO/IEC 27001, NIST o GDPR, y el fortalecimiento
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de la confianza de clientes y socios. Ademas, estas
herramientas contribuyen a optimizar el trabajo de los
equipos de seguridad al proporcionar visibilidad vy
control sobre la infraestructura tecnolégica.

No obstante, también existen limitaciones vy retos
asociados a su implementacion. Entre los principales
se encuentran la generacion de falsos positivos, que
puede provocar sobrecarga de alertas, los altos costos
de adquisicion y mantenimiento de las soluciones, la
necesidad de contar con personal altamente capacitado
y la complejidad de integrar multiples herramientas
dentro de un mismo entorno tecnologico.

Unejemplopracticodelaaplicaciondeestasherramientas
se observa en el ambito académico y empresarial.
Por ejemplo, una institucion de educacion superior
gue implementa firewalls de proxima generacion junto
con una plataforma SIEM puede detectar actividades
sospechosas en su red. Ante intentos de acceso no
autorizado mediante ataques de fuerza bruta, el sistema
de deteccion genera alertas que permiten identificar
comportamientos anémalos, mientras que las medidas
preventivas bloguean el acceso indebido. De esta
manera, la combinacion de mecanismos de prevencion
y deteccion permite contener incidentes sin afectar la
continuidad de las operaciones.

Laintegracion de herramientas de prevenciony deteccion
constituye un pilar fundamental en la ciberseguridad
moderna. Su correcta implementacion, junto con una
adecuada gestion y capacitacion del personal, permite
a las organizaciones enfrentar de manera efectiva un
entorno de amenazas cada vez mas complejoy dinamico.

3.5. El cibercrimen: definicion, tipologia y
desafios actuales

El cibercrimen y los ciberdelitos constituyen uno
de los principales desafios de la sociedad digital
contemporanea. A medida que las tecnologias de la
informacion y la comunicacion se integran de manera
creciente en ambitos como las finanzas, la salud, la
educacion, la comunicacion y la gestion gubernamental,
también se amplian las oportunidades para la comision



de actividades licitas en el ciberespacio. Estas
amenazas abarcan desde fraudes relativamente simples
hasta complejas operaciones criminales de caracter
transnacional, ejecutadas por organizaciones altamente
estructuradas. En este sentido, diversos estudios han
sefialado que el cibercrimen ha evolucionado hacia un
fendmeno global interconectado, impulsado por factores
como la digitalizacion acelerada, la disponibilidad de
herramientas tecnoldgicas accesibles y la creciente
interdependencia entre sistemas digitales (Chen et al.,
2023). Asimismo, se reconoce que las dinamicas del
cibercrimen estan estrechamente vinculadas con el
crimen organizado, adoptando estructuras similares en
términos de coordinacion, especializacion y alcance
internacional (Viano, 2017).

En este contexto, el cibercrimen no debe entenderse
COmMo un conjunto aislado de atagues informaticos, sino
como un ecosistema globalizado en el que interactuan
diversos actores, incluyendo individuos, grupos
organizados e incluso entidades vinculadas a Estados.
Esta complejidad implica que su analisis requiera
una vision integral que contemple aspectos técnicos,
econdmicos, socialesy legales. Investigacionesrecientes
han propuesto nuevas formas de conceptualizar el
cibercrimen, destacando la necesidad de desarrollar
tipologias y taxonomias que permitan clasificar de
manera mas precisa las distintas modalidades delictivas
en el entorno digital (Phillips et al., 2022). Ademas, se
ha planteado que el cibercrimen puede converger con
otras formas de criminalidad, dando lugar a fendmenos
hibridos que combinan elementos del mundo fisico y
digital, lo que incrementa su complejidad vy dificulta su
prevencion y control (Zhou et al., 2024).

Desde una perspectiva criminologica, el estudio
del cibercrimen ha evolucionado significativamente,
incorporando teorias tradicionales del delito junto con
enfoques adaptados al entorno digital. En este sentido,
revisiones sistematicas destacan que el analisis del
comportamiento delictivo en el ciberespacio requiere
considerarvariablescomolaanonimidad, laaccesibilidad
tecnologica y las oportunidades del entorno virtual, las
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cuales modifican las dinamicas tradicionales del crimen
(Onwuadiamu, 2025). Asimismo, se ha subrayado la
importancia de integrar la teoria con la practica en el
ambito de la aplicacion de la ley, ya que las fuerzas de
seguridad enfrentan desafios especificos al investigar
delitos digitales, como la jurisdiccion internacional, la
recoleccion de evidencia digital y la rapida evolucion
de las técnicas utilizadas por los delincuentes (Curtis
y Oxburgh, 2022). En esta linea, la investigacion
contemporanea enfatiza la necesidad de desarrollar
nuevos enfoques metodolégicos y marcos analiticos que
permitan comprender mejor este fendbmeno en constante
transformacion (Bossler y Berenblum, 2019).

Desde una perspectiva conceptual, el cibercrimen puede
definirse como el conjunto de actividades ilicitas llevadas
a cabo en entornos digitales, utilizando computadoras,
redes o dispositivos electronicos como medio principal
para la ejecucion del delito. Por su parte, el término
ciberdelito hace referencia a la manifestacion especifica
de dichas actividades, es decir, a las acciones concretas
que materializan el crimen, como puede ser un atague
de ransomware 0 una estafa mediante phishing. En este
sentido, la literatura especializada resalta la importancia
de diferenciar entre categorias y niveles de analisis,
lo que permite comprender mejor la diversidad de
amenazas existentes y disefiar estrategias mas efectivas
para su mitigacion (Phillips et al., 2022).

La tipologia del cibercrimen es amplia y puede
clasificarse en funcién de sus objetivos y métodos.
En primer lugar, se encuentran los delitos contra la
confidencialidad, integridad y disponibilidad de los
sistemas, que incluyen el acceso no autorizado a redes,
la interceptacion de comunicaciones y la alteracion o
destruccion de datos. En segundo lugar, se identifican
los delitos informaticos tradicionales, tales como fraudes
electronicos, suplantacion de identidad y estafas en
linea. Asimismo, existen los delitos de contenido, que
abarcan la distribucion de material ilegal o la difusion
de informacién manipulada con fines politicos o
sociales. Finalmente, destacan los delitos asociados al



ciberespacio, como el ciberterrorismo, el ciberespionaje
y los ataques dirigidos a infraestructuras criticas.

Diversos factores han impulsado el crecimiento del
cibercrimen en las Ultimas décadas. Entre ellos, el
anonimato que ofrece el entorno digital facilita la
ocultacion de identidades, mientras que la globalizacion
permite que los ataques se ejecuten desde cualquier
parte del mundo con impacto transnacional. A esto se
suma el bajo costo de acceso a herramientas de hacking,
muchas de las cuales se encuentran disponibles en
mercados clandestinos, asi como la alta rentabilidad
de actividades como el ransomware y el robo de datos.
Ademas, el uso de tecnologias como redes privadas
virtuales (VPN), criptomonedas y la denominada Dark
Web dificulta considerablemente la trazabilidad vy
persecucion legal de los delincuentes.

Entre los ciberdelitos mas comunes se encuentran
el phishing, orientado a la obtencion fraudulenta de
credenciales; el ransomware, que implica el secuestro
de informacién mediante cifrado; el carding, relacionado
con el uso indebido de datos de tarjetas de crédito;
el Business Email Compromise (BEC), basado en la
suplantacion de identidades corporativas; y el uso
de malware bancario para comprometer sistemas
financieros. Estas practicas evidencian la diversidad
de estrategias utilizadas por los atacantes para obtener
beneficios econdémicos o causar dafo.

El cibercrimen contemporaneo se caracteriza, ademas,
por un alto grado de organizacion. Lejos de tratarse de
actividades individuales, muchas de estas operaciones
son ejecutadas por redes criminales que funcionan de
manera similar a empresas, con estructuras jerarquicas,
roles definidos y division de tareas. En este contexto,
la Dark Web desempefia un papel relevante como
mercado clandestino, donde se comercializan bases de
datos robadas, herramientas de malware, servicios de
hacking por encargo y documentos falsificados, lo que
contribuye a la profesionalizacion de estas actividades
ilicitas.
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Desde el punto de vista legal, la lucha contra el
cibercrimen requiere marcos normativos solidos vy
una estrecha cooperacion internacional. Instrumentos
como el Convenio de Budapest representan esfuerzos
importantes para armonizar legislaciones y facilitar la
colaboracién entre paises. Sin embargo, uno de los
principales retos radica en que el desarrollo tecnolégico
avanza a un ritmo mas rapido que la capacidad de
adaptacion del derecho, generando vacios legales que
pueden ser aprovechados por los delincuentes.

La prevencion y mitigacion del cibercrimen no dependen
unicamente de la legislacion, sino también de la
implementacion de estrategiastecnoldgicasyeducativas.
En el ambito tecnolégico, destacan medidas como el
uso de firewalls avanzados, sistemas de prevencion
de intrusos y mecanismos de cifrado de datos. Desde
la perspectiva humana, resulta fundamental promover
programas de concienciacion en ciberseguridad,
capacitar a los usuarios en la deteccion de fraudes y
establecer politicas estrictas de gestion de accesos.
Asimismo, la cooperacion internacional, mediante el
intercambio de informacion y la coordinacion entre
agencias, constituye un elemento clave para enfrentar
amenazas de caracter global.

Finalmente, diversos casos emblematicos ponen de
manifiesto la magnitud del cibercrimen en la actualidad.
Incidentes como el ataque de ransomware WannaCry
en 2017, que afectd a cientos de miles de sistemas a
nivel mundial, la filtracién masiva de datos de Yahoo o el
ataque alainfraestructura de Colonial Pipeline evidencian
que el cibercrimen no es una amenaza futura, sino una
realidad presente que impacta de manera directa en
la estabilidad econdmica, social y tecnolégica de las
organizaciones y los Estados.

El concepto de Kill Chain naci6é en el ambito militar como
un modelo para describir las fases de un ataque enemigo,
desdelaidentificacion del objetivo hastalaneutralizacion.
Este enfoque fue adoptado posteriormente en la
ciberseguridad por Lockheed Martin, que lo transformé
en una metodologia para analizar como se desarrollan



los ciberataques y, mas importante aun, en qué punto
pueden ser interrumpidos.

La Cyber Kill Chain se ha consolidado como uno de los
modelos mas utilizados en el ambito de la ciberseguridad
paracomprenderlasecuencialogica de unataque digital.
Su importancia radica no solo en describir las etapas que
sigue un atacante, sino también en proporcionar a los
defensores una estructura clara que permita identificar
puntos criticos de intervencion. De este modo, el modelo
facilita el disefio de estrategias de mitigacion orientadas
a interrumpir el ataque en sus primeras fases, reduciendo
significativamente su impacto.

Desde una perspectiva conceptual, la Kill Chain en
ciberseguridad puede definirse como un modelo
estructurado que describe las distintas fases de un
ataque cibernetico, desde la recopilacion inicial de
informacion hasta la consecucion de los objetivos del
atacante. Este enfoque permite descomponer el ataque
en etapas identificables, lo que facilita su monitoreo,
deteccion y contenciéon. Su principal valor radica en el
cambio de paradigma que propone: en lugar de adoptar
una postura reactiva ante incidentes ya materializados,
promueve una defensa proactiva orientada a detener el
atague en sus etapas iniciales.

El modelo clasico desarrollado por Lockheed Martin
establece siete fases principales que describen el ciclo
completo de un ciberataque. La primera fase es el
reconocimiento (reconnaissance), en la cual el atacante
recopila informacién sobre la victima, incluyendo
direcciones IP, dominios, tecnologias utilizadas y datos
de empleados. Esta informacion puede obtenerse
mediante fuentes abiertas, como redes sociales o sitios
web corporativos, constituyendo la base para las etapas
posteriores.

La segunda fase, conocida como armamento
(weaponization), implica la preparacion del vector de
atagque. En esta etapa, el atacante desarrolla o adapta
herramientas maliciosas, como malware o exploits, que
seran utilizados para comprometer el sistema objetivo.
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Por ejemplo, puede crearse un archivo aparentemente
legitimo que contenga codigo malicioso oculto.

Acontinuacion, se encuentra la fase de entrega (delivery),
donde el atacante envia el vector de ataque al objetivo.
Los medios mas comunes incluyen correos electronicos
fraudulentos, sitios web comprometidos o dispositivos
fisicos infectados. Esta fase es critica, ya que representa
el punto de contacto inicial con la victima.

La cuarta fase es la explotacion (exploitation), en la cual
se aprovecha una vulnerabilidad del sistema o un error
humano para ejecutar el codigo malicioso. Esto puede
ocurrir, por ejemplo, cuando un usuario abre un archivo
infectado o interactua con un enlace malicioso.

Posteriormente, en la fase de instalacion (installation), el
atacante establece un mecanismo de persistencia dentro
del sistema comprometido, generalmente mediante
la instalacion de malware que le permite mantener el
acceso a largo plazo.

La sexta fase corresponde al comando y control
(command and control, C2), donde el sistema
comprometido establece comunicacion con servidores
externos controlados por el atacante. A través de esta
conexion, el atacante puede enviar instrucciones, recibir
informacion y mantener el control del entorno afectado.

Finalmente, la ultima fase es la de acciones sobre el
objetivo (actions on objectives), en la cual se ejecutan los
objetivos finales del ataque. Estos pueden incluir el robo
de informacion, el sabotaje de sistemas, la exfiltracion
de datos o el cifrado de archivos con fines de extorsion,
como ocurre en los ataques de ransomware.

Para ilustrar este modelo, puede considerarse el caso de
un ataque de ransomware dirigido a una organizacion
del sector salud. En la fase de reconocimiento, el
atacante identifica debilidades en los sistemas de
correo electronico de la institucion. Posteriormente, en
la fase de armamento, prepara un documento malicioso
con macros. Dicho archivo es enviado durante la fase de
entrega, simulando provenir de un proveedor confiable.
Al ser abierto por un empleado, se activa la explotacion,
lo que permite la instalacion del malware. A continuacion,



el sistema comprometido establece comunicacion con
el servidor de comando y control, desde donde recibe
instrucciones. Finalmente, en la fase de acciones sobre
el objetivo, los archivos de la organizacion son cifrados
y Se exige un rescate para su recuperacion.

De esta manera, la Cyber Kill Chain proporciona
un marco analitico fundamental para comprender
el comportamiento de los atacantes y fortalecer las
capacidades defensivas. Su aplicacion permite a
las organizaciones adoptar un enfoque estratégico,
orientado a la deteccion temprana y la interrupcion de
amenazas antes de que alcancen sus objetivos.

Ciberseguridad aplicada: un enfoque integral de riesgos,

gobernanza y andlisis forense digital

-
=

1317



Analisis forense digital
y gestion de evidencia
electronica

4.1. COmputo forense
digital: fundamentos,
evidencia digital y
proceso metodoldgico

El computo forense es una
rama especializada de la
ciberseguridad que integra
conocimientos de informatica,
derecho y criminalistica con
el objetivo de identificar,
preservar, analizar y presentar
evidencias digitales en el
contexto de una investigacion.
A diferencia de otras areas
de la seguridad informatica,
orientadas a la prevencion o
a la respuesta inmediata ante
incidentes, el computo forense
se enfoca en la reconstruccion
de los hechos una vez ocurrido
un evento, lo que permite
determinar como  sucedio,
quién lo ejecutd y cuales fueron
SuS consecuencias.

El auge del computo forense
esta directamente relacionado
con el incremento de delitos
en entornos digitales, los
cuales abarcan desde fraudes



electronicos hasta actividades de ciberespionaje. En la
actualidad, esta disciplinano es exclusiva de organismos
policiales o judiciales, sino que también es utilizada
por empresas privadas, instituciones financieras,
aseguradoras y diversas organizaciones que requieren
investigar incidentes de seguridad o resolver disputas
legales vinculadas al uso de tecnologias.

El analisis forense digital se define como la disciplina
encargada de adquirir, preservar, examinar y presentar
evidencia digital proveniente de dispositivos informaticos
y entornos tecnoldgicos. Su finalidad es esclarecer
incidentes cibernéticos, reconstruir eventos, identificar
responsables y proporcionar pruebas confiables que
puedan ser utilizadas en procesos legales. A diferencia
de la seguridad informéatica preventiva, su propdsito no
es evitar atagues, sino comprender lo sucedido, aportar
claridad técnica y respaldar juridicamente los hechos
investigados.

En la actualidad, la vida cotidiana y las actividades
empresarialesdependenengranmedidadelatecnologia,
lo que implica que numerosos delitos dejan huellas
digitales que pueden ser analizadas. En este contexto,
el andlisis forense digital se convierte en una herramienta
fundamental para recuperar datos eliminados o dafiados
en dispositivos como computadoras, teléfonos moviles,
discos duros y memorias externas. Asimismo, permite
investigar delitos cibernéticos como fraudes, accesos
no autorizados, ataques de malware y robo de identidad.
De igual manera, contribuye al esclarecimiento de delitos
tradicionales en los que la evidencia digital actua como
complemento, como homicidios, secuestros o robos.
Ademas, desempefa un papel clave en la proteccion
de informacion confidencial dentro de organizaciones
y en la aportacion de pruebas técnicas que respalden
procesos judiciales, garantizando justicia para las
victimas. Su relevancia radica en su capacidad para
determinar quién, como, cuando y donde ocurrié un
incidente o filtracion de datos.

Diversos estudios destacan que el analisis forense
digital ha evolucionado hacia un enfoque metodoldgico
estructurado que permite garantizar la validez vy
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confiabilidad de los resultados obtenidos en las
investigaciones (Patel y Patel, 2015). En este sentido,
la aplicacion de metodologias avanzadas y marcos
normativos, como los estandares ISO/IEC, contribuye
a fortalecer la precision del andlisis y la admisibilidad
de la evidencia en entornos legales (Mori¢ et al., 2026).
Asimismo, el uso de herramientas especializadas,
incluyendo soluciones de codigo abierto, ha ampliado
las capacidades de los investigadores para examinar
grandes volumenes de datos de manera eficiente,
permitiendo identificar patrones, reconstruir eventos
y detectar actividades ilicitas con mayor precision
(Abeysekera, 2026).

Por otra parte, la literatura resalta que el computo
forense no solo tiene un impacto técnico, sino también
social y juridico, ya que se ha convertido en un elemento
clave para la resolucion de delitos en la era digital. La
evidencia digital, considerada en muchos casos como
“‘invisible”, permite revelar informacion critica que de
otro modo seria imposible de detectar, facilitando la
identificacion de responsables y la reconstruccion
detallada de los hechos (Klasén et al., 2024). Ademas,
se ha sefialado la necesidad de fortalecer la formacion y
las capacidades institucionales en este ambito, con el fin
de responder adecuadamente a los desafios que plantea
el incremento de delitos tecnolégicos y la complejidad
de las investigaciones digitales (Aleisa, 2026). En este
contexto, el analisis forense digital se consolida como
un pilar esencial dentro de la ciberseguridad moderna,
integrando conocimientos técnicos, metodoldgicos vy
legales para abordar incidentes de manera integral
(Onome, 2023).

La evidencia digital presenta caracteristicas particulares
que la diferencian de otros tipos de evidencia pericial.
En primer lugar, destaca su fragilidad y volatilidad, ya
que puede perderse o modificarse con facilidad si no se
maneja de manera adecuada. En segundo lugar, posee
la capacidad de reproducirse mediante copias forenses
que no alteran el original, lo que permite preservar su



integridad y facilitar su analisis sin comprometer la fuente
original. Asimismo, es altamente escalable, dado que
puede aplicarse a diferentes dispositivos y a grandes
volumenes de informacion, lo que la convierte en un
recurso versatil dentro de las investigaciones. Finalmente,
su valor probatorio depende del cumplimiento riguroso de
la cadena de custodia y de la documentacion detallada
de cada procedimiento realizado, lo cual garantiza su
validez en contextos judiciales y refuerza la credibilidad
de los hallazgos obtenidos.

El computo forense sigue una metodologia estructurada
compuesta por varias fases que garantizan la validez
técnica y juridica de los resultados obtenidos. En una
primera etapa se realiza un estudio preliminar en el que
se recopila informacion inicial sobre el incidente y los
dispositivos involucrados, incluyendo datos del equipo
afectado, sistema operativo, usuarios y horarios de uso,
asi como entrevistas con las personas responsables.
Esta fase permite establecer una primera linea temporal
de los hechos. Posteriormente, se lleva a cabo la
adquisicion y recoleccion de evidencia, que consiste
en la creacion de copias exactas de los medios de
almacenamiento mediante técnicas especializadas,
respetando el orden de volatilidad de los datos. Para
ello, se emplean herramientas de hardware y software
que garantizan la integridad de la informacion.

La preservacion de la evidencia constituye una etapa
critica del proceso, en la que los datos se almacenan
en condiciones controladas para evitar su alteracion
0 contaminacion. En esta fase se utilizan mecanismos
como el calculo de valores hash para verificar que
las copias no han sido modificadas, asi como la
documentacion detallada de la cadena de custodia.
Posteriormente, se realiza el anélisis de la informacion
mediante herramientas especializadas que permiten
examinar archivos visibles, sectores ocultos, datos
eliminados y patrones de comportamiento. Este analisis
puede ser loégico, fisico o estadistico, y tiene como
objetivo identificar actividades sospechosas, malware,
metadatos y eventos relevantes.
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A lo largo de todo el proceso, se lleva a cabo una
documentacion exhaustiva que registra cada paso
realizado, incluyendo procedimientos, herramientas
utilizadas y resultados obtenidos, lo que garantiza la
transparenciay reproducibilidad del analisis. Finalmente,
los resultados se presentan mediante informes periciales
que pueden ser técnicos 0 ejecutivos, dependiendo
del publico al que se dirijan. Estos informes deben
exponer de manera clara y estructurada los hallazgos,
estableciendo una linea temporal que permita reconstruir
los hechos y facilitar la comprension de la investigacion.

Para el desarrollo de estas actividades, existen diversas
herramientas forenses adaptadas a distintos sistemas
operativos, que permiten realizar tareas como la
creacion de imagenes forenses, el andlisis de sistemas
de archivos, la recuperacion de datos eliminados vy el
estudio de la memoria volatil. Estas herramientas resultan
fundamentales para llevar a cabo investigaciones
precisas y obtener evidencia relevante en entornos
digitales.

No obstante, el analisis forense digital enfrenta
importantes desafios en la actualidad. Entre ellos
destaca el manejo de grandes volumenes de datos, que
requiere capacidades avanzadas de procesamiento
y analisis. Asimismo, el uso creciente de técnicas de
cifrado dificulta el acceso a la informaciéon y su posterior
analisis. Otro reto relevante es la deteccion de malware
sofisticado diseflado para evadir mecanismos de analisis.
Finalmente, el cumplimiento de normativas relacionadas
con la proteccion de datos y la privacidad, como GDPR
o HIPAA, impone restricciones adicionales que obligan a
equilibrar la investigacion con el respeto a los derechos
de losindividuos. Estos desafios evidencian la necesidad
de continuar desarrollando metodologias y herramientas
que fortalezcan esta disciplina en un entorno digital en
constante evolucion.



4.2. Cadena de custodia y adquisicion de
evidencias digitales

En el ambito del analisis forense digital, no es suficiente
con identificar o recuperar informacion de un dispositivo
comprometido; resulta imprescindible garantizar que
dicha informacién pueda ser utilizada como evidencia
valida en procesos judiciales o disciplinarios. En este
contexto, adquiere especial relevancia la cadena de
custodia, un mecanismo que asegura la trazabilidad de
la evidencia desde su recoleccion hasta su presentacion
final, ya sea en un tribunal o en un informe pericial. La
literatura reciente destaca que, en la era digital, lacadena
de custodia ha evolucionado significativamente debido
a la complejidad y naturaleza intangible de los datos, lo
que exige procedimientos mas rigurosos y adaptados a
entornos tecnolégicos avanzados (D’Anna et al., 2023).

De manera complementaria, el proceso de adquisicion
de evidencias constituye una etapa critica dentro de la
investigacion forense, ya que establece las condiciones
bajo las cuales la informacion es recolectada, copiada
y preservada. La correcta aplicacion de estos
procedimientos resulta determinante para evitar la
alteracion, contaminacion o invalidez de la evidencia,
marcando la diferencia entre una prueba admisible
y una que pueda ser rechazada. En este sentido,
organismos especializados han senalado la importancia
de aplicar buenas practicas estandarizadas durante
la manipulacion de evidencia digital, incluyendo la
preservacion de la integridad de los datos, el uso de
herramientas confiables y la documentacion detallada
de cada accion realizada (Guttman et al., 2022). Estas
practicas no solo garantizan la validez técnica de la
evidencia, sino también su aceptacion en contextos
legales.

Desde una perspectiva conceptual, la cadena de
custodia puede definirse como un procedimiento
documentado que garantiza que la evidencia digital ha
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sido recolectada, manipulada, almacenada y transferida
de manera controlada, preservando su autenticidad,
integridad y validez legal. En términos practicos,
constituye el historial completo de la evidencia, en el cual
se registran todas las personas que han tenido acceso
a ella, asi como las acciones realizadas durante el
proceso investigativo. Sin embargo, en entornos digitales
modernos, este proceso enfrenta nuevos desafios
derivados del volumen, la volatilidad y la distribucion de
los datos, lo que ha impulsado el desarrollo de soluciones
innovadoras basadas en tecnologias emergentes como
blockchain, las cuales permiten mejorar la transparencia,
inmutabilidad y trazabilidad de la evidencia digital (Haji
et al., 2026: Sakshi et al., 2023).

Asimismo, investigaciones recientes subrayan que la
gestion de la cadena de custodia debe adaptarse a
nuevas realidades tecnoldgicas, como la computacion en
lanube, el Internetde las cosasy los entornos distribuidos,
donde la evidencia puede encontrarse fragmentada
en multiples ubicaciones y dispositivos (Nath et al.,
2024). Este escenario incrementa la complejidad de las
investigaciones forenses, requiriendo metodologias mas
robustas que permitan garantizar la autenticidad de los
datos en todo momento. En consecuencia, la cadena
de custodia no solo se mantiene como un elemento
fundamental del anélisis forense digital, sino que también
se posiciona como un componente estratégico para
asegurar la legitimidad de las pruebas en un contexto
donde la evidencia digital adquiere un papel cada vez
mas determinante en la resolucion de conflictos legales
y en la persecucion de delitos informaticos.

La importancia de la cadena de custodia radica en
multiples aspectos fundamentales. En primer lugar,
garantiza la validez legal de la evidencia, ya que la
ausencia de trazabilidad puede derivar en su rechazo
en instancias judiciales. Asimismo, protege la integridad
técnica de los datos, asegurando que no han sido
modificados, ya sea de forma intencional o accidental.
Ademas, promueve la transparencia del proceso,
permitiendo la verificacion por parte de terceros, y



asegura la reproducibilidad de los resultados, facilitando
que otros analistas puedan replicar el procedimiento.
Finalmente, establece unmecanismo de responsabilidad,
ya que cada individuo que manipula la evidencia queda
debidamente registrado.

Para cumplir con estos objetivos, la cadena de custodia
debe incluir ciertos elementos esenciales, tales como
la identificacion detallada de la evidencia (tipo de
dispositivo, modelo, numero de serie), los datos de
la persona responsable de su recoleccion, el lugar
de hallazgo, las condiciones de almacenamiento y
los mecanismos de proteccion fisica. Asimismo, es
fundamental registrar valores hash (como MD5, SHA-1
o0 SHA-256), que permiten verificar la integridad de la
evidencia, asi como documentar cada transferencia
entre custodios, incluyendo fecha, hora y motivo.

En cuanto a las buenas practicas, se recomienda el
uso de formularios estandarizados, el sellado fisico
de los dispositivos mediante etiquetas inviolables, la
preservacion del original mediante el uso de copias
forenses para el analisis, la restriccion de acceso a
personal autorizado y la documentacion exhaustiva de
cada accion realizada.

Por su parte, la adquisicion de evidencias consiste en
el proceso mediante el cual se extrae informacion de
un sistema o dispositivo digital, generando una copia
exacta que sera utilizada para el analisis, mientras que
el original se conserva intacto. Este principio responde
a una de las reglas fundamentales de la informatica
forense: nunca trabajar directamente sobre la evidencia
original.

Existen diversos métodos de adquisicion, cuya seleccion
depende del tipo de dispositivo, las condiciones del
entornoy los objetivos de la investigacion. La adquisicion
fisica permite realizar una copia bit a bit de todo el
dispositivo, incluyendo informacion eliminada y sectores
ocultos, lo que posibilita un analisis exhaustivo. En
contraste, la adquisicion légica se limita a los archivos
visibles para el sistema operativo, siendo mas rapida
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pero menos completa. La adquisicion en vivo se realiza
sobre sistemas en funcionamiento, permitiendo capturar
informacion  volatii como procesos en memoria ©
conexiones activas. Finalmente, la adquisicion remota se
aplica en entornos distribuidos o en la nube, requiriendo
protocolos seguros de transmision de datos.

Para llevar a cabo estos procesos, se emplean
herramientas especializadas como FTK Imager, EnCase
Forensic, el comando dd en sistemas Linux, Autopsy/
Sleuth Kit y Volatility, entre otras. Estas herramientas
permiten generar copias forenses, verificar la integridad
de los datos y realizar analisis detallados de los sistemas
comprometidos.

Asimismo, existen principios fundamentales que deben
regir la adquisicion de evidencias. Entre ellos destacan
la prohibicion de trabajar sobre el original, la generacion
y verificacion de valores hash antes y después de la
copia, la documentacion detallada del proceso, el uso
de dispositivos write-blocker para evitar modificaciones
accidentales y el mantenimiento de un orden cronoldgico
riguroso en todas las acciones realizadas.

Un ejemplo practico de aplicacion se observa en
el analisis de un equipo implicado en un fraude
bancario. En este caso, el procedimiento inicia con la
documentacion detallada del dispositivo, seguido de
su aseguramiento fisico. Posteriormente, en un entorno
controlado, se realiza una imagen forense utilizando
herramientas especializadas, registrando los valores
hash correspondientes. La copia obtenida es analizada
para identificar evidencias relevantes, mientras que todo
el proceso es documentado en la cadena de custodia,
garantizando la validez legal de los hallazgos (Tabla 4.1
y 4.2).

La adecuada gestion de la cadena de custodia y la
correcta adquisicion de evidencias constituyen pilares
fundamentales del analisis forense digital, asegurando
no solo la integridad técnica de la informacion, sino
también su validez en el ambito legal.
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ubicadas en diferentes paises. Esto dificulta el acceso
directo a la evidencia y exige la existencia de acuerdos
legales internacionales, asi como la colaboracion
con proveedores de servicios, lo que puede ralentizar
significativamente el proceso investigativo.

Otro reto importante es la volatiidad de los datos,
especialmente en lo que respecta a la informacion
almacenada en memoria RAM, procesos activos o
conexiones de red. Este tipo de evidencia es altamente
efimera y puede perderse facilmente si no se actua con
rapidez y precision. Por ello, los investigadores deben
aplicar técnicas de adquisicion en vivo que permitan
capturar estos datos antes de que desaparezcan, lo que
incrementa la complejidad del procedimiento.

Asimismo, el volumen masivo de informacion representa
un desafio significativo. Los dispositivos actuales pueden
almacenar grandes cantidades de datos, que van desde
terabytes hasta petabytes en entornos corporativos. Este
crecimiento exponencial dificulta tanto la adquisicion
como el analisis de la evidencia, incrementando los
tiempos de procesamiento y requiriendo herramientas
avanzadas capaces de gestionar grandes volumenes
de informacion de manera eficiente.

El uso de mecanismos de cifrado avanzado constituye
otro obstaculo relevante. La implementacion de
tecnologias de cifrado en discos duros, dispositivos
moviles y sistemas de almacenamiento en la nube, si
bien fortalece la seguridad de la informacion, también
dificulta el acceso a los datos durante una investigacion
forense. En muchos casos, la imposibilidad de descifrar
la informacion puede limitar el alcance del anélisis o
requerir el uso de técnicas especializadas que implican
mayores recursos y tiempo.

Finalmente, el marco legal internacional representa un
desafio complejo en la gestion de evidencias digitales.
La diversidad de legislaciones entre paises en materia
de privacidad, proteccion de datos y procedimientos
de recoleccion de evidencia genera conflictos
jurisdiccionales que pueden afectar la validez de las
pruebas. La falta de armonizaciéon normativa obliga



a los investigadores a actuar con especial cuidado,
asegurando el cumplimiento de las leyes aplicables en
cada jurisdiccion involucrada.

Estos retos evidencian la necesidad de desarrollar
metodologias cada vez mas sofisticadas, asi como de
fortalecer la cooperacion internacional y la capacitacion
especializada en informatica forense, con el fin de
garantizar la correcta adquisicion, preservacion y validez
de las evidencias digitales en un entorno tecnoldgico en
constante evolucion.

4.3. Analisis forense de ataques cibernéticos
y malware

El andlisis de ataques y malware constituye una de las
fases mas complejas, especializadas y criticas dentro
del ambito del computo forense digital. Mientras que
las etapas previas del proceso forense se centran
principalmente en la identificacion, recoleccion vy
preservacion de evidencias, esta fase tiene como
objetivo profundizar en la comprension del incidente
de seguridad, determinando como se llevd a cabo el
ataque, qué vulnerabilidades fueron explotadas y cual
fue el impacto real sobre los sistemas y la informacion
comprometida. En este sentido, diversos marcos
metodoldégicos han sido desarrollados para estructurar
la investigacion de incidentes, como el modelo D4l, que
propone un enfoque sistematico para analizar ataques
cibernéticos mediante la correlacion de evidencias, la
reconstruccion de eventos y la identificacion de patrones
de comportamiento malicioso (Dimitriadis et al., 2020).
Este tipo de enfoques permite no solo comprender el
incidente de manera integral, sino también mejorar la
capacidad de respuesta ante futuros ataques.

En el contexto actual, caracterizado por la constante
evolucion de las amenazas cibernéticas, el analisis de
malware se ha convertido en una disciplina altamente
técnica que requiere conocimientos avanzados en
sistemas operativos, redes, programacion y seguridad
informatica. La proliferacion de coédigos maliciosos
cada vez mas sofisticados, como ransomware,
troyanos avanzados, rootkits y spyware, ha obligado
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a los analistas forenses a desarrollar metodologias
y herramientas especializadas que permitan no solo
identificar la presencia del malware, sino también
comprender su comportamiento, estructura y propdsito.
Estudios recientes destacan que los atagues modernos
suelen desarrollarse en mudltiples etapas, o que
incrementa su complejidad y dificulta su deteccion,
requiriendo enfoques forenses capaces de analizar
cada fase del ataque de manera integrada (Nisioti et al.,
2023). Asimismo, investigaciones sobre ciberespionaje
han evidenciado que ciertos tipos de malware estan
diseflados para permanecer ocultos durante largos
periodos, recopilando informacion de forma sigilosa, lo
que hace imprescindible el uso de técnicas avanzadas
de andlisis para su identificacion (Kara, 2021).

El objetivo del analisis no se limita a la eliminacion
del software malicioso, sino que busca reconstruir la
secuencia completa del ataque, identificar posibles
vectores de entrada, determinar el alcance del dano vy
generar inteligencia de amenazas que permita prevenir
incidentes futuros. En este contexto, el uso de tecnologias
emergentes como el aprendizaje profundo ha demostrado
ser altamente efectivo para la deteccion y clasificacion
de malware, especialmente en entornos complejos
como el Internet de las cosas, donde la diversidad de
dispositivos y la cantidad de datos dificultan el analisis
tradicional (Qureshi et al., 2024). De igual manera, los
enfoques basados en inteligencia artificial permiten
realizar andlisis predictivos y proactivos, facilitando la
identificacion temprana de amenazas y mejorando la
capacidad de respuesta de las organizaciones (Abirami
et al., 2024).

Por otra parte, revisiones sistematicas recientes
han resaltado la importancia de combinar técnicas
tradicionales con métodos automatizados para
mejorar la precision en la deteccion y clasificacion de
malware, lo que contribuye a optimizar los procesos de
analisis forense y a reducir los tiempos de respuesta
ante incidentes (Berrios et al., 2025). En este sentido,
el andlisis de ataques y malware no solo constituye
una fase investigativa, sino también un componente



estratégico dentro de la ciberseguridad, ya que permite
transformar la informacion obtenida en conocimiento
util para fortalecer las defensas, mejorar las politicas
de seguridad y anticiparse a nuevas amenazas. En
consecuencia, esta disciplina desempefna un papel
fundamental en la proteccion de los sistemas digitales
y en la evolucion de las estrategias de defensa en un
entorno tecnoldgico cada vez mas dinamico y complejo.

Desde una perspectivaconceptual, unataque cibernético
puede definirse como cualquier accion deliberada
llevada a cabo por un actor malicioso con el propoésito
de comprometer la confidencialidad, integridad o
disponibilidad de los sistemas de informacion. Estos
atagques pueden tener diversas motivaciones, tales como
beneficios econdmicos, espionaje, sabotaje 0 activismo
politico, y suelen apoyarse en el uso de herramientas
automatizadas o software malicioso.

Por su parte, el término malware (acrénimo de malicious
software) hace referencia a cualquier programa disefado
con fines maliciosos, como dafar sistemas, robar
informacion o interrumpir el funcionamiento normal de los
servicios. A diferencia del software legitimo, el malware
actla de forma encubierta y esta orientado a beneficiar
al atacante, ya sea mediante la obtencion de ganancias
econdmicas o el acceso a informacion estratégica.

El analisis forense requiere una adecuada clasificacion
del malware, ya que cada tipo presenta caracteristicas
especificas y deja diferentes rastros en el sistema.
Entre las principales categorias se encuentran los
virus, que infectan archivos legitimos; los gusanos, que
se propagan automaticamente a través de redes; los
troyanos, que se presentan como software confiable;
el spyware, orientado al espionaje; el ransomware, que
cifra informacion con fines de extorsion; los rootkits,
disenados para ocultar la presencia del atacante; el
adware, que despliega publicidad no autorizada; y los
keyloggers, que registran las pulsaciones del teclado
para capturar credenciales.

Para llevar a cabo el anélisis de malware, se emplean
diversas metodologias que permiten estudiar tanto
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la estructura del cédigo como su comportamiento en
ejecucion. El analisis estatico consiste en examinar el
malware sin ejecutarlo, analizando su codigo, estructura
interna, cabeceras y cadenas de texto (strings), o que
permite identificar funciones sospechosas, como rutinas
de cifrado o conexiones a redes externas. Por otro lado,
el andlisis dinamico implica la ejecucion del malware en
entornos controlados o sandbox, donde se observan sus
acciones en tiempo real, como la creacion de archivos,
modificaciones en el sistema o0 conexiones a servidores
remotos. Finalmente, el analisis hibrido combina ambos
enfoques, proporcionando una vision mas completa del
comportamiento del malware.

Durante este proceso, los analistas identifican los
denominados Indicadores de Compromiso (IoC), que son
evidencias técnicas que permiten detectar la presencia
de malware en sistemas o redes. Estos indicadores
pueden incluir direcciones IP sospechosas, dominios
asociados a servidores de comando y control, hashes de
archivos maliciosos, procesos inusuales, modificaciones
en el registro del sistema y patrones de trafico anomalos.
La recopilacion de estos indicadores es fundamental
para alimentar sistemas de inteligencia de amenazas y
fortalecer las capacidades de deteccion.

El analisis forense también busca reconstruir las
fases de un ataque tipico basado en malware. Este
proceso generalmente comienza con una infeccion
inicial, que puede ocurrir mediante técnicas como
phishing, descargas maliciosas o dispositivos externos.
Posteriormente, el malware se ejecuta en el sistema,
establece mecanismos de persistencia para mantenerse
activo y se comunica con servidores de comando vy
control (C2). Finalmente, se llevan a cabo las acciones
maliciosas, como el robo de informacion o el cifrado de
archivos, mientras el malware implementa técnicas de
evasion para evitar su deteccion.

Un caso practico ilustra la aplicacion de estas técnicas:
ante un incidente de ransomware en una organizacion,
el equipo forense procede a obtener una imagen del
sistema afectado, identificar los archivos cifrados vy
analizar el malware en un entorno controlado. A través



del célculo de hashes y su comparacion en bases
de datos de amenazas, asi como el monitoreo de su
comportamiento, se identifican los indicadores de
compromiso, los cuales son posteriormente utilizados
para bloguear la propagacion del ataque en la red
corporativa.

No obstante, el analisis de malware enfrenta importantes
desafios en la actualidad. Entre ellos destaca el malware
polimdrfico, capaz de modificar su coédigo para evadir
mecanismos de deteccion basados en firmas; el
malware sin archivos (fileless), que opera directamente
en la memoria sin dejar rastros en el disco; el uso de
técnicas avanzadas de cifrado y empaqguetamiento que
dificultan la ingenieria inversa; y los ataques persistentes
avanzados (APT), que emplean malware altamente
personalizado y disefado para objetivos especificos.

4.4. Recuperacion forense de datos y
generacion de imagenes digitales

En el ambito del computo forense digital, uno de los
desafios mas relevantes y recurrentes e€s la recuperacion
de datoseliminadosy la correcta generacion deimagenes
forenses que permitan su analisis sin comprometer la
integridad de la evidencia original. En la mayoria de las
investigaciones digitales, resulta fundamental acceder a
informacion que ha sido intencionalmente borrada por
atacantes, usuarios internos o incluso administradores de
sistemas con el propdsito de ocultar actividades ilicitas.
No obstante, desde una perspectiva técnica, el acto de
eliminar un archivo en un sistema informatico no implica
sudesaparicioninmediata del medio de almacenamiento,
lo que abre la posibilidad de reconstruir evidencias que
pueden resultar determinantes en procesos judiciales
o disciplinarios. Diversos estudios han demostrado
que una cantidad significativa de dispositivos de
almacenamiento contiene datos residuales recuperables
incluso después de haber sido formateados o vendidos,
lo que evidencia la persistencia de informacion digital y
la importancia de aplicar técnicas forenses adecuadas
para su recuperacion (Shah et al., 2022).
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En este contexto, el desarrollo de herramientas y
metodologias especializadas ha permitido mejorar
significativamente la eficacia de los procesos de
recuperacion de datos. Investigaciones recientes
destacan la incorporacion de técnicas avanzadas
en laboratorios de analisis forense digital, las cuales
facilitan la reconstruccion de archivos eliminados, la
recuperacion de estructuras de sistemas de archivos y
la identificacion de fragmentos de informacion dispersa
en medios de almacenamiento (Cruz, 2024). Asimismo,
en escenarios reales de incidentes de seguridad, el
analisis forense ha demostrado ser clave para restaurar
informacion critica y comprender las causas de las
brechas de seguridad, permitiendo a las organizaciones
fortalecer sus mecanismos de proteccion y respuesta
(Yusuf et al., 2025).

De manera complementaria, la creacion de imagenes
forenses constituye un pilar metodoldgico dentro de la
informatica forense, ya que garantiza la preservacion
integra de los datos originales. Este procedimiento
permite a los analistas trabajar sobre copias exactas y
verificadas, evitando cualquier alteracion accidental o
intencional de la evidencia, y asegurando asi su validez
desde el punto de vista legal y técnico. En este sentido,
la literatura especializada reconoce el andlisis de
imagenes forenses como una herramienta fundamental
en las investigaciones modernas, ya que posibilita la
adquisicion de datos de forma controlada, reproducible
y verificable (Zhang, 2022). Ademas, avances recientes
en el campo de la imagen forense han ampliado su
aplicacion a entornos mas complejos, como el analisis
de imagenes medicas digitales, donde la deteccion
de manipulaciones requiere el estudio detallado de
metadatos y artefactos especificos (Oh et al., 2026).

Por otra parte, estudios contemporaneos subrayan que
la evolucion de las tecnologias de almacenamiento vy
procesamiento de datos plantea nuevos retos para la
informatica forense, especialmente en lo relacionado con
laintegridad, autenticidady confiabilidad de lasimagenes
forenses generadas (Dedouit et al., 2025). Estos desafios
exigen el uso de estandares rigurosos y herramientas



avanzadas que permitan garantizar la fidelidad de las
copias obtenidas y su correcta interpretacion durante
el analisis. En consecuencia, tanto la recuperacion de
datos como la generacion de imagenes forenses no
solo constituyen procesos técnicos esenciales, sino
también elementos criticos para asegurar la validez de
la evidencia digital en investigaciones contemporaneas,
contribuyendo de manera significativa al esclarecimiento
de incidentes y a la administracion de justicia en el
entorno digital.

Desde una perspectiva conceptual, la recuperacion de
datos borrados puede definirse como el conjunto de
técnicas, procedimientos y herramientas orientadas a
restaurar informacion eliminada, dafiada o inaccesible
en diversos dispositivos de almacenamiento, tales como
discos duros, memorias USB, tarjetas SD, dispositivos
moviles o sistemas en la nube. Este proceso es posible
debido a la forma en que los sistemas operativos
gestionan la eliminacion de archivos: en lugar de borrar
inmediatamente los datos, el sistema marca el espacio
ocupado como disponible para ser sobrescrito. Mientras
dicho espacio no sea reutilizado, la informacion puede
ser recuperada mediante herramientas especializadas.

La importancia de la recuperacion de datos en el
analisis forense radica en su capacidad para revelar
evidencias que, en apariencia, han sido eliminadas de
forma definitiva. En muchos casos, los archivos borrados
contienen informacién critica que permite reconstruir
actividades sospechosas, como comunicaciones,
transacciones o accesos no autorizados. Asimismo, estos
datos aportan contexto a la investigacion, facilitando la
construccion de lineas de tiempo y la identificacion de
patrones de comportamiento. Desde el punto de vista
legal, la recuperacion de informacion eliminada ha
sido determinante en la resolucién de casos de fraude,
espionaje industrial, delitos informaticos y acoso digital.

Para llevar a cabo este proceso, se emplean diversas
técnicas de recuperacion de datos. La recuperacion a
nivel de sistema de archivos se basa en el analisis de
estructuras internas como tablas FAT, la Master File
Table (MFT) en sistemas NTFS o los inodos en sistemas
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EXT, lo que permite reconstruir nombres de archivos,
rutas y marcas de tiempo. Por otro lado, la recuperacion
a nivel fisico accede directamente a los sectores del
disco, permitiendo recuperar fragmentos de informacion
incluso cuando el sistema de archivos ha sido dafiado
0 parcialmente sobrescrito. Asimismo, la recuperacion
de memoria volatil se centra en la obtencion de datos
almacenados en la memoria RAM, como credenciales,
procesos activos o conexiones de red, los cuales son
altamente efimeros. Finalmente, la recuperacion en
dispositivos moviles emplea técnicas especializadas de
extraccion logica o fisica, adaptadas a la arquitectura de
los sistemas operativos moviles.

En cuanto a las herramientas utilizadas en este ambito,
destacan soluciones como Autopsy/Sleuth Kit, que
permiten el analisis de discos y la recuperacion de
archivos eliminados; Foremost y PhotoRec, que utilizan
firmas digitales para reconstruir archivos; R-Studio
Forensic, orientado a la recuperacion avanzada de
datos; y EnCase Forensic, ampliamente utilizado
en investigaciones judiciales. Estas herramientas
proporcionan capacidades avanzadas para el analisis de
sistemas complejos y la reconstruccion de informacion
critica.

Por otra parte, el concepto de imagen forense se refiere
a la creacion de una copia exacta, bit a bit, de un
dispositivo de almacenamiento o de memoria. Esta copia
incluye no solo los archivos visibles, sino también los
datos eliminados, el espacio no asignado y los sectores
ocultos, lo que garantiza una representacion completa
del estado del sistema en el momento de la adquisicion.
A diferencia de una copia convencional, la imagen
forense preserva la integridad de los datos mediante el
uso de funciones hash, lo que permite verificar que no se
han producido modificaciones durante el proceso.

Existen diferentes tipos de imagenes forenses, entre las
qgue se incluyen laimagen completa o bit a bit, que copia
la totalidad del dispositivo; laimagen l6gica, que se limita
a los archivos visibles; la imagen de memoria, utilizada
para capturar el estado de la RAM; y la imagen en la



nube, que permite extraer datos de entornos distribuidos
mediante mecanismos seguros.

El procedimiento para la creacion de una imagen forense
sigue una serie de pasos rigurosos que garantizan la
integridad de la evidencia. En primer lugar, se prepara
el entorno utilizando dispositivos write-blocker para
evitar modificaciones accidentales. Posteriormente,
se identifica y documenta el dispositivo, registrando
sus caracteristicas fisicas. A continuacion, se generan
valores hash del contenido original, se realiza la copia bit
a bit mediante herramientas especializadas y se verifica
la integridad de la copia comparando los valores hash
obtenidos. Finalmente, laimagen forense es almacenada
en un entorno seguro junto con la documentacion del
pProceso.

Un ejemplo practico ilustra la importancia de estos
procedimientos: en una investigacion por fraude
financiero, un analista forense recibe un disco duro
sospechoso. Tras documentar el dispositivo y asegurar
su integridad, se crea una imagen forense utilizando
herramientas especializadas. Posteriormente, el analisis
de la imagen permite recuperar documentos eliminados
gue evidencian transacciones ilicitas. Estos hallazgos,
junto con la documentacion del proceso y los valores
hash, son presentados como evidencia valida en el
proceso judicial.

La recuperacion de datos borrados y la creacion de
imagenes forenses constituyen componentes esenciales
dentro del analisis forense digital. Su correcta aplicacion
no solo permite acceder a informacion critica que ha
sido ocultada, sino que también garantiza la integridad,
autenticidadyvalidezlegal delaevidencia, contribuyendo
de manera significativa al éxito de las investigaciones en
entornos digitales.

4.5. Gestion, documentacion y presentacion
de evidencias digitales en el analisis forense

En la informatica forense, el proceso investigativo no
concluye con la simple identificacion, adquisicion
y analisis de los datos digitales. Si bien estas
etapas son esenciales para localizar y preservar la
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evidencia, el verdadero valor probatorio y técnico
de una investigacion forense se materializa cuando
los hallazgos son debidamente documentados vy
presentados de forma clara, estructurada, verificable
y legalmente valida. En este sentido, la forma en que
el analista forense redacta sus conclusiones y expone
sus resultados puede determinar si la evidencia digital
es aceptada o rechazada en un proceso judicial, una
auditoria interna o una investigacion disciplinaria.
Diversos estudios han sefalado que la documentacion
constituye un componente critico dentro de los modelos
de investigacion forense, ya que permite garantizar la
coherencia, reproducibilidad y transparencia de los
procedimientos realizados, fortaleciendo la credibilidad
de los resultados obtenidos (Abbas, 2015).

La documentacion de evidencias cumple una funcion
fundamental, ya que garantiza la trazabilidad de todas
las actuaciones realizadas durante el analisis técnico.
Cada procedimiento, herramienta utilizada, resultado
obtenido y decision tomada debe quedar registrado de
manera precisa, con el fin de demostrar que el trabajo
fue desarrollado bajo criterios metodoldgicos rigurosos y
respetando los principios de integridad y autenticidad de
la evidencia. En este sentido, la literatura especializada
destaca que la transformacion de los datos digitales
en evidencia valida implica superar diversos desafios
conceptuales y metodologicos, dado que la naturaleza
intangible y facilmente manipulable de la informacion
digital exige procesos estrictos de validacion vy
verificacion (Biedermann y Kotsoglou, 2020). Asimismo,
se han propuesto enfoques innovadores para reforzar la
preservacion y documentacion de la evidencia, como el
uso de tecnologias basadas en blockchain, que permiten
garantizar la inmutabilidad y trazabilidad de los registros
forenses (AlKhanafseh y Surakhi, 2024).

Paralelamente, la  presentacion de resultados
permite traducir los hallazgos técnicos a un lenguaje
comprensible para actores que, en muchas ocasiones,
no poseen formacion especializada en tecnologias de la
informacion, como jueces, fiscales, abogados, directivos
o0 comités disciplinarios. Este proceso implica no solo



la correcta estructuracion de informes, sino también
la capacidad de contextualizar la evidencia dentro del
marco del caso investigado. Investigaciones recientes
han demostrado que el analisis de datos provenientes
de entornos digitales complejos, como redes sociales
o plataformas en la nube, requiere metodologias
especificas para suinterpretaciony presentacion, debido
a la gran cantidad de informacion y a la diversidad de
formatos involucrados (Arshad et al., 2025; Karagiannis
y Vergidis, 2021).

Ademas, estudios basados en casos reales han
evidenciado que la transicion de una traza digital a
una evidencia admisible en juicio no es un proceso
automatico, sino que implica una cuidadosa validacion
de los datos, una adecuada contextualizacion y una
presentacion clara que permita a las autoridades
comprender su relevancia dentro del caso (Bérubé et
al., 2025). En este sentido, la fase de documentacion y
presentacion no solo cumple una funciéon técnica, sino
también estratégica, ya que influye directamente en la
interpretacion de la evidencia 'y en la toma de decisiones
legales. Por ello, esta etapa exige no solo conocimientos
técnicos avanzados, sino tambien competencias en
redaccion profesional, comunicacion efectiva, sintesis
analitica y objetividad pericial, elementos fundamentales
para garantizar la correcta valoracion de la evidencia
digital en cualquier contexto investigativo.

Desde una perspectiva metodolégica, la documentacion
forense puede definirse como el registro sistematico,
cronoldégico y detallado de cada una de las actividades
desarrolladas durante una investigacion digital. Para que
dicha documentacion sea vélida y util, debe ajustarse a
una serie de principios fundamentales. En primer lugar,
debe regirse por la exactitud, es decir, la informacion
registrada debe reflejar fielmente lo observado, sin
alteraciones ni interpretaciones subjetivas. En segundo
lugar, debe garantizar la integridad, evitando omitir datos
relevantes, incluso si estos no respaldan la hipotesis
inicial del investigador. Asimismo, debe cumplir con el
principio de claridad, de modo que el contenido resulte
comprensible para lectores no especializados. A ello
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se suma la trazabilidad, que implica que otro perito
pueda reproducir el procedimiento y obtener resultados
equivalentes, y la objetividad, que exige centrar el informe
en hechos verificables y no en opiniones personales.

En la practica, la documentacion de evidencias suele
estructurarse a través de un informe forense, el cual
integra diversos componentes esenciales. Entre ellos se
encuentran los datos de identificacion del caso, como
numero de expediente, fecha, institucion solicitante
y responsables del andlisis. También se incluye una
descripcion detallada de la evidencia, especificando el
tipo de dispositivo, sus caracteristicas técnicas, numero
de serie, estado fisico y condiciones de hallazgo. Otro
apartado indispensable corresponde a la metodologia
aplicada, donde se detallan las herramientas empleadas,
los procedimientos ejecutados, la generacion de
valores hash y las medidas de preservacion adoptadas.
Posteriormente, se describe el analisis realizado,
incorporando hallazgos técnicos, reconstruccion de
eventos, evidencias recuperadas y correlacion entre
los distintos elementos observados. Asimismo, deben
documentarse las limitaciones encontradas durante la
investigacion, tales como cifrado, corrupcion de datos o
restricciones de acceso, ya que estas pueden influir en
el alcance de las conclusiones. Finalmente, el informe
debe contener conclusiones técnicas claras y anexos
documentales, como capturas de pantalla, registros de
logs, tablas comparativas, imagenes forenses y copias
de verificacion hash.

Enfuncion de laaudiencia ala que se dirija, en informatica
forense pueden elaborarse distintos tipos de informes.
El informe técnico esté orientado a especialistas, otros
peritos o0 equipos de seguridad, por lo que incluye
un alto nivel de detalle, terminologia especializada,
comandos utilizados, rutas de acceso, resultados
de herramientas y explicaciones metodologicas
profundas. El informe ejecutivo, en cambio, se elabora
con un enfoque mas sintético y accesible, utilizando
un lenguaje menos técnico y apoyandose en tablas,
graficos, diagramas o indicadores porcentuales para
facilitar la toma de decisiones por parte de directivos,



gerentes o autoridades institucionales. Por su parte, el
informe judicial responde a las exigencias formales y
legales establecidas por el sistema normativo de cada
pais, por lo que debe redactarse con maxima precision,
imparcialidad y respaldo documental, considerando
ademas que puede ser objeto de revision, impugnacion
0 contrainterrogatorio en sede judicial.

La presentacion de resultados no se limita al informe
escrito. En numerosos casos, el analista o perito
debe defender oralmente sus hallazgos ante distintas
audiencias. En procesos judiciales, esto puede implicar
una declaracion pericial en la que se explique, de
manera clara y ordenada, como fue recolectada,
preservada y analizada la evidencia digital. En entornos
corporativos, puede requerirse la exposicion de riesgos,
vulnerabilidades y hechos detectados ante la alta
direccion o los responsables de cumplimiento normativo.
También son frecuentes las presentaciones en auditorias
internas o en reuniones de contraste con equipos de
seguridad, donde los resultados deben ser discutidos
con fines preventivos o correctivos.

Para que estas exposiciones resulten efectivas, es
recomendable utilizar recursos visuales como gréficos,
diagramas de flujo, cronologias o infografias, ya que
facilitan la comprension de procesos complejos. Del
mismo modo, el perito debe prepararse para responder
preguntas criticas relacionadas con la integridad de
la evidencia, la validez del procedimiento seguido o la
confiabilidad de las herramientas empleadas. En este
sentido, una exposicion sélida no depende Unicamente
del conocimiento técnico, sino también de la capacidad
de explicar con precision conceptos complejos en un
lenguaje moderado y accesible para audiencias no
expertas.

A pesar de su relevancia, la fase de documentacion
y presentacion de resultados suele verse afectada
por errores que comprometen la calidad y validez del
trabajo forense. Entre los errores mas comunes se
encuentra la omision del calculo o registro de valores
hash, la descripciéon ambigua de procedimientos sin
detallar herramientas ni comandos empleados, la
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emision de conclusiones exageradas o no respaldadas
técnicamente, la falta de mencion de limitaciones
relevantes y el uso de un lenguaje excesivamente
técnico cuando la audiencia no posee conocimientos
especializados. Estas deficiencias pueden debilitar la
credibilidad delinforme y poner enriesgo la admisibilidad
de la evidencia.

Un ejemplo practico permite ilustrar la importancia de
esta etapa. En una investigacion por acoso laboral
digital, se incauta un teléfono movil del cual se sospecha
que contiene mensajes eliminados relacionados
con el caso. En primer lugar, se realiza una imagen
forense del dispositivo mediante una herramienta
especializada, preservando la integridad de la evidencia.
Posteriormente, se recuperan mensajes borrados que
constituyen prueba directa de los hechos denunciados.
A partir de estos hallazgos, el perito elabora un informe
técnico detallado, en el que incorpora capturas de
pantalla, rutas de archivos, valores hash y la descripcion
precisa del procedimiento utilizado. Paralelamente, se
genera un informe ejecutivo dirigido al equipo legal, en
el que se resumen Unicamente los mensajes relevantes
en un lenguaje claro y orientado a la toma de decisiones.
Finalmente, durante el juicio, el perito presenta oralmente
sus conclusiones, explicando paso a paso como se
garantizé que la evidencia no fue alterada y cémo
los resultados obtenidos sustentan objetivamente las
conclusiones del caso.

La documentacion de evidencias y la adecuada
presentacion deresultados constituyen etapasesenciales
de la informatica forense, ya que convierten el analisis
técnico en prueba util, comprensible y juridicamente
sostenible. Su correcta elaboracion fortalece la
credibilidad del peritaje, garantiza la transparencia
del proceso investigativo y permite que los hallazgos
digitales cumplan efectivamente su funcion probatoria en
contextos judiciales, disciplinarios y organizacionales.
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Es un profesional en Telecomunicaciones con Maestria
en Ciberseguridad, con sdlida formacion académica y
amplia experiencia en el ambito de las tecnologias de
la informacion, la docencia universitaria y la gestion
académica. Su formacion abarca desde la ingenieria
en telecomunicaciones hasta estudios de posgrado
en ciberseguridad, complementada con multiples
certificaciones en redes, seguridad informatica,
tecnologias educativas y competencias docentes. Es
docente universitario, investigador y gestor académico,
con experiencia en el disefio curricular, coordinacion
de procesos de titulacion y planificacion estratégica
institucional. Ha liderado iniciativas orientadas a la
mejora de la calidad educativa, elaboracion de planes
estratégicos (PEDI), planificacion operativa anual (POA)
y procesos de rendicion de cuentas en instituciones
de educacion superior. Cuenta con experiencia
en la ensefanza de areas como redes, seguridad
informatica, ciberseguridad, servidores, informatica,
investigacion y tecnologias aplicadas, integrando
metodologias activas e innovadoras para fortalecer el
proceso de ensefanza-aprendizaje. Ha participado
en investigaciones relacionados con ciberseguridad,
machine learning y deteccion de intrusos, asi como en
la publicacién de articulos cientificos y ponencias en



congresos acadéemicos. Posee habilidades en liderazgo,
trabajo en equipo, comunicacion efectiva e innovacion
educativa, con formacion continua en metodologias
como aprendizaje basado en proyectos, aula invertida
y neurodidactica. Se caracteriza por su compromiso con
la excelencia académica, la actualizacion profesional
constante y la aplicacion del conocimiento para generar
soluciones tecnolégicas y educativas con impacto
positivo en la sociedad.
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Cuenta con 14 afnos de trayectoria profesional en los
campos de las telecomunicaciones, las redes de datos y
laeducacion superior tecnoldgica, de los cuales once han
sido dedicados a la docencia universitaria. Su formacion
académicaincluye lostitulos de Ingeniera en Telematicay
Magister en Telecomunicaciones por la Escuela Superior
Politécnica del Litoral en Ecuador; lo que sustenta una
sdélida base técnica y cientifica. Ha fortalecido su perfil
con certificaciones internacionales en computacion en
la nube y acreditacion como formadora de formadores,
ademas de una destacada formacién continua que
supera las setecientas horas en areas como metodologia
cientifica, redaccion académica, neuroeducacion,
Internet de las Cosas, inteligencia artificial aplicada e
infraestructura tecnolégica en la nube. En la actualidad
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se desempena como docente en la carrera de software
de la Universidad de Guayaquil, donde participa
activamente en la formacion de profesionales en el
ambito del desarrollo tecnoldgico y las ciencias de
la computacion, promoviendo el pensamiento critico,
la innovacion y la investigacion aplicada. De manera
paralela, ejerce como coordinadora de la carrera de
tecnologia superior en disefio y mantenimiento de
redes en el Instituto Superior Tecnoldgico Vicente
Rocafuerte, rol en el que lidera procesos de gestion
curricular, aseguramiento de la calidad educativa ante
los organismos de control, vinculacion con la sociedad y
supervision académica. Su produccion cientifica incluye
articulos publicados en revistas arbitradas e indexadas,
abordando tematicas de alto impacto como arquitecturas
de microservicios para Internet de las Cosas en entornos
de nube, sistemas de almacenamiento distribuido
basados en tecnologia blockchain, seguridad multinivel
en infraestructuras tecnoldgicas, inteligencia artificial
aplicada a redes inalambricas y el impacto de las
tecnologias de la informacion en el desarrollo cognitivo y
rendimiento académico. Domina el idioma esparniol como
lengua materna, cuenta con nivel avanzado de inglés
y conocimientos basicos de portugués, lo que facilita
su participacion en redes académicas y cientificas de
alcance internacional.
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Cuenta con 19 afios de trayectoria en el ambito de la
tecnologia de la informacion, la docencia en educacion
superior y la capacitacion profesional. Es Ingeniero en
Sistemas Computacionales y Magister en Educacion
Informatica por la Universidad de Guayaquil, lo que
respalda una solida formacion técnica y pedagogica. Ha
fortalecido su perfil con diversas certificaciones, entre
ellaslaacreditacionenformaciondeformadores, asicomo
con una constante actualizacion en redes y tecnologias,
destacando su formacion en redes bajo estandares
internacionales impartida por la Escuela Superior
Politécnica del Litoral. Actualmente se desempena
como docente en la Facultad de Ciencias Matematicas
y Fisicas de la Universidad de Guayaquil y en el Instituto
Superior Tecnologico Vicente Rocafuerte, donde ha
consolidado una destacada trayectoria académica y
de gestion. A lo largo de su carrera ha ocupado roles
estratégicos como coevaluador de area, coordinador y
subcoordinador de carrera, coordinador de vinculacion
con la sociedad y gestor principal de practicas
preprofesionales. Asimismo, ha sido miembro activo
en procesos de investigacion, desarrollo tecnologico
e innovacion, contribuyendo significativamente al
fortalecimiento académico e institucional. Su experiencia
integra la docencia, la gestion educativa y la aplicacion
de tecnologias, posicionandolo como un profesional
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comprometido con la calidad, la formacion integral y el
desarrollo del talento humano en el ambito tecnologico.
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con especializacion en Electronica y Automatizacion
Industrial, graduado de la Escuela Superior Politécnica
del Litoral, y Méaster en Sistemas de Energias Renovables
por la Universidad Internacional de La Rioja (Espafia).
Su actividad principal se desarrolla en la Universidad
de Guayaquil, donde se desempefia como Docente
Investigador y Profesor de la Carrera de Ciencia de
Datos, contribuyendo activamente al diseno curricular,
la investigacion aplicada y la formacion de profesionales
en tecnologias emergentes. Ha liderado procesos
de creacion y redisefio de carreras en la Facultad de
Ciencias Matematicas y Fisicas, consolidando su rol
como referente académico en el area de ingenieria
y ciencias exactas. De manera complementaria,
ejerce la docencia en el Instituto Superior Tecnoldgico
Vicente Rocafuerte, donde también forma parte del
departamento Administrativo Financiero y ha participado
en iniciativas de disefio curricular institucional. Cuenta



con certificaciones vigentes en Aprendizaje Basado
en Proyectos (ABP), Riesgos Eléctricos y actualizacion
continua en metodologia de investigacion. Su
produccion cientifica incluye articulos publicados
en revistas indexadas sobre sistemas fotovoltaicos vy
formacion universitaria, areas en las que ha coordinado
proyectos de automatizacion industrial y generacion de
energia renovable para sectores residencial e industrial.
Su perfil integra sdélido conocimiento técnico, liderazgo
académico y compromiso con una ingenieria electronica
de enfoque sostenible e inclusivo.
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Cuenta con mas de 25 afos de trayectoria en el
ambito de las telecomunicaciones y las soluciones
en tecnologias de la informacion y la comunicacion,
de los cuales doce han sido dedicados a la docencia
universitaria. Su formacion académica integra una
base técnica y estratégica, con estudios en Ingenieria
en Electricidad con especializacion en Electronica vy
Telecomunicaciones, complementados por una doble
titulacion de posgrado: Magister en Administracion de
Empresas con mencion en Negocios Internacionales
por la Universidad de Guayaquil y Master Universitario
en Ingenieria de Software y Sistemas Informaticos por
la Universidad Internacional de La Rioja, Espafa. Ha
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fortalecido su perfil con certificaciones en formacion de
formadores y en metodologias activas de ensefianza,
destacando el aprendizaje basado en proyectos,
ademas de mantener una actualizacion permanente en
metodologia de la investigacion cientifica. Su trayectoria
académica se complementa con una participacion
constante en congresos de tecnologia y la publicacion
de articulos en revistas indexadas, abordando tematicas
relacionadas con tecnologias de la informacion,
innovacion y transformacion digital. Actualmente se
desempefa como docente investigadora y profesora
de la carrera de disefio y mantenimiento de redes en el
Instituto Superior Tecnoldgico Vicente Rocafuerte, donde
contribuye a la formacién de profesionales altamente
capacitados, promoviendo el pensamiento critico, la
innovacion y la aplicacion practica del conocimiento.
Su experiencia profesional abarca la gestion de redes
de comunicacion, el diseno e implementacion de
soluciones tecnoldgicas y la consultoria en tecnologias
de la informacion y la comunicacion, consolidando un
perfil integral que combina expertise técnico, vision
estratégica y liderazgo. Su enfoque actual incorpora
el desarrollo y aplicacion de soluciones basadas en
inteligencia artificial, orientadas a la optimizacion de
procesos, la innovacion tecnolégica y la transformacion
digital en distintos entornos organizacionales.
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Zoila Amada Pineda Calle

Cuenta con 15 afos de experiencia en el desarrollo
de software y 10 afios en la docencia en educacion
superior. Su formacion académica se sustenta en una
sélida base en tecnologias de la informacion, siendo
Analista de Sistemas y Licenciada en Sistemas de
Informaciéon por la Escuela Superior Politécnica del
Litoral. Complementa su perfil con una Maestria en
Administracion de Empresas con mencion en Control de
Calidady Productividad por la Universidad de Guayaquil,
y una Maestria en Tecnologias de la Informacion con
mencion en Transformacion Digital e Innovacion por la
Universidad Estatal de Milagro. En el ambito profesional
ha desempefado roles estratégicos como lider de
proyectos y jefa de sistemas, participando en el diseno,
desarrollo e implementacion de soluciones tecnoldgicas
orientadas a la gestion empresarial. Entre los productos
desarrollados destacan sistemas de administracion
contable, control de inventarios y plataformas web para
la gestion de produccion e inventarios, evidenciando una
soélida capacidad para integrar soluciones tecnolégicas
en entornos organizacionales. En el campo académico,
ha contribuido con la generacion de conocimiento a
través de la publicacion de articulos cientificos en temas
de innovacion educativa y tecnologias emergentes, entre
los que se destacan: la transformacion del aprendizaje
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mediante metodologias agiles como Lean Startup, la
optimizacion de la seguridad en redes inalambricas
mediante inteligencia artificial para la prevencion
de ataques cibernéticos, y el analisis del uso ético y
responsable de herramientas de inteligencia artificial
en procesos educativos. Asimismo, ha participado
activamente en procesos de vinculacion con la sociedad,
liderandoy ejecutando proyectos orientados al desarrollo
comunitario, generando impacto social y fortaleciendo la
relacion entre la academia y su entorno.
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En un entorno digital caracterizado por la complejidad, la
interconexiéon y la constante transformacion tecnoldgica, la
ciberseguridad se posiciona como un eje estratégico para
proteccion de la informacion y la continuidad de los sistemas.
Este libro ofrece una vision integral que trasciende los enfoques
tradicionales, articulando de manera coherente los fundamentos
conceptuales, los modelos de gobernanza, las dinamicas de ataque
y defensa, y los procesos de andlisis forense digital que permiten
comprender y enfrentar los desafios actuales del ciberespacio.
A través de un enfoque estructurado y aplicado, la obra explora
como las amenazas evolucionan en paralelo con la tecnologia,
evidenciando la necesidad de adoptar estrategias adaptativas que
integren aspectos técnicos, organizacionales y humanos. Asimismo,
se examinan marcos normativos y metodologias que orientan la
gestion del riesgo, destacando su papel en la toma de decisiones
y en la construccion de entornos resilientes. De igual manera,
se analizan las précticas ofensivas y defensivas que configuran
el escenario de la seguridad digital, asi como la influencia del
comportamiento humano en la generacion de vulnerabilidades.
Finalmente, se profundiza en el andlisis forense como mecanismo
clave para la reconstruccion de incidentes, la generacion de
evidencia y el fortalecimiento de las capacidades de respuesta.
Esta obra constituye una herramienta académica y profesional que
permite comprender la ciberseguridad como un sistema dinamico,
donde la anticipacion, la adaptacion y el aprendizaje continuo son
esenciales para proteger el valor mas critico de la era digital: la
informacion.
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